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Samenvatting 
De hoofdvraag van dit onderzoek is: Wat is de technische impact van hybride cloud 
computing op Identity and Access Management (IAM)? 
 
Bij cloud computing worden “IT-middelen als diensten”, afkomstig uit schijnbaar 
onuitputtelijke bronnen, via het Internet aangeboden door veelal commerciële service 
providers. Een voorbeeld betreft Software as a Service, waarbij de klant een applicatie 
afneemt van een cloud computing service provider. 
IAM betreft het managen van digitale identiteiten en de toegang tot IT-middelen op basis 
van toegangsrechten die aan de digitale identiteit van de gebruiker zijn verleend. Een 
organisatie die de IT-middelen zelf beheert en onderhoudt, heeft autonomie en controle 
over de eigen IAM. Bij toepassing van cloud computing liggen de autonomie en controle, 
zeker technisch gezien, grotendeels bij de service provider. 
Niet alle gewenste functionaliteiten zijn beschikbaar als cloud computing dienst en cloud 
computing kan om diverse redenen niet geschikt zijn voor bepaalde organisaties. 
Hybride cloud computing betreft de combinatie van eigen IT-middelen en cloud 
computing diensten. Voor zowel de eigen IT als de cloud computing diensten zijn digitale 
identiteiten benodigd. Intern en extern IAM zijn dan initieel technisch gescheiden. Vanuit 
beheer, beveiliging en gebruik is dit ongewenst omdat er per gebruiker meerdere digitale 
identiteiten benodigd zijn. Met name het eenmalig aanmelden (single sign-on) en het 
eenduidig managen van digitale identiteiten zijn gewenst. De oplossing vereist een 
technische integratie die leidt tot een hybride IAM omgeving. 
 
Het onderzoeksdoel betreft het in kaart brengen van de technische impact en het doen 
van aanbevelingen waarmee organisaties als (aspirant) afnemers van cloud computing 
diensten voorbereid zijn op de benodigde aanpassingen en de juiste maatregelen kunnen 
nemen voor mogelijke security risico’s bij een hybride IAM. De focus ligt op de 
technische impact op de protocollen en technieken voor intern IAM en de 
randvoorwaardelijke interne IT. Met de randvoorwaardelijke interne IT wordt bedoeld: de 
extra computers, software, services en additionele configuratie die voorwaardelijk zijn 
voor de wijzigingen van intern IAM. De oplossingen die service providers bieden voor een 
hybride IAM zijn eveneens onderzocht. 
 
De volgende vragen zijn tijdens het onderzoek beantwoord: 
1. Wat is cloud computing? 
2. Wat is IAM? 
3. Welke protocollen en technieken worden toegepast voor IAM? 
3.1. Welke protocollen en technieken worden toegepast door de cloud computing 
provider van cloud computing diensten? 
3.2. Welke protocollen en technieken worden toegepast door de (aspirant) afnemers 
van cloud computing diensten?  
4. Welke technische impact heeft hybride cloud computing? 
4.1. Welke technische impact heeft hybride cloud computing op intern IAM van de 
(aspirant) afnemers? 
4.2. Welke technische impact heeft hybride cloud computing op de interne 
randvoorwaardelijke IT van de (aspirant) afnemers? 
5. Welke risico’s zijn herkenbaar en welke maatregelen zijn beschikbaar? 
 
Bij onderzoeksvraag 3.2 wordt uitgegaan van intern IAM waarbij nog geen integratie is 
met IAM van cloud computing. Onderzoeksvraag 5 betreft risico’s gerelateerd aan IAM. 
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Vanuit een literatuurstudie is een theoretisch kader afgeleid dat de belangrijkste 
aspecten omvat van de technische impact, security risico’s en beschikbare maatregelen 
bij toepassing van een hybride IAM. Het theoretisch kader is vervolgens als hypothese 
empirisch getoetst. Het empirisch onderzoek bestond uit drie deelonderzoeken: 
 onderzoek naar publiekelijk beschikbare informatie van drie SaaS diensten; 
 onderzoek naar deze SaaS diensten met behulp van een experimentele 
configuratie; 
 onderzoek naar zes (aspirant) afnemers van SaaS diensten. 
 
Wat is cloud computing 
Voor cloud computing is de definitie van het National Institute of Standards and 
Technology (NIST) als het best hanteerbaar gebleken. De NIST definitie kent 3 service 
modellen die zijn gedifferentieerd naar de technische architectuur: Software as a Service 
(SaaS), Platform as a Service (PaaS) en Infrastructure as a Service (IaaS). Daarnaast 
zijn er 4 toepassing modellen die de leverancier-klant relatie typeren: public cloud, 
community cloud, private cloud en hybrid cloud. Een private cloud wordt gezien als de 
interne IT. 
 
Wat is IAM 
Binnen IAM kunnen in relatie tot de toepassing van cloud computing de hoofddomeinen 
“Identity provisioning” en “Authentication” worden herkend. 
Identity provisioning betreft de aandachtsgebieden Identity Administration, User 
Provisioning, Password Management en Metadirectory. De nadruk ligt daarbij op het 
opvoeren (provisioning) en afvoeren (deprovisioning) van digitale identiteiten in 
directories. Authentication betreft de aandachtsgebieden Authentication Services, 
Enterprise Single Sign-On (E-SSO) en Enterprise Access Management. De nadruk ligt 
daarbij op het bereiken van een SSO scenario bij een hybride IAM. 
 
IAM van SaaS diensten 
Literatuuronderzoek heeft aangetoond dat de IAM van SaaS diensten gebruik maakt van 
proprietary oplossingen voor “out-of-band” identity provisioning, waarbij digitale 
identiteiten vanwege het commerciële abonnementsmodel vóór de eerste aanmelding 
moeten worden opgevoerd. De geprefereerde open standaard SPML wordt niet 
toegepast. De open standaard SAML ondersteunt JIT (just-in-time) identity provisioning, 
maar deze wordt vanwege het abonnementsmodel van cloud computing meestal niet 
toegepast. 
Voor de webbrowser gebaseerde Web-SSO authenticatie en autorisatie wordt gebruik 
gemaakt van de geprefereerde standaarden SAML en/of WS-Federation. De SaaS dienst 
verzorgt de rol van Service Provider (SP) en de (aspirant) afnemer verzorgt de rol 
Identity Provider (IdP) die intern kan worden geïmplementeerd of als Identity as a 
Service (IDaaS) worden afgenomen. Voor “smart clients” met ingebouwde ondersteuning 
voor de genoemde standaarden is E-SSO mogelijk. 
Het empirisch onderzoek heeft deze bevindingen bevestigd met één opvallende 
afwijking: SAML JIT provisioning wordt toegepast door één van de onderzochte SaaS 
diensten. 
 
IAM van (aspirant) afnemers 
Uit de literatuurbronnen is gebleken dat intern IAM van (aspirant) afnemers van SaaS 
diensten wordt gekenmerkt door de toepassing van een centrale, enterprise directory die 
meestal is gebaseerd op een implementatie van de de facto LDAP standaard. Identity 
provisioning geschiedt handmatig of geautomatiseerd vanuit andere bronnen. Veel 
applicaties zijn niet-webbased waardoor de technische integratie van de IAM 
functionaliteiten Web-SSO en E-SSO wordt bemoeilijkt. 
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Meerdere authenticatie methoden worden toegepast inclusief strong authentication. 
Indien al een federatieve IAM bestaat dan kunnen de gebruikte oplossingen mogelijk 
worden toegepast voor de hybride IAM. 
Het empirisch onderzoek heeft deze bevindingen bevestigd. Daarbij moet worden 
opgemerkt dat twee van de zes onderzochte (aspirant) afnemers gebruik maakten van 
oplossingen voor federatieve IAM die geschikt waren voor een hybride IAM. 
 
Technische impact op intern IAM 
Volgens de literatuurbronnen is er technisch gezien een scheiding in “authentication 
providers” en “identity provisioning providers” met de respectievelijke technische impact. 
Dit betreft een SP/IdP combinatie op basis van SAML en/of WS-Federation voor Web-
SSO en E-SSO en directory synchronisatie tools voor identity provisioning die gebruik 
maken van proprietary API’s. 
Het empirisch onderzoek heeft deze bevindingen bevestigd. Voor één van de 
onderzochte (aspirant) afnemers die één van de onderzochte SaaS diensten toepast, is 
een hybride IAM aangetroffen zoals in de literatuurbronnen wordt omschreven. 
 
Technische impact op randvoorwaardelijke IT 
Het literatuuronderzoek heeft onvoldoende gedetailleerde resultaten opgeleverd. Het 
empirisch onderzoek heeft aangetoond dat er meerdere extra computers en software 
voor de interne IdP en de directory synchronisatie zijn benodigd. Tevens moet de 
configuratie van services en netwerkcomponenten als firewalls worden aangepast. Dit 
geldt ook als IDaaS wordt toegepast. 
 
Welke risico’s zijn herkenbaar en welke maatregelen zijn beschikbaar? 
Bij een hybride IAM moet “IAM data in transit” worden versleuteld over het “onveilige” 
Internet. Door toepassing van een IdP kunnen directories met verschillende schema-
definities worden ondersteund. Een IdP maakt het mogelijk om de eisen voor het 
wachtwoordbeleid en de authenticatie-methoden af te dwingen, omdat er slechts één 
authenticatiebron is. De IdP, de identity provisioning tooling en de randvoorwaardelijke 
IT vervullen een zeer kritische rol voor een hybride IAM en moeten redundant worden 
uitgevoerd. Proprietary tooling voor identity provisioning kent niet altijd een tijdige 
(de)provisioning, zodat extra controles en technische maatregelen benodigd zijn, 
bijvoorbeeld in de vorm van scripts waarmee de directory synchronisatie volgens een 
bepaald schema en interval wordt uitgevoerd. Persoonlijke gegevens als kenmerken van 
digitale identiteiten kunnen worden opgeslagen bij de SaaS provider als gevolg van de 
directory synchronisatie van user accounts. 
Het empirisch onderzoek heeft alle bevindingen uit het literatuuronderzoek bevestigd en 
vooral meer detailinformatie opgeleverd. 
 
Algemene conclusie 
De technische impact wordt veroorzaakt door de verschillen in technieken en protocollen 
voor intern IAM en cloud computing IAM en bestaat uit de toepassing van een SP/IdP 
combinatie en veelal proprietary tooling voor identity provisioning. 
De randvoorwaardelijke IT moet worden uitgebreid en gewijzigd. Extra maatregelen zijn 
benodigd ter beperking van security risico’s. 
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1 Inleiding 
Dit onderzoek betreft de technische impact van hybride cloud computing op Identity and 
Access Management (IAM). Het onderzoek is uitgevoerd in het kader van de 
afstudeeropdracht voor de masteropleiding Business Process Management and IT. 
 
IT wordt steeds meer gezien als nutsmiddel en iets dat alom aanwezig is. IT wordt 
daarmee beschouwd als niet-kernactiviteit voor organisaties (Carr, 2004). Uitbesteding 
(outsourcing) van beheer en onderhoud van IT-middelen wordt veelvuldig toegepast. 
Een volgende stap is het niet meer aankopen en inrichten van IT maar het afnemen en 
benutten van IT-middelen in een abonnementsvorm, waarin wordt betaald voor het 
daadwerkelijke gebruik. Deze IT-middelen komen uit een schijnbaar onuitputtelijke bron 
en worden als “IT-functionaliteit in de vorm van een dienst” in publieke vorm door 
commerciële marktpartijen aangeboden via het Internet. In meer private vorm kan er 
sprake zijn van samenwerkingsverbanden binnen branches.  
De verzamelnaam voor de toepassing van deze schijnbaar onuitputtelijke en direct af te 
nemen IT diensten wordt “cloud computing” (Weiss, 2007) genoemd. De typering 
“cloud” refereert daarbij aan de “wolk” die veelal wordt getekend in netwerkdiagrammen 
waarmee in een abstracte vorm het Internet wordt gerepresenteerd. De cloud computing 
diensten komen uit deze abstracte wolk. Aanbieders van cloud computing diensten 
worden ook wel service providers of cloud computing providers genoemd. 
 
IAM betreft het managen van digitale identiteiten en de toegang tot en het gebruik van 
IT-middelen op basis van de digitale identiteit van de gebruiker en de toegangsrechten 
die aan deze digitale identiteit zijn verleend. De digitale identiteit van een gebruiker 
wordt gevalideerd voordat de bij de gebruiker passende toegang wordt verleend. Zoals 
de naam doet vermoeden, bestaat IAM uit twee delen, namelijk Identity Management en 
Access Management. Identity Management betreft het opvoeren (provisioning), 
onderhouden en afvoeren (deprovisioning) van de digitale identiteiten. Access 
Management regelt de toekenning van toegangsrechten aan digitale identiteiten op 
IT-bronnen. 
 
Cloud computing is een recente ontwikkeling en niet alle gewenste functionaliteiten zijn 
beschikbaar als cloud computing dienst. Cloud computing kan door redenen van diverse 
aard niet geschikt zijn voor bepaalde organisaties. Voorbeelden hiervan zijn 
organisatorische richtlijnen of wetgeving met betrekking tot de beveiliging van gegevens 
of de toepassing van bepaalde software waarvoor maatwerk en koppelingen benodigd 
zijn die niet zijn te combineren met software die als cloud computing dienst wordt 
aangeboden (Software as a Service). 
Een organisatie die de IT-middelen zelf beheert en onderhoudt, heeft autonomie en 
controle over de eigen IAM. Bij toepassing van cloud computing liggen de autonomie en 
controle, zeker technisch gezien, grotendeels bij de cloud computing provider. Bij een 
hybride situatie waarin een organisatie eigen IT-middelen heeft en “diensten uit de 
cloud” afneemt, is er daardoor sprake van een combinatie van intern en extern IAM 
(Gaedke, 2005). 
 
De Cloud Security Alliance (Brunette, 2010) geeft aan dat het ongewenst is om bij een 
hybride situatie volledig gescheiden IAM omgevingen te hebben. Gebruikers zouden 
gebruik moeten maken van meerdere user accounts en wachtwoorden voor de bronnen 
die worden benaderd. Er zou ook sprake kunnen zijn van toepassing van verschillende 
technieken en protocollen. Vanuit de invalshoeken gebruik, beheer en beveiliging is er 
een behoefte aan eenduidigheid en het voorkomen van onnodige redundantie. 
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De Cloud Security Alliance typeert de gewenste integratie en eenduidigheid van IAM als 
één van de “critical areas of focus” bij de toepassing van cloud computing (Brunette, 
2010). De belangrijkste aandachtspunten daarbij zijn de integratie van identity 
provisioning en single sign-on (SSO). Integratie van identity provisioning houdt in dat 
een digitale identiteit die in intern IAM wordt opgevoerd automatisch ook in de IAM van 
de cloud computing dienst beschikbaar is. SSO betreft de functionaliteit waarbij een 
gebruiker eenmalig aanmeldt en vervolgens zonder opnieuw aan te melden gebruik kan 
maken van diensten waarvoor hij geautoriseerd is. 
 
Deze gewenste integratie en eenduidigheid van IAM vereist zeer waarschijnlijk, in 
vergelijking tot het enkel zelf hebben en zelf beheren van IT, extra en andere technische 
inrichting van IAM en de daarvoor randvoorwaardelijke IT van de organisaties als 
(aspirant) afnemer van cloud computing diensten. De randvoorwaardelijke IT betreft 
(configuratie van) hardware, besturingssystemen, applicaties, services en 
netwerkcomponenten. 
Een integratie vereist impliciet een afstemming van de toegepaste protocollen en 
technieken. 
 
Het doel van het onderzoek is het in kaart brengen van de technische impact en het 
doen van aanbevelingen waarmee organisaties als (aspirant) afnemers van cloud 
computing diensten beter voorbereid zijn op en de juiste maatregelen kunnen nemen 
voor een werkende én veilige hybride IAM. 
 
Er is gestart met een literatuuronderzoek naar de definities en modellen van cloud 
computing (diensten) en IAM en de mogelijke technische impact bij de integratie van 
IAM. Tevens is onderzocht welke risico’s spelen door de integratie van IAM en welke 
maatregelen kunnen worden genomen. De bevindingen uit het literatuuronderzoek 
vormen een theoretisch kader dat dient als referentiemodel voor het vervolgonderzoek. 
 
Dit referentiemodel is getoetst door drie empirische deelonderzoeken uit te voeren. Het 
eerste deelonderzoek betreft publiek beschikbare informatie van drie cloud computing 
diensten die als preferente voorbeelden uit het literatuuronderzoek naar voren zijn 
gekomen. Het tweede deelonderzoek betreft het gebruik van een experimentele 
configuratie waarin deze cloud computing diensten worden toegepast en de technische 
inrichting van een hybride IAM wordt onderzocht. De bevindingen uit het eerste 
deelonderzoek konden hiermee nader worden onderzocht. Het derde deelonderzoek 
bestaat uit zes interviews met (aspirant) afnemers van cloud computing diensten om 
met name de technische aspecten van intern IAM en de randvoorwaardelijke IT te 
onderzoeken. 
 
De probleemstelling en de onderzoeksvragen worden in hoofdstuk 2 uiteengezet. De 
bevindingen uit het literatuuronderzoek worden gepresenteerd in hoofdstuk 3. De 
aanpak van het empirisch onderzoek in de vorm van drie deelonderzoeken en de daarbij 
toegepaste onderzoeksmethoden worden behandeld in hoofdstuk 4. De resultaten uit het 
empirisch onderzoek worden gerelateerd aan het referentiemodel en gepresenteerd in 
hoofdstuk 5. De conclusies met betrekking tot de bevindingen en antwoorden op de 
onderzoeksvragen zijn samen met aanbevelingen voor mogelijke vervolgonderzoeken 
opgenomen in hoofdstuk 6. In hoofdstuk 7 wordt een persoonlijke reflectie op het 
onderzoek en onderzoeksproces gegeven. 
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2 Probleemstelling 
2.1 Hoofdvraag 
De hoofdvraag is: Wat is de technische impact van hybride cloud computing op IAM? 
 
2.2 Onderzoeksdoel 
Het onderzoeksdoel betreft: 
 
Het in kaart brengen van de technische impact en het doen van aanbevelingen waarmee 
organisaties als (aspirant) afnemers van cloud computing diensten voorbereid zijn op de 
benodigde aanpassingen en mogelijke risico’s en de juiste maatregelen kunnen nemen 
voor een veilige hybride IAM. 
 
Het vertrekpunt is het bestaan van enkel intern IAM om vervolgens de technische impact 
op intern IAM en de randvoorwaardelijke interne IT te onderzoeken indien een hybride 
IAM wordt geïmplementeerd bij de toepassing van cloud computing. Uiteraard moet 
worden onderzocht in welke mate de aanbieders van cloud computing diensten 
oplossingen bieden voor een hybride IAM. 
 
2.3 Onderzoeksvragen 
Ter beantwoording van de hoofdvraag voor het onderzoek is een aantal 
onderzoeksvragen leidend geweest. De vraagstelling is gericht op de kenmerken van IAM 
bij het toepassen van hybride cloud computing. Deze onderzoeksvragen hebben derhalve 
betrekking op het onderzoeken van de (definities en modellen) van cloud computing, 
IAM, de integratie bij hybride cloud computing en de risico’s en mogelijke maatregelen. 
De volgende onderzoeksvragen zijn gedurende het onderzoek beantwoord. 
 
Onderzoeksvragen 
1. Wat is cloud computing? 
2. Wat is IAM? 
3. Welke protocollen en technieken worden toegepast voor IAM? 
3.1. Welke protocollen en technieken worden toegepast door de cloud computing 
provider van cloud computing diensten? 
3.2. Welke protocollen en technieken worden toegepast door de (aspirant) afnemers 
van cloud computing diensten?  
4. Welke technische impact heeft hybride cloud computing? 
4.1. Welke technische impact heeft hybride cloud computing op intern IAM van de 
(aspirant) afnemers? 
4.2. Welke technische impact heeft hybride cloud computing op de interne 
randvoorwaardelijke IT van de (aspirant) afnemers? 
5. Welke risico’s zijn herkenbaar en welke maatregelen zijn beschikbaar? 
 
Bij onderzoeksvraag 3.2 wordt uitgegaan van intern IAM waarbij nog geen integratie is 
met IAM van cloud computing. Onderzoeksvraag 5 betreft risico’s gerelateerd aan IAM. 
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2.4 Aanpak van het onderzoek 
De geformuleerde onderzoeksvragen zijn gaandeweg het onderzoek beantwoord, waarbij 
gebruik is gemaakt van een onderzoeksmethodiek waarin onder meer de verschillende 
deelonderzoeken en verwerking van bevindingen zijn te herkennen. Figuur 1 toont hoe 
de deelonderzoeken worden gerelateerd aan de onderzoeksvragen en –resultaten en de 
indeling van dit afstudeerverslag. 
 
 
 
Figuur 1 – Modelweergave van de onderzoeksaanpak 
 
Met de onderzoeksvragen 1 tot en met 5 als vertrekpunt, is een literatuuronderzoek 
uitgevoerd naar beschikbare informatie over cloud computing en IAM en eventuele 
bevindingen uit bestaande onderzoeken. De hierdoor verkregen informatie is verwerkt in 
een hypothetisch referentiemodel. Dit referentiemodel was het uitgangspunt voor het 
empirisch onderzoek waarin de onderzoeksvragen 3 tot en met 5 centraal stonden. 
Vervolgens is gezocht naar een passende aanpak voor het empirisch onderzoek. Het 
empirisch onderzoek is uiteindelijk opgedeeld in drie deelonderzoeken, namelijk (1) een 
onderzoek naar de publiekelijk beschikbare informatie over cloud computing diensten, 
(2) een onderzoek met behulp van een experimentele configuratie voor deze cloud 
computing diensten en (3) het houden van interviews met zes (aspirant) afnemers van 
cloud computing diensten. 
Met de bevindingen van de deelonderzoeken zijn de aspecten uit het hypothetische 
referentiemodel getoetst. Vervolgens zijn de onderzoeksresultaten verwerkt tot 
antwoorden op de oorspronkelijke onderzoeksvragen en de hoofdvraag, waarna 
conclusies zijn getrokken met betrekking tot deze bevindingen. Daarna is voor een 
aantal uit de conclusies afgeleide aanbevelingen een impliciet advies uitgebracht voor 
mogelijk vervolgonderzoek. 
FO AO GTO DTO TI OI 
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3 Cloud computing en IAM 
3.1 De theorie: vertrekpunt voor het onderzoek 
In dit hoofdstuk wordt ingegaan op de theorie en de definities van cloud computing en 
IAM die worden gehanteerd binnen het onderzoek (onderzoeksvragen 1 en 2). Tevens 
wordt een eerste antwoord gegeven op onderzoeksvragen 3 tot en met 5 die betrekking 
hebben op de technische impact van cloud computing op IAM. Hiervoor is gebruik 
gemaakt van gegevens die zijn gevonden in de literatuur. In bijlage A is de gevolgde 
aanpak opgenomen. 
 
3.2 Wat is cloud computing? 
3.2.1 Definitie 
Het geven van een definitie van (de term) cloud computing heeft voldoende 
voedingsbodem geboden voor diverse literatuurstudies. Zo meldt Vaquero (2009) meer 
dan twintig definities te hebben bestudeerd om te komen tot een consensus met 
betrekking tot een minimum definitie met de meest essentiële karakteristieken. 
 
“Clouds are a large pool of easily usable and accessible virtualized resources (such as 
hardware, development platforms and/or services). These resources can be dynamically 
reconfigured to adjust to a variable load (scale), allowing also for an optimum resource 
utilization. This pool of resources is typically exploited by a pay per-use model in which 
guarantees are offered by the Infrastructure Provider by means of customized SLAs.” 
 
Vaquero (2009) definieert drie scenario’s voor cloud computing geleverd door Service 
Providers (SP) op basis van een differentiatie binnen een technische architectuur: 
Infrastructure as a Service (IaaS), Platform as a Service (PaaS) en Software as a Service 
(SaaS). Deze differentiatie wordt eveneens gehanteerd door het National Institute for 
Standardization of Technology (NIST) uit de Verenigde Staten (Mell, 2009) en wordt 
gemodelleerd weergegeven in figuur 2. 
 
 
Figuur 2 – Cloud computing service modellen (NIST, 2009) 
 
FO AO GTO DTO TI OI 
 
Technische impact van hybride cloud computing op IAM 
Pagina 12 
De definitie van NIST (Mell, 2009) voor de service modellen IaaS, PaaS en SaaS is op 
hoofdlijnen identiek maar kent een grotere mate van technische detaillering dan die van 
Vaquero (2009). De service modellen worden nader toegelicht in tabel 1. 
 
Service model Betekenis 
SaaS Het gebruik van door de service provider geleverde applicaties. De 
afnemer heeft geen zeggenschap over beheer en onderhoud van de 
onderliggende cloud computing infrastructuur (netwerk, servers, 
besturingssystemen en opslagsystemen). Gebruikersspecifieke 
configuratie is in beperkte mate mogelijk. 
PaaS Het toepassen van door de afnemer gecreëerde 
maatwerkapplicaties op de cloud computing infrastructuur. De 
maatwerkapplicaties zijn ontwikkeld met de programmeertalen en 
hulpmiddelen van de service provider. De afnemer heeft geen 
zeggenschap over beheer en onderhoud van de onderliggende 
cloud computing infrastructuur maar heeft wel controle over de 
configuratie van de eigen applicatie. 
IaaS Het afnemen van rekenkracht, opslag, netwerken en andere, 
fundamentele computer bronnen, waarmee de afnemer in staat is 
om willekeurige software als besturingssystemen en applicaties uit 
te voeren. De afnemer heeft geen zeggenschap over beheer en 
onderhoud van de onderliggende cloud computing infrastructuur 
maar heeft wel controle over besturingssystemen, opslag, 
applicaties en netwerkcomponenten. 
Tabel 1 – Service modellen (NIST, 2009) 
 
Naast de meer technische service modellen kunnen in de definitie van NIST (Mell, 2009) 
tevens zogenoemde deployment (toepassing) modellen (zie tabel 2) worden herkend 
met betrekking tot de klant-leverancier relatie. Wie beheert en onderhoudt de middelen? 
 
Deployment model Betekenis 
Private cloud De cloud computing infrastructuur is bedoeld voor één organisatie 
en kan op eigen locatie zijn geïmplementeerd. Beheer en 
onderhoud kunnen zijn uitbesteed aan derden. 
Community cloud De cloud computing infrastructuur wordt gedeeld door meerdere 
organisaties met vergelijkbare belangen en afkomstig uit een 
bepaalde branche. De infrastructuur kan op eigen locatie(s) zijn 
geïmplementeerd. Beheer en onderhoud kunnen zijn uitbesteed 
aan derden. 
Public cloud De cloud computing infrastructuur wordt publiekelijk aangeboden 
door commerciële service providers. 
Hybrid cloud Een samenstelling van twee of meer clouds, blijvend herkenbaar 
als gescheiden identiteiten. De koppeling wordt gemaakt op basis 
van gestandaardiseerde of proprietary technologie. 
Tabel 2 – Deployment modellen (NIST, 2009) 
 
De NIST definitie biedt meer details wat betreft de technische architectuur en wordt 
veelvuldig gehanteerd, onder meer door de als autoriteit erkende organisaties Cloud 
Security Alliance (CSA) (Brunette, 2009), European Network Information and Security 
Agency (ENISA) (Catteddu, 2009) en Forrester Research (Cser, 2008). 
 
 
FO AO GTO DTO TI OI 
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Verder worden essentiële karakteristieken en relevante onderdelen uit de NIST definitie 
als PaaS, IaaS, SaaS, public cloud, private cloud, community cloud en hybrid cloud 
gehanteerd door Ambrust (2010), Betcher (2010), Creeger (2009), Gresty (2008), 
Linden (2009), Oostdijk (2010), Rosen (2010), Suess (2009) en Weiss (2007). 
Een belangrijk detail daarbij is dat onder meer Ambrust (2010), Betcher (2010), 
Brunette (2009), Catteddu (2009), Creeger (2009), Kumaraswamy (2010), Mell (2009) 
en Pallis (2010) private cloud computing niet zien als een deployment model maar 
eerder als de private, interne IT waarin technieken worden toegepast als virtualisatie. 
Omdat de private, interne IT meestal niet overeenkomt met essentiële karakteristieken 
als “on demand” en “pay as you go”, is vrijwel nooit sprake van private cloud computing. 
 
Er zijn geen andere overall definities gevonden, waarin de algemene karakteristieken, de 
technische architectuur en het toepassingsmodel zijn geïntegreerd. Het toepassen van 
de definitie van NIST met de 5 essentiële karakteristieken, 3 service modellen en 4 
deployment modellen lijkt daarmee een logische keuze. 
 
De NIST definitie wordt gemodelleerd weergegeven in figuur 3: 
“Cloud computing is een model om op afroep op een gemakkelijke manier via een 
netwerk toegang te krijgen tot een gedeelde verzameling van configureerbare computer 
resources (bijvoorbeeld netwerken, servers, opslag, applicaties en diensten) die snel 
kunnen worden geleverd en vrijgegeven met minimale inspanning of interactie met 
leveranciers”. 
 
 
 
 
Figuur 3 – NIST definitie en modelweergave van cloud computing (Mell, 2009) 
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3.2.2 Voorbeelden van cloud computing 
Per cloud computing service model worden voorbeelden van public cloud computing 
diensten beschreven die frequent worden aangehaald in de onderzochte 
literatuurbronnen. Voor alle voorbeelden geldt dat deze worden aangeboden via het 
Internet vanuit de datacenters van de respectievelijke providers. 
 
Infrastructure as a Service (IaaS) 
 
Amazon Elastic Compute Cloud (EC2) 
Amazon EC2 is een dienst waarbij de klant via het web een virtuele machine inclusief 
besturingssysteem en infrastructurele resources als processor rekenkracht, opslag en 
netwerk kan afnemen. 
Bron: http://aws.amazon.com/ec2. 
 
Amazon Simple Storage Service (S3) 
Amazon S3 is een dienst waarbij de klant via het web gegevens kan opslaan. 
Bron: http://aws.amazon.com/s3. 
 
Platform as a Service (PaaS) 
 
Google App Engine 
Google App Engine is een dienst waarbij de klant in staat is om applicaties te bouwen en 
te laten hosten op het platform waarop Google Apps eveneens is gebaseerd. 
Bron: http://code.google.com/appengine. 
 
Microsoft Azure 
Microsoft Azure bestaat uit Windows Azure en SQL Azure. Klanten kunnen applicaties 
bouwen en laten hosten op het Microsoft .NET platform. De onderliggende infrastructuur 
is gebaseerd op virtuele machines, voorzien van adequate infrastructurele resources. 
Bron: http://www.microsoft.com/windowsazure. 
 
Software as a Service 
 
Google Apps 
Google Apps is een suite die in meerdere samenstellingen voorkomt en onder meer 
bestaat uit Google Mail (Gmail – e-mail), Google Calendar (agenda) en Google Docs 
(tekst- en rekenblad documenten). 
Bron: http://www.google.com/apps/intl/en/business/index.html. 
 
Microsoft Office 365 
Microsoft Office 365, voorheen Business Productivity Online Suite (BPOS), is de cloud 
computing versie van de Microsoft Office suite van applicaties, inclusief Exchange voor 
e-mail, Sharepoint voor documenten en Lync voor chat en video conferencing. 
Bron: http://www.microsoft.com/office365. 
 
Salesforce.com Sales Cloud 2 
Salesforce.com CRM (of Sales Cloud 2 genoemd) is een customer relationship 
management applicatie ter ondersteuning van de werkzaamheden van sales en 
marketing afdelingen. 
Bron: http://www.salesforce.com/crm. 
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3.3 Wat is IAM? 
Voor de definitie van IAM lijken de meer complete definities van Gartner (Witty, 2003) 
en Forrester in (Cser, 2008) voor de hand te liggen. 
 
Identity and Access Management betreft een combinatie van Identity Management (IDM) 
en Access Management. De definitie van Gartner (Witty, 2003) onderschrijft deze 
tweedeling expliciet en herkent daarbinnen de “4 A’s”: Administer, Audit, Authenticate 
en Authorize (zie figuur 4). Identity Management omvat volgens Gartner het managen 
van het beheer van (administer) en de controle op het gebruik van (audit) digitale 
identiteiten. Access Management omvat het managen van de authenticatie 
(authenticate) en autorisatie (authorize) van digitale identiteiten. 
De definitie van Forrester is grotendeels vergelijkbaar en meer recent en omvat naast 
Enterprise Single Sign-on (E-SSO) ook de voor cloud computing relevante webbrowser 
gebaseerde Single Sign-on (Web-SSO). In tegenstelling tot de definitie van Gartner 
wordt het aspect authenticatie echter niet expliciet benoemd. 
 
Omdat mag worden verwacht dat het aspect authenticatie een belangrijke rol speelt bij 
een hybride IAM gaat de voorkeur uit naar de toepassing van de definitie van Gartner. 
Het aspect Web-SSO uit de definitie van Forrester is als verbijzondering van SSO 
meegenomen in het verdere onderzoek. 
 
 
 
Figuur 4 – Gemodelleerde Gartner definitie van IAM (Witty, 2003) 
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De Gartner IAM definitie omvat de volgende aandachtsgebieden: 
 Authentication Services: Software protocollen en technieken voor de authenticatie 
van digitale identiteiten. 
 Enterprise Single Sign-On: Na de eerste authenticatie door een aanmelding (sign-
on) is het gewenst om vervolgens niet telkens opnieuw te hoeven aanmelden met 
dezelfde digitale identiteit indien automatische authenticatie volstaat. 
 Password Management: Het beheer van wachtwoorden van digitale identiteiten. 
Een digitale identiteit bestaat veelal uit een combinatie van een inlognaam en een 
wachtwoord, ook wel een “user account” genoemd. 
 User Provisioning: Het opvoeren van user accounts. Deze user accounts worden 
opgeslagen in een directory, een soort adresboek. 
 Metadirectory: Een overkoepelende directory met informatie uit meerdere 
brondirectories door toepassing van synchronisatie en daardoor een meer 
centrale, enterprise directory is. 
 Enterprise Access Management: het managen van de toegang tot bronnen vanuit 
een ondernemingsbreed perspectief. 
 Identity Administration: Het beheer van de digitale identiteiten, meestal in de 
vorm van user accounts. 
 
De “4 A’s, de tweedeling Identity Management enerzijds en Access Management en de 
hierboven genoemde aandachtsgebieden worden bij het beschouwen van (hybride) IAM 
eveneens gehanteerd door Betcher (2010), Brunette (2009), Cahill (2008), Cassassa 
Mont (2002), Catteddu (2009), Gaedke (2005), Goodner (2009), Goth (2005), Gresty 
(2008), Kumaraswamy (2010), Linden (2009), McQuaide (2003), Mell (2009), Oostdijk 
(2010), Raj (2009) en Suess (2009). 
 
Binnen de context van cloud computing kan de volgende indeling worden herkend: 
 “Identity provisioning”, in figuur 4 gerepresenteerd door Identity Management 
met de aandachtsgebieden Identity Administration, User Provisioning, Password 
Management en Metadirectory. De nadruk ligt daarbij op het opvoeren 
(provisioning) en afvoeren (deprovisioning) van digitale identiteiten en 
kenmerken van identiteiten in directories. 
 “Authentication”, in figuur 4 gerepresenteerd door Access Management met de 
aandachtsgebieden Authentication Services, Enterprise Single Sign-On en 
Enterprise Access Management. De nadruk ligt daarbij op het bereiken van een 
SSO scenario bij een hybride IAM. 
 
Onder meer de als autoriteit erkende organisaties Cloud Security Alliance (Brunette, 
2009) European Network Information and Security Agency (Catteddu, 2009) benoemen 
deze indeling expliciet. Er is gekozen voor het hanteren van deze indeling binnen het 
onderzoek. 
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3.4 Welke protocollen en technieken worden toegepast voor IAM? 
3.4.1 Protocollen en technieken, een introductie: LDAP, SPML, SAML en WS-Federation  
Bij het onderzoeken van de vraag welke protocollen en technieken worden toegepast 
voor IAM voor cloud computing diensten en private IAM, kwamen de protocollen en/of 
technieken Lightweight Directory Access Protocol (LDAP), Service Provisioning Markup 
Language (SPML), Security Assertion Markup Language (SAML) en WS-Federation 
veelvuldig voor in de literatuurbronnen. Vooruitlopend op de antwoorden op de 
onderzoeksvragen, worden deze protocollen en/of technieken geïntroduceerd. 
 
LDAP – Bron: LDAP v3 specificatie (Wahl, 1997) 
LDAP is een standaard van de Internet Engineering Task Force (IETF) en is een protocol 
voor schrijf- en leestoegang vanuit applicaties op informatie in directories. De meest 
recente versie is LDAP v3. In de directory – een soort van adresboek of database – 
worden objecten met attributen opgeslagen volgens een bepaald schema. De toegang 
tot de directory vindt plaats na authenticatie. Het doel van de toepassing van LDAP ligt 
in het gebruik van de LDAP directory als centrale directory voor applicaties. De 
applicaties fungeren daarbij als clients en de LDAP directory als server. Door een 
centrale directory toe te passen, wordt voorkomen dat er redundantie van gegevens 
ontstaat en kan er door meerdere applicaties gebruik worden gemaakt van dezelfde 
gegevens. Een tweede voordeel is een beperking van de omvang en complexiteit van de 
individuele applicaties. De applicaties moeten uiteraard geschikt zijn om een LDAP 
directory te gebruiken. 
De toegang tot de LDAP directory kan voor LDAP v3 worden beveiligd met meerdere 
authenticatiemechanismen: LDAP v2 authenticatie, simple authentication gebruik 
makend van een niet-versleuteld wachtwoord of een Simple Authentication and Security 
Layer (SASL) mechanisme. Voorbeelden van SASL mechanismen zijn Kerberos v4 en 
GSS-API/Kerberos v5 (Myers, 1997). 
 
LDAP kan binnen de definitie van Gartner (Witty, 2003) worden gerelateerd aan de in 
figuur 4 weergegeven aandachtsgebieden Authentication Services, Enterprise Single 
Sign-On, Password Management, User Provisioning, Metadirectory, Enterprise Access 
Management en Identity Administration. LDAP wordt toegepast binnen de 
hoofddomeinen Identity provisioning en Authentication. 
 
SPML – Bron: SPML specificatie (Bohren, 2006) 
SPML is een standaard van de OASIS organisatie en is een op XML gebaseerd protocol 
voor request-and-response provisioning van objecten en attributen van objecten. De 
meest recente versie is SPML 2.0. 
 
De belangrijkste entiteiten in de SPML communicatie zijn de Requesting Authority (RA) 
en de Provisioning Service Provider (PSP). Web portal applicaties of interfaces met een 
Application Service Provider (SaaS provider) zijn voorbeelden van RA’s. Een PSP betreft 
software componenten die “luisteren” naar provisioning requests van een RA. Een IDM 
systeem van een afnemer van een SaaS dienst is een voorbeeld van een PSP, maar een 
PSP kan ook als een IDM service extern worden afgenomen. 
 
Een voorbeeld van de communicatie volgt ter illustratie. Een SaaS applicatie waarvoor 
attributen van digitale identiteiten benodigd zijn, plaatst als RA een verzoek (request) bij 
de PSP die hierop antwoordt met de passende actie (response). Een verzoek kan het 
opvragen, vastleggen of wijzigen van attributen van identiteiten betreffen. 
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Een PSP maakt gebruik van een Provisioning Service Target (PST) waarin de provisioning 
van user accounts plaatsvindt volgens een bepaald directory schema. De centrale, 
enterprise directory service van een afnemer van een SaaS dienst is een voorbeeld van 
een PST. Een user account in een PST wordt een Provisioning Service Object (PSO) 
genoemd. In figuur 5 worden de relaties binnen het entiteitendiagram van SPML 
getoond. 
 
 
Figuur 5 – Entiteitendiagram van SPML domein model (Bohren, 2006) 
 
Beveiliging binnen het SPML framework vindt plaats door versleuteling van het HTTP 
verkeer middels SSL en het gebruik van digitale handtekeningen. Bovendien moet er een 
vertrouwensrelatie worden opgezet tussen de RA en de PSP. 
 
SPML kan binnen de definitie van Gartner (Witty, 2003) worden gerelateerd aan de in 
figuur 4 weergegeven aandachtsgebieden Password Management, User Provisioning, 
Metadirectory en Identity Administration. SPML wordt derhalve toegepast binnen het 
hoofddomein Identity provisioning. SPML is niet geschikt voor authenticatie van digitale 
identiteiten. 
 
SAML – Bron: SAML specificatie (Hughes, 2006) 
SAML is een standaard van OASIS en is een framework dat gebruik maakt van XML 
standaarden voor het uitwisselen van security informatie tussen “online business 
partners”. De meest recente versie is SAML 2.0. De belangrijkste doelen van het SAML 
framework zijn: 
 De mogelijkheid van SSO voor web services over meerdere DNS domeinen, zodat 
een eindgebruiker niet telkens opnieuw hoeft aan te melden. 
 De toepassing van federaties tussen online business partners waarbij 
eindgebruikers gebruik kunnen maken van elkaars diensten zonder daarvoor 
gegevens van digitale identiteiten als wachtwoorden en privacy-gevoelige 
informatie te hoeven uitwisselen. 
 De toepassing van SAML als industriestandaard voor authenticatie en autorisatie 
voor web services. 
 
Het SAML framework kent twee rollen in een webbased SSO scenario, namelijk de 
Identity Provider (IdP) en de Service Provider (SP). Tussen de SP en de IdP wordt een 
vertrouwensrelatie opgezet door gebruik te maken van PKI-certificaten, zodat de 
uitwisseling van informatie enkel tussen de juiste partners plaatsvindt. 
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Er zijn twee webbased SSO modellen: IdP-initiated sign-on en SP-initiated sign-on. IdP-
initiated sign-on was de standaard in SAML 1.x. SP-initiated sign-on wordt ondersteund 
vanaf SAML 2.0. Bij toepassing van IdP-initiated sign-on (zie figuur 6) wordt er eerst 
aangemeld op de IdP, waarna vervolgens toegang wordt verleend tot de SP. Bij 
toepassing van SP-initiated sign-on (zie figuur 7) wordt eerst de SP benaderd die via de 
browser van de gebruiker (“redirect”) vraagt om authenticatie. Daarna wordt toegang 
verleend tot de SP. 
 
  
Figuur 6 – IdP initiated sign-on (Hughes, 2006) Figuur 7 – SP initiated sign-on (Hughes, 2006) 
 
De web browser speelt een rol als “doorgeefluik”. In figuur 8 worden de “browser-SP” en 
“browser-IdP” communicatie getoond voor een SP-initiated scenario. 
 
 
Figuur 8 – SP initiated sign-on communicatie (Hughes, 2006) 
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Onderstaand volgt een beschrijving van de in figuur 8 getoonde stappen: 
1. Een gebruiker benadert in dit voorbeeld een web service met de DNS naam 
sp.example.com. De gebruiker heeft nog geen geldige authenticatiegegevens. 
2. De SP stuurt een HTTP redirect antwoord naar de web browser van de gebruiker 
met de verwijzing naar de URI van de SSO Service van de IdP. De browser voert 
de HTTP redirect uit. 
3. Indien de gebruiker nog geen bestaande en geldige authenticatiegegevens heeft, 
dan vraagt de SSO Service de gebruiker om geldige authenticatiegegevens. 
4. Nadat de juiste authenticatiegegevens zijn ingevoerd, wordt een lokale “logon 
security context” bij de IdP gecreëerd. 
5. De SSO Service van de IdP bouwt een “SAML assertion” met daarbinnen de 
“logon security context” van de gebruiker. 
6. De web browser van de gebruiker stuurt een HTTP post bericht met de SAML 
response waarin de “security context” van de gebruiker wordt meegestuurd. De 
Assertion Consumer Service van de SP creëert een lokale “logon security context” 
voor de SP. 
7. De SP controleert op basis van de lokale “logon security context” of de gebruiker 
geautoriseerd is voor de bewuste web service. 
 
Er zijn twee scenario’s waarin SAML kan worden toegepast. Een SSO scenario betreft het 
eenmalig aangemeld zijn bij een IdP waarna de toegang tot meerdere SP’s via een SSO 
kan plaatsvinden indien deze SP’s een relatie met de IdP hebben. Een federatief IAM 
scenario betreft het toepassen van een IdP voor het verlenen van de toegang tot 
bronnen van een SP in een andere organisatie dan waar de digitale identiteit toe 
behoort. 
 
De beveiliging binnen het SAML framework vindt plaats door versleuteling van het HTTP 
verkeer middels SSL en het gebruik van digitale handtekeningen bij de uitwisseling van 
de SAML berichten (assertions). 
 
Naast de toepassing van een SAML SP/IdP combinatie voor SSO of federatieve IAM kan 
SAML ook worden toegepast voor identity provisioning. De SP treedt daarbij op als 
Attribute Requestor en de IdP treedt op als Attribute Authority. De Attribute Requestor 
(SP) kan een verzoek doen voor het opvoeren van (attributen van) digitale identiteiten 
door de Attribute Authority (IdP). 
 
SAML kan binnen de definitie van Gartner (Witty, 2003) worden gerelateerd aan de in 
figuur 4 weergegeven aandachtsgebieden Authentication Services, Enterprise Single 
Sign-On, Password Management, User Provisioning, Metadirectory, Enterprise Access 
Management en Identity Administration. SAML wordt toegepast binnen de 
hoofddomeinen Identity provisioning en Authentication.  
 
WS-Federation – Bron: WS-Federation specificatie (Goodner, 2009) 
WS-Federation is een standaard van OASIS en is een framework van mechanismen voor 
het opzetten en toepassen van federaties, waarbij digitale identiteiten gebruik kunnen 
maken van bronnen uit wederzijdse toepassingsdomeinen. Daarbij wordt gebruik 
gemaakt van XML, SOAP en onder meer de WS-* specificaties WS-Trust en WS-Security 
voor web services. De afkorting “WS” staat voor “web services”. 
 
Binnen het WS-Federation framework kunnen twee typen providers worden herkend, 
namelijk de Identity Provider (IP) en de Resource Provider (RP), die binnen een federatie 
een vertrouwensrelatie kennen (trust). De IP en de RP zijn vergelijkbaar met 
respectievelijk de IdP en de SP zoals deze bij het SAML protocol worden toegepast. 
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Het doel is om gebruik te kunnen maken van elkaars diensten zonder daarvoor gegevens 
van digitale identiteiten als wachtwoorden en privacy-gevoelige informatie te hoeven 
uitwisselen. Een digitale identiteit wordt herkend op basis van een zogenoemde claim die 
bijvoorbeeld kan bestaan uit een inlognaam, een specifiek attribuut van een digitale 
identiteit of een combinatie van meerdere attributen van een digitale identiteit. 
 
De beveiliging binnen het WS-Federation framework vindt plaats door versleuteling van 
het HTTP verkeer middels SSL en het gebruik van digitale handtekeningen bij de 
uitwisseling van de WS-Federation berichten. 
 
WS-Federation kan binnen de definitie van Gartner (Witty, 2003) worden gerelateerd 
aan de in figuur 4 weergegeven aandachtsgebieden Authentication Services, Enterprise 
Single Sign-On en Enterprise Access Management. WS-Federation wordt toegepast 
binnen het hoofddomein Authentication.  
 
3.4.2 Welke protocollen en technieken worden toegepast door de cloud computing provider 
van cloud computing diensten? 
Identity provisioning 
Het bedrijfsmodel van cloud computing gaat uit van abonnementsvormen waarbij, 
voordat de gebruiker kan aanmelden, een digitale identiteit (user account) voor de 
gebruiker moet zijn aangemaakt. Volgens Oostdijk (2010) past “just-in-time” (JIT) 
identity provisioning tijdens de SAML authenticatie daardoor meestal niet in het identity 
provisioning model en is “out-of-band” identity provisioning noodzakelijk. 
Met “out-of-band” identity provisioning wordt bedoeld dat de identity provisioning van 
user accounts – chronologisch gezien – moet hebben plaatsgevonden, voordat de 
gebruiker kan aanmelden met het bewuste user account. Bij “just-in-time” identity 
provisioning wordt het user account aangemaakt (opgevoerd) bij de eerste aanmelding 
door de gebruiker. 
 
SPML wordt door Brunette (2009), Kumaraswamy (2011), Linden (2009) en Oostdijk 
(2010) genoemd als de geprefereerde standaard voor identity provisioning, omdat SPML 
een open standaard is en geschikt is voor de naar verwachting noodzakelijke out-of-
band identity provisioning bij cloud computing providers. 
LDAP wordt door Oostdijk (2010) en Raj (2009) genoemd als een beperkt ondersteund 
alternatief voor identity provisioning voor cloud computing diensten, omdat afdoende 
beveiligingsopties ontbreken voor identity provisioning over het Internet. 
 
In de literatuur wordt vermeld dat de geprefereerde SPML niet breed wordt ondersteund 
door de cloud computing providers en dat er veelal proprietary oplossingen worden 
toegepast. Voorbeelden hiervan zijn de import door gebruik van CSV bestanden of 
directory synchronisatie met proprietary tooling. Een CSV bestand is een tabel met 
records en velden en wordt veelal gebruikt voor een handmatige bulk-import van digitale 
identiteiten. Bij directory synchronisatie met proprietary tooling wordt gebruik gemaakt 
van software die digitale identiteiten uitleest uit de interne bron-directory (pull) en deze 
uploadt naar de directory van de cloud computing provider via een identity provisioning 
API. 
SAML en WS-Federation worden juist wel toegepast en wel voor webbased SSO op basis 
van federaties. Onder meer Ambrust (2010), Brunette (2009), Casassa Mont (2002), 
Catteddu (2009), Cser (2008), Kumaraswamy (2010), Mell (2009), Oostdijk (2010) en 
Vaquero (2009) komen tot deze conclusies. 
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Door toepassing van proprietary oplossingen zijn er extra technische voorzieningen 
benodigd in de vorm van interfaces en tooling. Mell (2009) en Vaquero (2009) 
waarschuwen voor een mogelijke “vendor lock-in” of service “lock-in” als gevolg van de 
toepassing van proprietary oplossingen. Catteddu (2009) stelt dat er vooral een grote 
technische impact is op SaaS en PaaS omdat voor deze cloud computing diensten relatief 
veel digitale identiteiten moeten worden onderhouden. Google Apps en Salesforce CRM 
worden door Mell (2009) genoemd als voorbeelden van cloud computing services met 
een proprietary API voor identity provisioning. 
Proprietary protocollen en technieken moeten volgens Ambrust (2010), Brunette (2009), 
Catteddu (2009), Kumaraswamy (2010), Mell (2009), Oostdijk (2010) en Vaquero 
(2009) daarom bij voorkeur niet worden toegepast. Indien dit wel gebeurt, dan moeten 
de API’s volgens Catteddu (2009), Mell (2009) en Oostdijk (2010) in ieder geval 
gedocumenteerd zijn en publiekelijk beschikbaar zijn, zoals voor Google Apps het geval 
is. 
 
Authentication 
SAML wordt door Brunette (2009), Catteddu (2009), Gaedke (2005), Goth (2005), 
Hughes (2008), Kumaraswamy (2010), Linden (2009), Mell (2009), Oostdijk (2010), 
Slewe (2004) en Suess (2009) getypeerd als dé geprefereerde standaard voor federaties 
en webbased SSO. De belangrijkste redenen zijn de brede ondersteuning in de markt 
voor SAML en het feit dat SAML een open standaard is. 
WS-Federation wordt door Brunette (2009), Gaedke (2005), Goodner (2009), Goth 
(2005), Kumaraswamy (2010), Linden (2009), Mell (2009) en Oostdijk (2010), genoemd 
als een mogelijke tweede standaard voor federaties en webbased SSO en lijkt vooral 
door Microsoft te worden gepropageerd. WS-Federation wordt als “goede tweede” gezien 
omdat het, ondanks de minder brede ondersteuning in de markt, wel een open 
standaard betreft. 
 
Een gewenste combinatie? 
Oostdijk (2010) refereert aan de whitepaper “Federated provisioning: the Synergy of 
identity federation and identity provisioning” van (Ping Identity Corporation, 2007). Ping 
Identity corporation is leverancier van IAM producten. De whitepaper beschrijft de 
combinatie van SPML voor identity provisioning en SAML voor authenticatie en 
autorisatie als best passend in verband met de eisen voor de out-of-band provisioning 
waar SPML een oplossing kan bieden die niet door SAML kan worden ingevuld. 
 
Federaties 
Toepassen van federatieve IAM tussen cloud computing providers en afnemers wordt 
gezien als dé oplossing door Brunette (2009), Cahill (2008), Catteddu (2009), Cser 
(2008), Gaedke (2005), Goodner (2009), Goth (2005), Hughes (2008), Kumaraswamy 
(2010), Linden (2009), Oostdijk (2010), Slewe (2004) en Welke (2010). 
Een voorbeeld volgt. Bij federaties tussen twee organisaties A en B kunnen gebruikers 
uit organisatie A bepaalde bronnen van organisatie B benutten. Organisatie B treedt 
hierbij op als leverancier (de provider) en organisatie A treedt hierbij op als de (aspirant) 
afnemer. Dit is vergelijkbaar met het cloud computing scenario waar een (aspirant) 
afnemer gebruik maakt van diensten van een SP. Deze SP zou evenzo technisch gezien 
qua IAM moeten integreren met de (aspirant) afnemer om zo een federatieve IAM te 
creëren. Voor identity provisioning en (webbased) SSO zouden derhalve dezelfde 
protocollen en technieken als voor federatieve IAM kunnen worden toegepast. 
Cahill (2008), Cassassa Mont (2002), Linden (2009), Mell (2009), Oostdijk (2010) en 
Slewe (2004) vermelden dat binnen het hoger onderwijs al langer federatieve IAM wordt 
toegepast met onder meer (voorlopers van) protocollen als SAML en frameworks als het 
Liberty Identity Framework (Cahill, 2008). Linden (2009), Oostdijk (2010) en Slewe 
(2004) benoemen Shibboleth als een voorbeeld van een IdP oplossing. 
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Een publiekelijk aangeboden IdP wordt door Brunette (2009), Cser (2008) en 
Kumaraswamy (2010) een Identity as a Service (IDaaS) genoemd, waarbij de IdP 
functionaliteiten als diensten worden afgenomen bij een externe organisatie. De 
toepassing van standaarden wordt dan evident. Een private IdP krijgt vanuit security 
perspectief de voorkeur volgens Brunette (2009) en Kumaraswamy (2010) omdat de 
privacy, de integriteit en de mogelijkheden voor audits dan gelijk kunnen zijn aan die 
van een interne IAM implementatie. De kans op “identity theft” met grote gevolgen op 
misbruik van de interne identiteiten en applicaties wordt door hen mede genoemd als 
reden om te kiezen voor een private IdP. 
 
3.4.3 Welke protocollen en technieken worden toegepast door de (aspirant) afnemers van 
cloud computing diensten? 
Centrale, enterprise directory 
Volgens Brunette (2009), Cassassa Mont (2002), Linden (2009) en Oostdijk (2010) zijn 
er meestal meerdere interne IAM repositories. Cassassa Mont (2002), Catteddu (2009), 
Cser (2008), Linden (2009), Oostdijk (2010) en Raj (2009) geven aan dat er een 
voorkeur is voor toepassing van een centrale, enterprise directory en eventueel een 
metadirectory met synchronisatie tussen meerdere bron- of doeldirectories, zodat het 
onderhouden van de informatie en identity provisioning dan eenvoudiger is. 
 
Welke (2011) onderschrijft deze wens maar stelt tevens dat het hebben van één 
centrale, enterprise directory onhaalbaar is om technische (verschillende protocollen) en 
organisatorische redenen (eigenaarschap). Er zijn veel applicaties met een eigen 
database/directory voor IAM die niet geschikt zijn voor toepassing van centrale 
enterprise directories en ook niet geschikt zijn om de IAM database/directory als 
brondirectory te synchroniseren met een metadirectory. Er is daardoor intern geen 
sprake van uniforme identity provisioning en volledige dekking van SSO: een gebruiker 
heeft meerdere digitale identiteiten en dus meerdere user accounts. 
 
LDAP directories zijn de standaard 
Interne directories zijn volgens Brunette (2009), Casassa Mont (2002), Catteddu (2009), 
Kumaraswamy (2010), Linden (2009), Oostdijk (2010) en Raj (2009) meestal gebaseerd 
op repositories die worden ontsloten door het LDAP protocol. Microsoft Active Directory, 
een implementatie van een LDAP directory, wordt volgens Catteddu (2009), 
Kumaraswamy (2010), Linden (2009), Oostdijk (2010) en Raj (2009) veel toegepast. 
 
De geprefereerde standaarden worden meestal niet ondersteund. Daarom wordt door 
Brunette (2009), Casassa Mont (2002), Catteddu (2009), Kumaraswamy (2010), Linden 
(2009) en Oostdijk (2010) als oplossingsrichting genoemd om de bestaande IAM 
omgeving te voorzien van connectoren, gateways en interfaces die deze standaarden 
implementeren. 
 
Mogelijke toepassing van federatieve IAM 
Binnen het hoger onderwijs wordt federatieve IAM al langer toegepast, zoals omschreven 
door Cahill (2008), Cassassa Mont (2002), Linden (2009), Mell (2009), Oostdijk (2010) 
en Slewe (2004). Hiervoor worden (voorlopers) van protocollen als SAML toegepast. 
De bevindingen van Brunette (2009), Cassassa Mont (2002) en Kumaraswamy (2010) 
laten echter zien dat federatieve IAM tussen organisaties meestal beperkt blijft tot de 
toepassing van VPN koppelingen. Deze vorm wordt ook wel “Federated Private SSO” 
genoemd. 
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Heterogene applicaties 
Creeger (2009), Gaedke (2005) en Raj (2009) geven aan dat er sprake is van het 
gebruik van heterogene applicaties waarvoor geldt dat deze niet per definitie webbased 
zijn en dus niet altijd benaderd kunnen worden met een web browser. Voor deze niet-
webbased applicaties bieden de gepropageerde standaarden met onder meer SAML voor 
webbased SSO derhalve geen oplossing. Mell (2009) stelt dat webbased software één 
van de kenmerken is van cloud computing en de gepropageerde IAM standaarden gaan 
hier ook juist vanuit. 
De technische impact (of onmogelijkheid?) voor een hybride IAM wordt daarom, naast 
de heterogeniteit van door applicaties gebruikte IAM directories, eveneens bepaald door 
het al dan niet webbased zijn van deze applicaties. 
 
Diverse methoden van authenticatie 
Binnen intern IAM wordt volgens Brunette (2009), Casassa Mont (2002), Catteddu 
(2009), Cser (2008), Linden (2009), McQuaide (2003) en Welke (2011) gebruik gemaakt 
van One Time Password tokens, smart cards, biometrische controle (iris herkenning, 
vingerafdruk herkenning), X.509 certificaten en Kerberos om een sterker beveiligde 
authenticatie en autorisatie te hebben dan enkel de meestal toegepaste combinatie van 
gebruikersnaam en wachtwoord. 
Bij toepassing van cloud computing diensten wordt vanuit het oogpunt van beveiliging 
het gebruik van strong authentication eveneens aanbevolen. 
 
3.5 Welke technische impact heeft hybride cloud computing op IAM? 
De vraag is welke technische impact bestaat bij een combinatie en integratie van de IAM 
omgevingen van de interne IT en de cloud computing dienst. Deze impact kan worden 
gedifferentieerd naar een impact sec op de IAM en een impact op de 
randvoorwaardelijke IT die voorzienend is voor de IAM. 
 
3.5.1 Welke technische impact heeft hybride cloud computing op intern IAM van de 
(aspirant) afnemers? 
Het toepassen van een federatieve IAM tussen cloud computing providers en afnemers 
wordt door Brunette (2009), Cahill (2008), Catteddu (2009), Cser (2008), Gaedke 
(2005), Goodner (2009), Goth (2005), Hughes (2008), Kumaraswamy (2010), Linden 
(2009), Oostdijk (2010), Slewe (2004) en Welke (2010) gezien als dé oplossing. 
De cloud computing provider treedt op als Service Provider (SP) en de afnemer zorgt 
voor de Identity Provider (IdP). Aangenomen wordt dat door toepassing van afwijkende 
protocollen en techniek voor intern IAM en cloud computing IAM er binnen intern IAM 
wijzigingen en uitbreidingen moeten plaatsvinden waardoor intern IAM kan voorzien in 
een IdP die “communiceert” met de cloud computing provider als SP. Deze IdP zal 
volgens Brunette (2009), Casassa Mont (2002), Catteddu (2009), Kumaraswamy 
(2010), Oostdijk (2010) en Raj (2009) moeten worden voorzien van connectoren, 
gateways en interfaces om de vertaling te maken van de intern veelal voorkomende 
LDAP directory naar de geprefereerde standaarden SAML of WS-Federation, afhankelijk 
van de ondersteuning hiervan door de cloud computing provider. 
 
De IdP betreft functioneel gezien de authenticatie via webbased SSO voor webbased 
applicaties. De voorziene IdP biedt daarmee nog geen oplossing voor de identity 
provisioning. Daarvoor wordt noodzakelijkerwijs out-of-band identity provisioning 
toegepast op basis van proprietary API’s. 
Dit aspect is van groot belang voor het onderzoek: er is blijkbaar sprake van een 
scheiding in “authentication providers” en “identity provisioning providers” met de 
respectievelijke technische impact op intern IAM en de randvoorwaardelijke IT. 
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Federatieve IAM betreft een één-op-één relatie tussen twee verschillende IAM 
omgevingen. Indien er meerdere interne IAM omgevingen zijn en/of meerdere cloud 
computing diensten, dan moeten extra relaties worden opgezet, waardoor de technische 
impact groter wordt in aard en/of omvang. 
 
3.5.2 Welke technische impact heeft hybride cloud computing op de interne 
randvoorwaardelijke IT van de (aspirant) afnemers? 
De benodigde wijzigingen aan de randvoorwaardelijke IT voor IAM betreffen naar 
verwachting wijzigingen van de configuratie van applicaties als gebruiker van IAM en als 
bron voor IAM. Hierbij moet worden gedacht aan extra stuurprogramma’s voor 
koppelingen met de hybride IAM. 
 
Mell (2009) benoemt “data storage services, processing infrastructure, support services, 
network and DMZ security” als de relevante randvoorwaardelijke IT-componenten. De 
“processing infrastructure” en de “support services” verwijzen naar extra infrastructurele 
componenten en services, met onder meer computer hardware, besturingssystemen, 
services en softwarecomponenten. 
Met “network” en “DMZ security” wordt verwezen naar de (extra) configuratie van 
netwerkcomponenten als switches, routers en firewalls. Bij toepassing van een interne 
IdP voor de SP/IdP koppeling is sprake van het publiceren van de IdP functie naar het 
publieke Internet waardoor de bestaande “DMZ security” moet worden aangepast. Dit 
kan ook gelden voor de out-of-band identity provisioning. 
 
Het literatuuronderzoek heeft slechts beperkt en op hoofdlijnen inzichtelijk gemaakt wat 
de wijzigingen zijn met betrekking tot de randvoorwaardelijke IT (kunnen). 
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3.6 Welke risico’s zijn herkenbaar en welke maatregelen zijn beschikbaar? 
Transport van “IAM data in transit” over het “onveilige” Internet 
Als gevolg van de hybride IAM situatie is er transport van IAM gegevens over het 
publieke Internet. Dit levert mogelijkerwijs een risico op. Versleuteling van alle “IAM 
data in transit” is een vereiste en één of andere vorm van tunneling of versleuteling is 
volgens Betcher (2010), Brunette (2009), Catteddu (2009), Kumaraswamy (2010), Mell 
(2009), Raj (2009) en Vaquero (2009) noodzakelijk. Tevens moeten de communicerende 
services wederzijds “trusted” zijn. Dit betreft de mogelijke toepassing van een SP/IdP 
combinatie en eventuele out-of-band identity provisioning. De toepassing van HTTPS 
heeft de voorkeur. Indien er geen versleuteling plaatsvindt over het internet dan is er 
sprake van een onacceptabel risico.  
 
Directories kunnen verschillende schema-definities voor attributen toepassen 
Directories gebruiken schema-definities (naamconventies en meta-informatie) voor 
attributen van digitale identiteiten. Uit onderzoek van Casassa Mont (2002), Gaedke 
(2005), Kumaraswamy (2010), Linden (2009), McQuaide (2003) en Oostdijk (2010) 
blijkt dat er binnen intern IAM veelal sprake is van een “mismatch” van deze definities 
bij vergelijking van bijvoorbeeld op LDAP-gebaseerde directories en applicaties met een 
eigen proprietary directory. Bij een hybride vorm van deze gefragmenteerde intern IAM 
en IAM van cloud computing provider diensten, met eveneens veelal proprietary 
oplossingen is integratie volgens Brunette (2009), Catteddu (2009), Kumaraswamy 
(2010), Mell (2009), Oostdijk (2010) en Vaquero (2009) nog lastiger te realiseren. 
Als maatregel benoemen Brunette (2009), Catteddu (2009), Mell (2009) en Oostdijk 
(2010) dat “de oplossingen” in staat moeten zijn om te kunnen communiceren door 
toepassing van conversies. Het volgende voorbeeld wordt genoemd. Er wordt een match 
gemaakt tussen attribuut 1 van intern IAM en attribuut 2 van IAM van de cloud 
computing provider dienst. Bijvoorbeeld; in de Microsoft Active Directory wordt het 
primaire e-mail adres opgeslagen in het attribuut “mail”, terwijl bij een cloud computing 
provider IAM directory het primaire e-mail adres wordt opgeslagen in het attribuut “e-
mail address”. 
 
Uniformiteit wachtwoordbeleid en authenticatie 
Wachtwoordbeleid betreft onder meer restricties op wachtwoorden. Toepassing van 
webbased SSO middels een IdP gekoppeld aan de interne IAM directories, bij voorkeur 
de centrale, enterprise directory, voorkomt volgens Brunette (2009), Cahill (2008), 
Catteddu (2009), Cser (2008), Gaedke (2005), Goodner (2009), Goth (2005), Hughes 
(2008), Kumaraswamy (2010), Linden (2009), Oostdijk (2010) en Slewe (2004) de 
noodzaak voor het ongewenste synchroniseren van de wachtwoorden. Het wachtwoord 
en het wachtwoordbeleid van de identiteit voor de cloud computing dienst zijn dan 
impliciet gelijk aan die van intern IAM. 
Het gebruik van strong authentication maakt eveneens onderdeel uit van het 
wachtwoordbeleid. Brunette (2009), Casassa Mont (2002), Catteddu (2009), Cser 
(2008), Linden (2009), McQuaide (2003) en Welke (2011) bevelen strong authentication 
aan. Hier kan een mogelijke discrepantie liggen met betrekking tot het gebruik voor 
intern IAM en de ondersteuning van strong authentication door de cloud computing 
provider dienst. 
 
Verschillen in identity (de)provisioning 
Tijdkritisch (on demand) maken, onderhouden en verwijderen van identiteiten is 
noodzakelijk. Een voorbeeld volgt: indien medewerkers uit dienst gaan, moeten de user 
accounts voor intern IAM en cloud computing IAM disfunct worden gemaakt. 
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Deprovisioning wordt door Brunette (2009) en Oostdijk (2010) vanuit 
beveiligingsoverwegingen als belangrijker gezien dan provisioning en dat geldt niet 
alleen voor cloud computing provider diensten maar ook voor intern IAM. Dit is volgens 
Oostdijk (2010) binnen een (technisch gefragmenteerde) intern IAM al zeer lastig te 
realiseren en zal naar verwachting extra technische impact opleveren in een hybride IAM 
situatie, zeker omdat is gebleken dat identity provisioning meestal out-of-band en via 
proprietary API’s plaatsvindt. 
 
Indien de hybride identity deprovisioning niet automatisch of tijdig verloopt, dan is er 
een beveiligingsrisico en moeten extra maatregelen worden genomen, bijvoorbeeld door 
extra controles en maatregelen voor een tijdige deactivering. 
 
Beschikbaarheid van hybride IAM 
Voor de IAM functionaliteit webbased SSO vervult de combinatie SP/IdP een zeer 
belangrijke rol. Bij niet beschikbaar zijn van de IdP kan er geen gebruik worden gemaakt 
van de SSO functionaliteit. Raj (2009) benoemt de vereiste beschikbaarheid van de 
systemen die zorgen voor de hybride IAM. 
 
De IdP en de hiervoor randvoorwaardelijke IT moeten daarom bij voorkeur redundant 
worden uitgevoerd. Indien een publieke IdP wordt toegepast dan moet de IDaaS 
provider hier grotendeels voor zorgdragen. Indien een private IdP wordt toegepast dan 
moet er sprake zijn van een hoge beschikbaarheid van de door Mell (2009) genoemde 
“data storage services, processing infrastructure, support services, network and DMZ 
security”. 
Indien een publieke IdP wordt toegepast dan is het eveneens noodzakelijk dat de 
randvoorwaardelijke IT een hoge beschikbaarheid kent. 
 
IAM gegevens bij de cloud computing provider 
Vanuit privacy overwegen moeten volgens Brunette (2009), Catteddu (2009), 
Kumaraswamy (2010) en Suess (2009) bij voorkeur zo beperkt mogelijk IAM gegevens 
in bezit van de cloud computing provider komen. Dit geldt zeker voor het zogenoemde 
“user profile” dat bestaat uit attributen met betrekking tot natuurlijke personen. 
 
Bij het toepassen van federatieve IAM tussen de cloud computing provider en de 
afnemer is het niet noodzakelijk dat gegevens van natuurlijke personen worden 
uitgewisseld met de cloud computing provider. De geprefereerde protocollen kunnen 
namelijk volstaan met het gebruik van geanonimiseerde user accounts en het maken 
van een koppeling tussen de user accounts van intern IAM en die van de IAM van de 
cloud computing provider. Slechts de inlognaam van een user account en/of een 
attribuut waarop de koppeling wordt gemaakt zouden bekend hoeven te zijn binnen de 
IAM van de cloud computing provider. 
 
Volgens Kumaraswamy (2010) kan het Security and Privacy Authorization (XSPA) profile 
als onderdeel van de eXtensible Access Control Markup Language (Rissanen, 2010) hier 
uitkomst bieden. Dit profiel ondersteunt de uitwisseling en oplegging van privacy regels. 
De specificaties van het XSPA profiel zijn echter nog in conceptstatus. Dit is niet nader 
onderzocht. 
 
Uit het literatuuronderzoek is niet duidelijk geworden welke IAM gegevens bij de cloud 
computing provider terecht kunnen komen. 
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3.7 Het voorlopige referentiemodel 
Het onderzoek naar de theorie heeft een voorlopig referentiemodel opgeleverd dat is 
opgebouwd rondom drie afzonderlijk te herkennen onderzoeksdomeinen die zijn 
gerelateerd aan de onderzoeksvragen: 
1. De IAM van SaaS diensten. 
 Welke protocollen en technieken worden toegepast door de cloud 
computing provider? 
2. De IAM van (aspirant) afnemers inclusief de randvoorwaardelijke IT. 
 Welke protocollen en technieken worden toegepast door de (aspirant) 
afnemer? 
3. De hybride IAM situatie. 
 Welke technische impact heeft hybride cloud computing op intern IAM van 
de (aspirant) afnemers? 
 Welke technische impact heeft hybride cloud computing op de interne 
randvoorwaardelijke IT van de (aspirant) afnemers? 
 Welke risico’s zijn herkenbaar en welke maatregelen zijn beschikbaar? 
 Wat is de technische impact van hybride cloud computing op IAM? 
 
In tabel 3 worden de voorlopige referentieaspecten weergegeven voor het 
onderzoeksdomein “IAM van SaaS diensten”. 
 
1 IAM van SaaS diensten 
1A SPML, SAML en WS-Federation zijn de geprefereerde standaarden voor IAM 
De combinatie van SPML voor identity provisioning en SAML of WS-Federation voor 
authenticatie en autorisatie wordt als best passend gezien. Als gevolg van het 
abonnementsmodel moet veelal “out-of-band” identity provisioning plaatsvinden 
vóór de eerste aanmelding. SPML biedt hiervoor ondersteuning. SAML JIT identity 
provisioning kan hiervoor niet worden toegepast. 
1B Cloud computing providers passen veelal proprietary protocollen en technieken toe 
Vooral voor identity provisioning op basis van directory synchronisatie wordt 
gebruik gemaakt van proprietary oplossingen. Indien proprietary oplossingen 
worden toegepast moeten proprietary API’s gedocumenteerd en vrij beschikbaar 
zijn. 
1C Toepassing van SP en IdP als oplossing voor hybride Web-SSO en/of E-SSO 
Toepassing van een publieke of private IdP op basis van SAML of WS-Federation 
heeft technisch gezien de voorkeur. Vanuit beveiligingsoverwegingen gaat de 
voorkeur uit naar een private IdP. NB: De SP/IdP combinatie biedt eventueel 
oplossing voor de hybride identity provisioning indien SAML JIT kan worden 
toegepast. 
Tabel 3 – Referentieaspecten “IAM van SaaS diensten” 
 
In tabel 4 worden de voorlopige referentieaspecten weergegeven voor het 
onderzoeksdomein “IAM van (aspirant) afnemers inclusief randvoorwaardelijke IT”. 
 
2 IAM van (aspirant) afnemers inclusief randvoorwaardelijke IT 
2A Intern IAM wordt gekenmerkt door centrale, enterprise directory 
Niet alle applicaties maken gebruik van de centrale, enterprise directory. Er is 
intern geen sprake van uniforme identity provisioning en volledige dekking van 
Web-SSO en E-SSO: een gebruiker heeft meerdere digitale identiteiten. 
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2 IAM van (aspirant) afnemers inclusief randvoorwaardelijke IT 
2B Toepassing van federatieve IAM 
Bestaande federatieve IAM oplossingen kunnen worden toegepast voor de 
gewenste hybride IAM voor Web-SSO en E-SSO indien deze oplossingen voldoen 
aan de eisen. 
2C LDAP directories zijn de de facto standaard 
Interne directories zijn meestal gebaseerd op het LDAP protocol. Microsoft Active 
Directory, een implementatie van een LDAP directory, wordt vaak toegepast. SAML, 
SPML en WS-Federation worden meestal niet ondersteund. 
2D Heterogene applicaties 
Binnen interne IT-omgevingen zijn veel applicaties niet webbased. Hierdoor wordt 
de technische integratie van de IAM functionaliteiten Web-SSO en E-SSO 
bemoeilijkt. 
2E Diverse methoden van authenticatie 
De door de provider ondersteunde methoden moeten met de intern toegepaste 
authenticatie methoden overeenkomen. Daarbij wordt toepassing van strong 
authenticatie aanbevolen. Dit geldt eveneens voor een toepassing van een IdP. 
Tabel 4 – Referentieaspecten “IAM van (aspirant) afnemers inclusief randvoorwaardelijke IT” 
 
In tabel 5 worden de voorlopige referentieaspecten weergegeven voor het 
onderzoeksdomein “Hybride IAM situatie”. 
 
3 Hybride IAM situatie 
3A Wijzigingen aan intern IAM 
De SP/IdP combinatie biedt integratie van authenticatie met Web-SSO of E-SSO 
voor webbased applicaties maar is geen oplossing voor de identity provisioning. Er 
wordt gebruik gemaakt van proprietary API’s. Er is technisch gezien een scheiding 
in “authentication providers” en “identity provisioning providers” met de 
respectievelijke technische impact. 
3B Wijzigingen aan randvoorwaardelijke IT 
Er zijn technische uitbreidingen benodigd met betrekking tot hardware, 
besturingssystemen, services en softwarecomponenten. Tevens moet de 
configuratie van netwerkcomponenten als switches, routers en firewalls worden 
aangepast. 
3C Risico’s en maatregelen 
1. Transport van “IAM data in transit” over het “onveilige” Internet moet worden 
versleuteld. 
2. Directories kunnen verschillende schema-definities voor attributen toepassen. 
De hybride IAM-oplossing moet opties hebben voor het “matchen” van 
attributen. 
3. Uniformiteit van wachtwoordbeleid en methoden voor strong authentication is 
vereist maar wellicht niet mogelijk. Door toepassing van een IdP is er slechts 
één authenticatiebron, zodat het beleid kan worden afgedwongen. 
4. Deprovisioning is vanuit beveiliging gezien belangrijker dan provisioning. Extra 
controles en maatregelen voor een tijdige deactivering van digitale identiteiten 
zijn vereist. 
5. De IdP vervult een zeer kritische rol voor een hybride Web-SSO en E-SSO. De 
IdP en de hiervoor randvoorwaardelijke IT moeten redundant worden 
uitgevoerd. 
6. Privacy-gevoelige gegevens van natuurlijke personen zouden bij voorkeur niet 
moeten worden opgeslagen bij de cloud computing provider. Het is niet duidelijk 
of en zo ja welke gegevens worden opgeslagen. 
Tabel 5 – Referentieaspecten “Hybride IAM situatie” 
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3.8 Afbakening en vervolg: het empirisch onderzoek 
Uit het literatuuronderzoek verkregen informatie leverde onderbouwing voor het maken 
van een praktische afbakening voor het empirisch onderzoek. 
 
In literatuurbronnen van onder meer Brunette(2009), Catteddu (2009), Kumaraswamy 
(2010) en Mell (2009) is naar voren gekomen dat er wat betreft de aard en omvang van 
de IAM een duidelijk onderscheid is te maken per service model: 
 IAM voor SaaS betreft voornamelijk digitale identiteiten van eindgebruikers en in 
beperkte mate van functioneel beheerders. 
 IAM voor PaaS en IaaS diensten betreft vrijwel enkel digitale identiteiten voor 
technische beheerders en ontwikkelaars van cloud computing applicaties. 
 
De Cloud Security Agency (Brunette, 2009; Kumaraswamy, 2010) stelt dat voor PaaS en 
zeker IaaS geldt dat de integratie van de IAM functionaliteiten identity provisioning, 
Web-SSO en E-SSO minder relevant is, omdat beheerders en ontwikkelaars vanuit 
security overwegingen meestal een extra digitale identiteit hebben voor de 
beheersmatige toegang. Applicaties “op” een PaaS of IaaS platform zijn veelal SaaS 
applicaties. 
 
Er is dan ook gekozen voor het enkel onderzoeken van SaaS diensten binnen het 
empirisch onderzoek, waarmee impliciet alle cloud architecturen zijn onderzocht. 
 
In hoofdstuk 4 wordt de toegepaste methode van het empirisch onderzoek onderbouwd. 
In hoofdstuk 5 volgen de onderzoeksresultaten en het definitieve referentiemodel. 
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4 Methode van onderzoek 
4.1 De aanpak 
Het literatuuronderzoek heeft als resultaat een referentiemodel gegeven met eerste 
antwoorden op de onderzoeksvragen. Dit referentiemodel is getoetst aan de empirie. In 
het empirisch onderzoek is het referentiemodel niet alleen getoetst maar ook verder 
uitgebreid. Het literatuuronderzoek leverde slechts magere resultaten op ten aanzien van 
de technische impact op intern IAM en de randvoorwaardelijke IT. In het empirisch 
onderzoek zijn deze aspecten nader onderzocht. Het empirisch onderzoek in relatie tot 
de overige onderdelen wordt weergegeven in figuur 9. 
 
 
Figuur 9 – Modelweergave van de onderzoeksaanpak (=figuur 1) 
 
Vanuit het literatuuronderzoek is duidelijk geworden dat er twee IAM functionaliteiten 
zijn die als essentieel worden gezien en waarvoor integratie met IAM van public cloud 
computing gewenst is, namelijk Identity Provisioning en SSO Web-SSO en E-SSO. SSO is 
daarbij de verzamelnaam voor Web-SSO en E-SSO. 
 
Het zou ondoenlijk zijn om alle diensten van alle cloud computing providers te 
onderzoeken en het zou evenzo onmogelijk zijn om alle organisaties die potentieel 
afnemer zijn tot de onderzoeksgroep te scharen. Zoals wordt gesteld door Saunders 
(2009) is het daarmee noodzakelijk om een steekproef uit te voeren in plaats van een 
onderzoek naar de gehele populatie. De kans om een bepaalde case uit de populatie te 
nemen was vooraf niet bekend. Evenmin was het niet mogelijk om op statistische 
gronden te generaliseren over de populatie. De keuze voor een niet-stochastische 
steekproef was daarmee een logische. 
 
FO AO GTO DTO TI OI 
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Er is gekozen voor een drievoudige aanpak door onderzoek: 
 naar de publiekelijk beschikbare informatie van de SaaS diensten; 
 met behulp van een experimentele configuratie; 
 door middel van interviews met (aspirant) afnemers. 
 
Door te starten met een onderzoek naar de publiekelijk beschikbare informatie van SaaS 
diensten moest duidelijk worden hoe IAM er bij en volgens de providers uitziet. 
Vervolgens is een experimentele configuratie toegepast waarin de IAM van de 
onderzochte diensten van cloud computing providers is geïntegreerd met de IAM van een 
modelomgeving om hands-on ervaring op te doen met de hybride IAM scenario’s voor 
identity provisioning en authenticatie. De insteek was dat deze ervaring van pas zou 
komen bij het voorbereiden op de interviews, omdat er al enig inzicht zou zijn in de 
aspecten die betrekking hebben op de technische impact op de componenten van intern 
IAM en de randvoorwaardelijke IT. 
Daarna zijn interviews gehouden met (aspirant) afnemers van SaaS diensten om te 
onderzoeken wat de technische kenmerken zijn van intern IAM en de 
randvoorwaardelijke IT en welke technische impact een hybride IAM zou hebben. 
 
Het type kritieke-casesteekproef is toegepast omdat er behoefte was aan het gebruik 
van belangrijke en inhoudelijk opvallende cases. 
 
4.2 Conceptueel onderzoeksontwerp 
4.2.1 Kritieke-casesteekproef: diensten van cloud computing providers 
Door minimaal drie SaaS cases te selecteren is aangenomen dat er voldoende 
voedingsbodem is voor het toetsen van het referentiemodel. Deze cases worden 
individueel voldoende belangrijk geacht om als voorbeeld te dienen. Bij cloud computing 
diensten moet dan worden gedacht aan cases waarnaar in de literatuur veelvuldig werd 
gerefereerd. 
In vrijwel alle gevonden en geanalyseerde literatuurbronnen van recente datum werden 
de voorbeelden Google Apps, Microsoft Office 365 (voorheen Microsoft BPOS) en 
Salesforce CRM vaak genoemd als voorbeelden van SaaS diensten. Deze worden gezien 
als dé referenties voor het SaaS architectuurmodel. Het is daarom een verantwoorde 
keuze om juist deze SaaS diensten te betrekken in het onderzoek. 
Door SaaS diensten van meerdere commerciële aanbieders te kiezen is bovendien 
impliciet een breder onderzoeksdomein genomen waardoor het generaliseren van 
conclusies met betrekking tot de verkregen bevindingen meer legitiem is. 
 
Google Apps 
Google biedt onder de naam Google Apps een “webbased online business productivity 
suite” aan. Onderdelen als Google Mail (Gmail) en Google Docs zijn de bekendste 
applicaties binnen de suite. Google Apps bestaat uit webbased client applicaties en 
services voor onder meer de verwerking en opslag van e-mail en documenten. 
Google Apps is beschikbaar in drie edities, namelijk de gratis editie Google Apps 
(standard), de betaalde editie Google Apps for Business en de gratis Google Apps for 
Education voor onderwijsinstellingen. Er geldt dat SSO mogelijkheden totaal niet 
ondersteund worden in de standaard editie, waardoor deze editie niet geschikt was voor 
nader onderzoek. De standaard editie kent een limiet van 10 gebruikers. Voor Google 
Apps for Education geldt dat deze enkel beschikbaar is voor onderwijsinstellingen, 
waardoor deze editie zich eveneens niet leende voor het onderzoek. 
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Er is uitgegaan van een proefabonnement op Google Apps for Business omdat deze 
editie de meest voor de hand liggende versie was qua geboden functionaliteiten en 
beschikbaar is voor alle type organisaties. Aangezien de functionele en technische 
specificaties van de Google Apps for Business en Google Apps for Education gelijk waren, 
mocht worden verwacht dat de onderzoeksresultaten voor beide edities gelijk zouden 
zijn, waardoor onderwijsinstellingen nog steeds tot de doelgroep van (aspirant) 
afnemers behoren. 
Bron: http://www.google.com/apps/intl/en/index.html [G1] 
 
Microsoft Office 365 (voorheen BPOS) 
Microsoft is onder meer bekend van haar Microsoft Office business productivity suite die 
bestaat uit de applicaties Word voor tekstverwerking, Excel voor rekenbladen, 
PowerPoint voor presentaties en Outlook voor e-mail en agendabeheer. Deze suite wordt 
als client applicatie lokaal op een computer geïnstalleerd en gebruikt daarbij voor 
verwerking en opslag van e-mail en documenten services die eveneens meestal lokaal 
(on-premise) op servers worden geïnstalleerd. Met de introductie van Microsoft BPOS 
(business productivity online suite) heeft Microsoft de server services online aangeboden 
terwijl de Microsoft Office suite lokaal wordt geïnstalleerd. Microsoft Office 365 is 
gebaseerd op nieuwere suites en biedt tevens de mogelijkheid voor de toepassing van 
een volledig webbased client. 
Microsoft Office 365 kent drie edities namelijk Small Business, Enterprise en Education. 
Voor de Education editie geldt dat er geen aparte proefversie beschikbaar is. De 
Enterprise editie is de meest logische editie voor ondernemingen en biedt bovendien 
ondersteuning voor SSO, waar dit voor de Small Business edition niet geldt. Bij de 
Enterprise edition wordt Microsoft Office 2010 Professional meegeleverd als on-premise 
business productivity suite voor gebruik met de online services van Microsoft Office 365. 
Dit bood extra mogelijkheden ten aanzien van het onderzoeken van E-SSO. 
Bron: http://www.microsoft.com/en-us/office365/plans.aspx [M1]. 
 
Salesforce.com CRM 
Salesforce.com is bekend als één van de eerste SaaS aanbieders, feitelijk al in de tijd 
dat SaaS aanbieders nog Application Service Providers (ASP) werden genoemd. 
Salesforce.com CRM (Customer Relationship Management) wordt ook wel Sales Cloud 2 
genoemd. Salesforce.com CRM kent meerdere edities. Onder meer de Professional, 
Enterprise en Unlimited edities boden mogelijkheden voor SSO. Voor de Professional en 
Enterprise edities waren bovendien proefabonnementen beschikbaar, waardoor deze zich 
goed leenden om te worden onderzocht. 
Bron: http://www.salesforce.com [S1]. 
 
Voor elke SaaS dienst is onderzoek uitgevoerd naar de publiekelijk beschikbare 
informatie op de algemene en producten websites van de respectievelijke provider. 
 
4.2.2 Experimentele configuraties van SaaS diensten 
Om nog meer inzicht te verkrijgen in de vereiste configuratie van en de impact op intern 
IAM en de randvoorwaardelijke interne IT is gebruik gemaakt van een experimentele 
configuratie met daarin experimentele configuraties van SaaS cloud computing diensten. 
Hiermee is praktisch onderzocht hoe identity provisioning, Web-SSO en E-SSO kunnen of 
moeten worden ingericht voor een hybride omgeving. Dit was een extra 
onderzoeksmogelijkheid naast het onderzoek naar de publiekelijk beschikbare informatie 
en de interviews onder (aspirant) afnemers van SaaS cloud computing. 
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Alle te onderzoeken SaaS cloud computing diensten zijn meegenomen in de 
experimentele configuratie: 
 Google Apps for Business, met een betaald abonnement voor 5 gebruikers. 
 Microsoft Office 365 Enterprise edition, op basis van een “beta licensing 
agreement”. De beta-periode is kort na de afronding van het onderzoek 
beëindigd. 
 Salesforce CRM (Sales Cloud 2), met proefabonnementen van de Professional en 
de Enterprise edition. 
 
Volgens Catteddu (2009), Kumaraswamy (2010), Linden (2009), Oostdijk (2010) en Raj 
(2009) wordt Microsoft Active Directory, een implementatie van een LDAP directory, zeer 
veel toegepast. Daarom is ervoor gekozen om uit te gaan van deze Microsoft Active 
Directory als centrale, enterprise directory in de experimentele configuratie. 
 
Vanuit de bevindingen van het literatuuronderzoek en het referentiemodel werd 
gaandeweg duidelijk dat voor Web-SSO of E-SSO een interne of externe IdP benodigd 
zou zijn. Het empirisch onderzoek naar de SaaS diensten heeft dit later bevestigd en 
onder meer Microsoft Active Directory Federation Services 2.0 (AD FS 2.0) opgeleverd 
als een mogelijke IdP op basis van de protocollen SAML en WS-Federation. 
 
Bij het doornemen van de step-by-step guides voor AD FS 2.0 [M2] bleek dat AD FS 2.0 
zeer waarschijnlijk geschikt zou zijn voor de rol van IdP voor de onderzochte SaaS 
diensten. AD FS 2.0 was bovendien kosteloos en relatief eenvoudig te implementeren 
binnen de experimentele configuratie. Uiteraard zouden andere Web-SSO IdP 
oplossingen (Shibboleth, Open SSO, etc.) gebruikt kunnen worden maar er is uitgegaan 
van deze “quick win” om de voor het onderzoek te besteden tijd binnen het acceptabele 
te houden. AD FS 2.0 kent een Federation Server en een Proxy Server voor de publicatie 
naar het Internet. In figuur 10 wordt de structuur van de LDAP directory in de 
experimentele configuratie getoond. 
 
 
Figuur 10 – Microsoft Active Directory LDAP structuur in de experimentele configuratie 
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In figuur 11 wordt een visuele weergave van de basisset van de experimentele 
configuratie weergegeven, inclusief de AD FS 2.0 Federation Server en Federation Proxy. 
 
 
Figuur 11 – Basisset experimentele configuratie voor SaaS diensten 
 
De experimentele configuratie wordt uitvoeriger beschreven in bijlage B. 
 
4.2.3 Kritieke-casesteekproef: (aspirant) afnemers van cloud computing diensten 
Gegevens verzamelen middels interviews 
Het was niet mogelijk om vooraf een bepaalde of gestandaardiseerde verzameling van 
vragen te definiëren. De gewenste gegevens zouden bovendien zodanig gedetailleerd 
kunnen zijn dat het gevaar bestond dat de details niet boven water zouden komen indien 
er niet direct kon worden gevalideerd en doorgevraagd. Het zou zelfs gewenst kunnen 
zijn geweest om samen met de contactpersoon en/of medewerkers naar de actuele 
technische inrichting “te kijken” om een vraag te beantwoorden en de juiste gegevens te 
verkrijgen. 
Zoals wordt gesteld door Saunders (2009) op pagina 301 is een semi-gestructureerd 
interview het meest geschikt voor situaties waar afhankelijk van de (technische) 
bedrijfscontext en het verloop van het gesprek het noodzakelijk is om extra vragen te 
stellen. Semi-gestructureerde interviews zijn zeer geschikt om verbanden tussen 
variabelen te leren begrijpen. Dit sloot zeer goed aan bij de voorgestelde 
onderzoeksaanpak. 
 
Er is gebruik gemaakt van aantekeningen, geluidsopnamen (na toestemming van de 
contactpersoon) en een sjabloon met de startvragen en invulkaders voor de antwoorden 
(bijlage F). De interviews hebben plaatsgevonden op locatie van de organisatie waar de 
contactpersoon werkzaam is, zodat technische toegang ook mogelijk was. Ongeveer 
twee weken voordat het interview werd gehouden, is een informatiebrief verstuurd 
(bijlage E). 
 
Geselecteerde cases 
Voor de (aspirant) afnemers moesten cases geselecteerd worden die individueel (zeer 
waarschijnlijk) een grotere groep (aspirant) afnemers van SaaS diensten 
vertegenwoordigden. De cases zijn voornamelijk geselecteerd uit de zakelijke relaties 
van ondergetekende. De student/auteur is als consultant actief binnen de IT en kende 
een brede groep zakelijke relaties van organisaties en bedrijven die kandidaat zouden 
kunnen en willen zijn voor het empirisch onderzoek. Deze relaties zijn vertegenwoordigd 
in meerdere branches met onder meer de overheid, onderwijsinstellingen, non-profit 
organisaties, zorginstellingen, profit organisaties en het bank- en verzekeringswezen.  
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Voor het onderzoek was het vooral van belang de selectie van (aspirant) afnemers 
zodanig uit te voeren dat meerdere branches waren vertegenwoordigd. De bevindingen 
binnen individuele cases zouden – qua techniek en gebruik van IT – representatief 
kunnen zijn voor vergelijkbare organisaties en bedrijven in een branche. Hiermee is 
rekening gehouden bij de eerste benaderingen van de kandidaat organisaties om als 
case te worden ingebracht, door uit te gaan van een vertegenwoordiging van drie 
verschillende branches voor in totaal maximaal zes individuele cases. Voor de praktische 
invulling is rekening gehouden met reisafstand en de tijdige beschikbaarheid van de 
informatie via de contactpersoon.  
Een eerste verzoek tot deelname aan het onderzoek aan meerdere kandidaten toonde 
aan dat er voldoende respondenten konden en wilden meewerken. De contactpersonen 
gaven veelal bij de eerste benadering al aan dat er vanuit de organisaties interesse was 
voor het onderwerp. Die intentie gaf een extra reden om de benaderde organisaties te 
selecteren. De contactpersonen waren allen in vaste dienst bij de respectievelijke 
organisaties. 
Uiteindelijk is gekozen voor de branches lagere overheden (gemeenten), profit en hoger 
onderwijs en zijn per branche twee cases onderzocht. Onderstaand wordt een beknopte 
beschrijving van elke case-organisatie getoond. 
 
Gemeente Deventer 
De gemeente Deventer heeft ongeveer 1000 medewerkers, waarvan het overgrote deel 
gebruik maakt van IT-voorzieningen die worden aangeboden op werkplekken op 
meerdere locaties in de stad. Daarnaast is er sprake van een samenwerkingsverband 
met de gemeente Raalte voor het aanbieden van IT-voorzieningen als de basisfuncties 
voor de kantoorautomatisering. 
De heer A. Rossel (Senior Engineer IT infrastructuur) heeft meegewerkt aan het 
interview. 
Zie voor meer publiekelijk beschikbare informatie: http://www.deventer.nl. 
 
Gemeente Haaksbergen 
De gemeente Haaksbergen heeft ongeveer 200 medewerkers, waarvan het overgrote 
deel gebruik maakt van IT-voorzieningen. Deze worden aangeboden op de locatie van 
het gemeentehuis en de gemeentewerf. 
De heer A. Boonk (Systeembeheerder) heeft meegewerkt aan het interview. 
Zie voor meer publiekelijk beschikbare informatie: http://www.haaksbergen.nl. 
 
Explainit BV 
Explainit is een organisatie die zich richt op training en consultancy van Management, 
Communicatie en IT-vaardigheden en heeft in Nederland meer dan 1000 organisaties als 
klant. De trainingen worden op meerdere locaties in heel Nederland aangeboden. Het 
hoofdkantoor van Explainit is gevestigd in Hengelo. 
De heer M. Kooiker (Coördinator IT) heeft meegewerkt aan het interview. 
Zie voor meer publiekelijk beschikbare informatie: http://www.explainit.nl. 
 
Gezondheidsdienst voor Dieren 
De Gezondheidsdienst voor Dieren is specialist op het terrein van gezonde dieren en 
levert kennis aan diverse partijen die betrokken zijn bij diergezondheid. De 
Gezondheidsdienst voor Dieren biedt de mogelijkheid om met screening en preventieve 
maatregelen bepaalde ziekten uit te bannen. 
De heer C. Jansen (Senior Engineer IT-infrastructuur) heeft meegewerkt aan het 
interview. 
Zie voor meer publiekelijk beschikbare informatie: http://www.gddeventer.nl. 
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Saxion 
Met vestigingen in Enschede, Deventer en Apeldoorn en ongeveer 23.000 studenten is 
Saxion een van de grootste hogescholen van Nederland. Saxion biedt een zeer uitgebreid 
assortiment opleidingen en een groot aantal bijzondere afstudeerrichtingen of 
specialisaties, nationaal en internationaal. Bij Saxion werken ongeveer 2200 
medewerkers. 
De heer A. ter Horst (Projectleider “Nieuwe werkplek” en “IDM”) heeft meegewerkt aan 
het interview. 
Zie voor meer publiekelijk beschikbare informatie: http://www.saxion.nl. 
 
Open Universiteit 
De Open Universiteit verzorgt hoger afstandsonderwijs voor volwassenen en biedt 
diverse wetenschappelijke opleidingen aan en verzorgt daarnaast ook bijna driehonderd 
cursussen. De Open Universiteit kent ongeveer 25000 ingeschreven studenten en 
ongeveer 750 medewerkers. 
De heren P. Timmermans (Security Officer/QA functionaris) en M. Scholl (Senior 
Systeemengineer) hebben meegewerkt aan het interview. 
Zie voor meer publiekelijk beschikbare informatie: http://www.ou.nl. 
 
4.2.4 Planning van de uitvoering 
Het empirisch onderzoek naar de publiekelijk beschikbare informatie van de 
geselecteerde SaaS diensten is uitgevoerd in april 2011. Het empirisch onderzoek met 
behulp van de experimentele configuratie is vrijwel gelijktijdig opgestart en is afgerond 
in mei 2011. 
Na een tussentijdse analyse werd duidelijk of en waar de specifieke aandacht naar uit 
moest gaan bij het houden van de zes interviews. Deze interviews zijn tijdig ingepland in 
verband met de vereiste beschikbaarheid van de juiste contactpersonen. In tabel 6 
wordt het interviewschema weergegeven. 
 
Nr Datum Organisatie Interview met 
1 21-06-2011 Gemeente Deventer Dhr. A. Rossel 
2 22-06-2011 Saxion Dhr. A. ter Horst 
3 24-06-2011 Explainit BV Dhr. M. Kooiker 
4 28-06-2011 Gezondheidsdienst voor Dieren Dhr. C. Jansen 
5 29-06-2011 Gemeente Haaksbergen Dhr. A. Boonk 
6 30-06-2011 Open Universiteit Dhr. P. Timmermans 
Dhr. M. Scholl 
Tabel 6 – Interviewschema 
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4.3 Technisch onderzoeksontwerp 
4.3.1 Onderzoekstrategie 
Het onderzoek was kwalitatief van aard omdat het voornamelijk verdieping en inzicht 
moest bieden om het referentiemodel te kunnen toetsen. Het doel was niet het 
verkrijgen van statistische verdelingen van de meest frequent voorkomende kenmerken. 
Uiteraard zou er een betere onderbouwing zijn bij meerdere voorkomens van bepaalde 
aspecten. Bij de keuze voor het type steekproef is hiermee rekening gehouden. 
De onderzoeksvragen betroffen twee brondomeinen namelijk (1) de diensten van cloud 
computing providers en (2) de organisaties die (aspirant) afnemer zijn van deze 
diensten. Het tweede brondomein was enigszins leidend omdat hier de daadwerkelijke 
technische afstemming plaatsvindt met betrekking tot de IAM. De technische impact op 
die interne componenten (IAM en randvoorwaardelijke IT) kenmerkte de hoofdvraag. 
 
4.3.2 Toegang tot gegevens en ethische kwesties 
De toegang tot gegevens kende geen blokkades. Voor de interviews bij bekende relaties 
gold dat de contactpersonen bekend waren vanuit het zakelijke verkeer. Voor de cloud 
computing diensten die als referentie dienden, was informatie direct beschikbaar vanaf 
de publieke websites van de respectievelijke providers. Een eerste, globaal onderzoek 
had al aangetoond dat er veel configuratie-informatie van de cloud computing diensten 
beschikbaar was. Extra literatuuronderzoek bestond uit nader onderzoek van eerder 
gevonden bronnen of additioneel onderzoek. Er speelden geen kwesties ten aanzien van 
beperkingen met betrekking tot de toegang of ethische bedenkingen. 
 
Deze aspecten waren eveneens niet relevant voor de toepassing van de experimentele 
configuratie, waarvoor binnen de zakelijke IT-omgeving voldoende bronnen ter 
beschikking stonden, met onder meer een virtualisatie platform waarop de benodigde 
virtuele machines konden worden gebouwd. 
 
4.3.3 Gebruik van secundaire gegevens 
Hoewel het empirisch onderzoek voornamelijk is toegespitst op het verkrijgen van 
primaire gegevens is extra literatuuronderzoek uitgevoerd. Dit betreft onder meer de 
beschikbare IAM technologieën en producten en bepaalde security gerelateerde 
aspecten. 
 
4.3.4 Gebruik van primaire gegevens 
SaaS cloud computing diensten 
Voor het beantwoorden van de onderzoeksvragen zijn gegevens verkregen uit de twee 
hierboven genoemde brondomeinen. Voor beide gold dat er sprake was van het 
verzamelen van primaire gegevens, omdat deze direct van de bron afkomstig waren. 
Voor de diensten van cloud computing providers zijn gegevens verzameld die afkomstig 
waren van de publieke websites van de cloud computing providers. Daarbij is gericht 
gezocht naar de ondersteuning door cloud computing providers van integratie met 
interne IAM functionaliteiten. Impliciet hield dit in dat de geprefereerde protocollen en 
technieken, zoals deze uit het literatuuronderzoek naar voren waren gekomen, bij 
voorkeur zouden moeten worden ondersteund. 
 
Experimentele configuratie 
Om nog meer inzicht te verkrijgen in de vereiste configuratie van intern IAM en de 
randvoorwaardelijke interne IT is gebruik gemaakt van een experimentele configuratie. 
Deze setup bestond uit een aantal virtuele machines met Microsoft Active Directory als 
directory service. 
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Met behulp van experimentele configuraties van SaaS cloud computing diensten is 
onderzocht of én hoe identity provisioning, Web-SSO en E-SSO kunnen worden ingericht 
in een hybride omgeving. Alle onderzochte SaaS cloud computing diensten zijn 
meegenomen in de experimentele configuratie, waardoor er een extra 
validatiemogelijkheid met betrekking tot het referentiemodel ontstond. Tevens was er 
een impliciete controle van de publiekelijk beschikbare informatie van de SaaS diensten. 
Kwamen de theoretische specificaties overeen met de praktische bevindingen? 
 
(aspirant) Afnemers 
Voor het in kaart brengen van de technische impact op intern IAM en de 
randvoorwaardelijke IT voor (aspirant) afnemers van cloud computing diensten, zijn 
gegevens verzameld over de technische inrichting van intern IAM en de 
randvoorwaardelijke interne IT. Evenals bij de diensten van cloud computing providers, 
is onderzocht of er ondersteuning was voor de geprefereerde standaard protocollen en 
welke aanpassingen of uitbreidingen benodigd zijn om te komen tot een gewenste 
hybride IAM voor de IAM functionaliteiten identity provisioning, Web-SSO en E-SSO. 
 
4.3.5 Validiteit en betrouwbaarheid 
SaaS cloud computing diensten 
Het onderzoek naar de SaaS diensten van de cloud computing providers bestond 
voornamelijk uit het analyseren van de beschikbare informatie op de publieke websites. 
Het onderzoek is beperkt gebleven tot de garanties die de providers geven ten aanzien 
van de ondersteuning van de protocollen en technologieën voor de hybride vorm van 
identity provisioning, Web-SSO en E-SSO. Deze informatie is gezocht in de 
beschrijvingen van de diensten en meer gedetailleerde, technische informatie via te 
downloaden whitepapers. Verwacht mag worden dat deze informatie juist was. 
 
Experimentele configuratie 
Een extra validatie op deze informatie is uitgevoerd door gebruik te maken van de 
experimentele configuratie, waarmee voor Google Apps, Microsoft Office 365 en 
Salesforce CRM is onderzocht of en hoe er sprake kan zijn van identity provisioning, 
Web-SSO en E-SSO bij een hybride IAM scenario. 
 
(aspirant) Afnemers 
Voor het onderzoek binnen de organisaties als (aspirant) afnemers zijn de gegevens 
direct (uit eerste hand) verkregen van de contactpersoon van de organisaties waar het 
onderzoek is uitgevoerd. De afgenomen interviews zijn samengevat en ter controle 
(review) aangeboden aan de geïnterviewde contactpersonen. Vervolgens zijn de 
eventueel noodzakelijke wijzigingen doorgevoerd en is de gecorrigeerde versie opnieuw 
aangeboden ter controle totdat er geen correcties meer benodigd waren. 
 
Er is bewust gekozen voor een selectie van in totaal zes (aspirant) afnemers evenredig 
verdeeld over drie verschillende branches. Hierdoor was het mogelijk om een overall 
beeld over de branches heen te verkrijgen. Per branche was er sprake van enige 
generaliseerbaarheid. Alle (aspirant) afnemers zijn initieel benaderd met de vraag of er 
sprake was van (plannen voor) een hybride IAM en/of de toepassing van SaaS cloud 
computing. 
 
Vanuit de ervaring van ondergetekende als student aan de Open Universiteit was het al 
bekend dat de Open Universiteit gebruik maakte van Google Apps voor onder meer de 
e-mail voorziening voor studenten. Vanuit deze gebruikerservaring was al duidelijk 
geworden dat er sprake was van SSO bij het gebruik van de web portals van de Open 
Universiteit en Google Apps. 
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Hier moest derhalve sprake zijn van een hybride IAM en de toepassing van SaaS 
diensten. Tevens was vooraf bekend dat hoger onderwijs instellingen in Nederland zijn 
veelal aangesloten bij de SURFfederatie voor diverse diensten. 
Saxion was tijdens de uitvoering van het empirisch onderzoek juist bezig met de 
implementatie van een nieuwe IAM omgeving. Deze bestond uit een nieuwe centrale, 
enterprise directory met IdP oplossingen voor de toepassing van federaties met onder 
meer de SURFfederatie en de verwachte toepassing van cloud computing. Binnen Saxion 
was naar verwachting veel informatie beschikbaar over de toegepaste en toe te passen 
protocollen en technieken. 
 
Vanuit de werkervaring in de IT van ondergetekende was bekend dat lagere overheden 
in Nederland, en dus ook de onderzochte gemeenten Deventer en Haaksbergen, gebruik 
maken van zogenoemde landelijke voorzieningen voor de registratie van gegevens. 
Daarbij zijn onder meer bepaalde interne applicaties met basisregistraties gekoppeld aan 
(web) services van de Rijksoverheid. Ook de uitgifte van rijbewijzen en paspoorten kent 
vergelijkbare koppelingen. De contactpersonen gaven bovendien aan dat er 
samenwerkingsverbanden waren tussen gemeenten onderling en gemeentelijke 
instellingen. Verwacht mocht worden dat hier sprake was van (technisch gezien) een 
bepaalde mate van hybride IAM. Het afnemen van applicaties als dienst was volgens de 
contactpersonen een ontwikkeling die mede door kostenoverwegingen sterk speelde, 
misschien niet als public cloud computing dienst maar wel als community cloud 
computing dienst (overheid-cloud). Verwacht werd dat de gemeenten Deventer en 
Haaksbergen voldoende input zouden kunnen geven op alle relevante onderzoeksvragen. 
 
De Gezondheidsdienst voor Dieren en Explainit waren eveneens bekend vanuit de 
werkervaring van ondergetekende. De Gezondheidsdienst voor Dieren biedt via eigen en 
branche web portals diensten aan ketenpartners en is zelf ook afnemer van deze 
diensten. De Gezondheidsdienst voor Dieren verwachtte deze diensten binnen afzienbare 
als SaaS diensten in een community cloud af te nemen of zelf te leveren. 
Explainit BV maakt gebruik van cursuslokalen met lokaal geïnstalleerde applicaties voor 
de cursisten. Explainit BV onderzocht ten tijde van het onderzoek de toepassing van 
Microsoft Office 365 waarmee een cursist niet alleen op locatie van Explainit maar ook 
thuis of op het werk de beschikking zou hebben over een leeromgeving. Daarbij waren 
er plannen om een eigen web portal voor cursisten te integreren met bijvoorbeeld 
Microsoft Office 365, zodat cursisten middels een SSO deze SaaS dienst direct vanuit de 
web portal konden gebruiken. 
Verwacht werd dat de Gezondheidsdienst voor Dieren en Explainit BV eveneens 
voldoende input zouden kunnen geven op alle relevante onderzoeksvragen. 
 
Op globale vragen over alle overige te onderzoeken aspecten met betrekking tot intern 
IAM en de randvoorwaardelijke IT is eveneens vooraf een voldoende dekkend antwoord 
verkregen. Het empirisch onderzoek betrof een momentopname en er was sprake van 
een beperkte populatie van zes (aspirant) afnemers als steekproef. Doordat de 
samenvattingen van de interviews zijn bevestigd door de geïnterviewden is de 
betrouwbaarheid impliciet vergroot. 
 
Er is niet expliciet vooraf geëist dat er al gebruik zou moeten worden gemaakt van een 
hybride IAM zoals voorzien bij de toepassing van SaaS diensten. De validiteit was 
daarmee wellicht in het geding vanuit de eis van generaliseerbaarheid. Indien de 
onderling niet sterk zouden afwijken dan zou de validiteit wellicht toch hoog genoeg zijn. 
Mochten de onderzoeksresultaten vooral afwijken voor de (aspirant) afnemers die al wel 
een hybride IAM hebben en/of SaaS diensten afnemen, dan zou een vervolgonderzoek 
naar afnemers in plaats van aspirant afnemers wenselijk zijn. 
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4.3.6 Verwachte resultaten 
Het onderzoek is uitgevoerd op basis van een theoretisch kader vooraf. Het 
literatuuronderzoek heeft een redelijk strak omlijnd theoretisch perspectief opgeleverd 
met de cloud computing architecturen, de primaire IAM functionaliteiten, de gewenste 
standaard protocollen en technieken en de niet daarop aansluitende inrichting van de 
interne IT-omgevingen. De voorlopige bevindingen leidden tot het sterke vermoeden dat 
intern IAM en de randvoorwaardelijke IT moesten worden aangepast. 
 
De verwachting voorafgaand aan het empirisch onderzoek was dat de integratie van de 
bevindingen uit de drie deelonderzoeken voldoende informatie zou opleveren om het 
referentiemodel te kunnen toetsen en eventueel uit te breiden. 
Publiekelijk beschikbare informatie van IAM van de cloud computing diensten Google 
Apps, Microsoft Office 365 en Salesforce CRM zou waarschijnlijk resulteren in een 
duidelijk (en eenduidig) overzicht van de ondersteunde protocollen en technieken. De 
experimentele configuratie zou al een eerste toets en/of uitbreiding van deze 
bevindingen kunnen opleveren. De interviews met betrekking tot intern IAM en de 
randvoorwaardelijke IT van (aspirant) afnemers zouden zeer waarschijnlijk meer 
diversiteit qua antwoorden opleveren omdat er bijvoorbeeld meerdere typen enterprise 
directories zouden kunnen worden aangetroffen. 
 
Pas bij het koppelen van de resultaten vanuit beide onderzoekdomeinen met vanuit het 
perspectief van de (aspirant) afnemer een focus op de IAM functionaliteiten identity 
provisioning, Web-SSO of E-SSO, kan de technische impact duidelijk worden. Als 
hiervoor voldoende en eenduidige resultaten zouden worden verkregen dan kon een 
antwoord worden gegeven op de belangrijkste hypothesen en vragen die direct aan de 
hoofdvraag waren gerelateerd. 
 
In hoofdstuk 5 worden de resultaten van het empirisch onderzoek toegepast om het 
referentiemodel bij te stellen en uit te breiden. In hoofdstuk 6 zijn de hieruit volgende 
conclusies en aanbevelingen voor vervolgonderzoek opgenomen. 
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5 Resultaten empirisch onderzoek 
5.1 De onderzoeksgegevens en -bronnen 
Het literatuuronderzoek heeft geleid tot een referentiemodel dat als referentiekader is 
toegepast binnen het empirisch onderzoek. De bevindingen uit het literatuuronderzoek 
zijn uitvoerig beschreven in hoofdstuk 3. 
Het referentiemodel is getoetst en de onderzoeksvragen zijn opnieuw beantwoord op 
basis van de verkregen empirische onderzoeksresultaten. De aanpak van de drie 
empirische deelonderzoeken is beschreven in hoofdstuk 4. 
 
Er zijn veel gedetailleerde onderzoeksgegevens vastgelegd. Deze zijn als 
samenvattingen opgenomen in aparte bijlagen (D en G). In dit hoofdstuk zijn de meest 
relevante bevindingen opgenomen. 
 
In dit hoofdstuk worden de volgende onderzoeksresultaten behandeld: 
 De bevindingen met betrekking tot de publiekelijk beschikbare informatie van de 
SaaS diensten Google Apps, Microsoft Office 365 en Salesforce.com CRM. 
 De bevindingen met betrekking tot de toepassing van de genoemde SaaS 
diensten in de experimentele configuratie. 
 De tijdens de interviews met (aspirant) afnemers verkregen informatie over 
intern IAM en de randvoorwaardelijke IT. 
 
De onderzoeksvragen zijn leidend en er vindt een integratie plaats van de 
onderzoeksgegevens uit alle deelonderzoeken. Vervolgens wordt een antwoord gegeven 
op de hoofdvraag op basis van de integratie van de verkregen onderzoeksresultaten. 
Dit hoofdstuk wordt gecompleteerd met het definitieve referentiemodel inclusief de 
onderbouwing van de aanpassingen ten opzichte van het voorlopige referentiemodel. 
 
5.2 De verwijzingen naar de deelonderzoeken 
De verwijzingen naar de bevindingen uit het literatuuronderzoek en de drie empirische 
onderzoeken zijn divers van aard. Voor de leesbaarheid en daarmee het overzicht is 
gekozen voor een verkorte aanduiding. 
Volledigheidshalve is de verwijzing naar bronnen vanuit het literatuuronderzoek 
opgenomen in tabel 7 om de verschillen in de verkorte aanduidingen te kunnen 
herkennen. 
 
Onderzoek Aanduiding Voorbeeld 
Literatuuronderzoek 
(details in hoofdstuk 3) 
(auteur, jaar) (Ambrust, 2010) 
Publiekelijk beschikbare informatie SaaS 
diensten 
(details in bijlage D) 
[provider] 
URL [nr] 
[Google] 
[G1] 
Experimentele configuratie 
(details in bijlage D) 
[provider] 
[service] 
URL [nr] 
[Google] 
[Google Apps] 
[G1] 
Interviews (aspirant) afnemers SaaS diensten 
(details in bijlagen E, F en G) 
[geïnterviewde] [Jansen] 
Tabel 7 – Verkorte aanduidingen, verwijzingen herkomst en bronnen 
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5.3 Welke protocollen en technieken worden toegepast door de cloud computing 
provider? 
Publiek beschikbare informatie SaaS diensten 
[Google] geeft in [G2; G3] aan dat identity provisioning kan worden uitgevoerd op drie 
manieren: handmatig via de online web interface, via een CSV bulk update of de Google 
Provisioning API. De Google Provisioning API is gedocumenteerd en publiekelijk 
beschikbaar gesteld [G3]. Met de Google Apps Directory Synchronization tool (DirSync) 
kan een synchronisatie-relatie worden opgezet tussen Google Apps en een LDAP 
directory die binnen de interne IAM omgeving wordt toegepast. Er is geen ondersteuning 
voor SPML of SAML JIT voor de identity provisioning. Deze bevinding komt overeen met 
referentieaspect 1B. 
Google Apps kent voor Web-SSO de mogelijkheid voor toepassing van een SP/IdP 
combinatie waarbij gebruik wordt gemaakt van SAML [G4]. Deze bevinding komt 
overeen met referentieaspecten 1A en 1C. 
 
[Microsoft] geeft in [M3] aan dat identity provisioning kan worden uitgevoerd op drie 
manieren: handmatig via de online web interface, via een CSV bulk update of de 
Microsoft Active Directory Synchronization tool. Voor de Microsoft Active Directory 
Synchronization kan er enkel een synchronisatie worden opgezet tussen Microsoft Office 
365 en een (interne) IAM omgeving gebaseerd op de implementatie van een Microsoft 
Active Directory. De API is niet publiekelijk beschikbaar. Er is geen ondersteuning voor 
SPML of SAML JIT voor de identity provisioning. Dit komt grotendeels overeen met 
referentieaspect 1B. 
Microsoft Office 365 kent Web-SSO op basis van de protocollen SAML en WS-Federation 
indien out-of-band provisioning is geconfigureerd met de Microsoft Active Directory 
Synchronization tool. [Microsoft] adviseert de toepassing van een IdP op basis van 
Microsoft Active Directory Federation Services 2.0 (AD FS 2.0) [M2]. “Smart clients” met 
ingebouwde intelligentie – bijvoorbeeld Microsoft Outlook 2010 - kunnen via HTTPS en 
WS-Metadata Exchange eveneens gebruik maken van de Web-SSO mogelijkheden. Deze 
bevinding komt overeen met referentieaspecten 1A en 1C. 
 
[Salesforce.com] geeft in [S1; S2] aan dat identity provisioning kan worden uitgevoerd 
op twee manieren: handmatig via de online web interface of via de SAML JIT identity 
provisioning. Deze bevinding wijkt enigszins af van de literatuur, omdat SAML JIT 
identity provisioning wel als geschikt maar niet als passend voor cloud computing 
diensten werd gezien. Het abonnementsmodel gaat normaliter uit van identity 
provisioning voordat de eerste aanmelding heeft plaatsgevonden. Salesforce.com CRM 
werkt met een licentievoorraad die vooraf wordt ingekocht (“voorraad abonnement”). 
Per opgevoerde gebruiker wordt de “teller” verlaagd. Out-of-band provisioning is 
daardoor niet benodigd. 
SAML JIT identity provisioning is enkel functioneel indien SAML SSO actief is. 
Salesforce.com CRM kent een “Force.com Connect for Microsoft Outlook/Lotus 
Notes/Offline” add-on waarmee de login wordt herleid naar Salesforce.com CRM. 
Hiermee is het mogelijk om een E-SSO te creëren voor enkele niet-webbased client 
applicaties. Salesforce.com CRM past als enige SaaS dienst enkel de geprefereerde 
protocollen en technieken toe en voldoet aan referentieaspecten 1A en 1C. 
 
Experimentele configuratie 
De onderzochte configuratie met [Google Apps] maakte gebruik van proprietary tooling 
voor de out-of-band identity provisioning. User accounts vanuit de Microsoft Active 
Directory konden met behulp van de DirSync tool worden gesynchroniseerd naar de 
Google Apps dienst, indien de Google Apps provisioning API is geactiveerd. Dit komt 
overeen met referentieaspect 1B. 
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Met behulp van AD FS 2.0 Federation Server en Proxy is Web-SSO geconfigureerd op 
basis van een combinatie van SAML. Deze bevinding komt overeen met 
referentieaspecten 1A en 1C. Voor niet-webbased clients was geen ondersteuning. 
 
Voor [Microsoft Office 365] moest eveneens gebruik worden gemaakt van proprietary 
directory synchronisatie oplossingen voor out-of-band identity provisioning. De installatie 
is volledig afgestemd op de toepassing van Microsoft Active Directory. Dit komt overeen 
met referentieaspect 1B. Met behulp van AD FS 2.0 Federation Server en Federation 
Proxy is Web-SSO geconfigureerd op basis van een combinatie van SAML en WS-
Federation. Bij toepassing van de niet-webbased applicatie Microsoft Outlook 2010 was 
eveneens SSO mogelijk. Deze bevinding komt overeen met referentieaspecten 1A en 1C. 
 
Identity provisioning met SAML JIT bij [Salesforce.com CRM] vanuit de Microsoft Active 
Directory is – hoewel ondersteund volgens de provider – niet nader onderzocht omdat de 
benodigde editie niet als proefabonnement beschikbaar was. Met behulp van AD FS 2.0 
Federation Server en Proxy is Web-SSO geconfigureerd op basis van SAML. Dit komt 
overeen met referentieaspect 1C (referentieaspect 1A kon niet worden gevalideerd). 
 
Interviews met (aspirant) afnemers 
[Scholl en Timmermans] geven dat Google Apps SAML 2.0 ondersteunt. Deze bevinding 
komt overeen met referentieaspect 1A. 
 
5.4 Welke protocollen en technieken worden toegepast door de (aspirant) 
afnemer? 
Publiek beschikbare informatie SaaS diensten 
De identity provisioning tooling van Google Apps [Google] gaat uit van een directory op 
basis van LDAP. De identity provisioning tooling van Microsoft Office 365 [Microsoft] 
werkt enkel met een Microsoft Active Directory. Salesforce.com CRM kent geen identity 
provisioning tooling. Deze bevinding komt overeen met referentieaspecten 2A en 2C. 
 
Experimentele configuratie 
De bevindingen met [Google Apps] en [Microsoft Office 365] komen overeen met de 
publiekelijk beschikbare informatie. Deze bevinding komt overeen met 
referentieaspecten 2A en 2C. 
 
Interviews met (aspirant) afnemers 
[Boonk; ter Horst; Jansen; Kooiker; Rossel; Scholl en Timmermans] geven aan dat er 
gebruik wordt gemaakt van een op LDAP gebaseerde centrale, enterprise directory. [ter 
Horst] en [Scholl en Timmermans] vermelden het gebruik van meerdere brondirectories 
en –databases voor de “voeding” van de centrale, enterprise directory. De Microsoft 
Active Directory is een veelvuldig gebruikte directory voor de user accounts voor de 
kantoorautomatisering werkplekken. Deze bevinding komt overeen met 
referentieaspecten 2A en 2C. 
 
Voor authentication worden Kerberos, NTLM en LDAP en LDAPS basic authentication 
toegepast. Kerberos en NTLM v2 zijn de standaarden voor de Windows Integrated 
authentication. Kerberos is een SASL mechanisme dat wordt ondersteund door op LDAP 
gebaseerde directories. LDAP en LDAPS worden eveneens toegepast voor de pull 
provisioning voor applicaties met een eigen directory. Er wordt gebruik gemaakt van 
strong authentication voor VPN toegang. Deze bevinding komt overeen met 
referentieaspect 2E. 
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Het grootste deel van de applicaties is niet webbased en niet alle applicaties kunnen 
gebruik maken van de centrale, enterprise directories. Dit komt overeen met 
referentieaspect 2D.  
 
[Boonk; ter Horst; Jansen; Kooiker; Rossel] geven aan dat er geen ondersteuning is 
voor de geprefereerde protocollen SPML, SAML of WS-Federation. Deze bevinding komt 
overeen met referentieaspect 2C. 
 
[ter Horst; Scholl en Timmermans] geven aan dat er meerdere brondirectories zijn. Er 
wordt gebruik gemaakt van meerdere oplossingen voor federatieve IAM met 
ondersteuning van de geprefereerde protocollen SPML en SAML. Saxion en de Open 
Universiteit zijn beide aangesloten op de SURFfederatie (federatie van SURF). Dit is 
enigszins een afwijking van referentieaspect 2C omdat er wel ondersteuning is voor de 
geprefereerde protocollen. 
[Scholl en Timmermans] zien SURF als organisatie die voor het hoger onderwijs in 
Nederland de IdP zou moeten zijn richting (cloud computing) SP’s. De SURFfederatie zou 
dan acteren als een IDaaS voor de onderwijsinstellingen, feitelijk in een soort van 
community cloud. Deze bevinding komt overeen met referentieaspect 2B. [Scholl en 
Timmermans] benoemen de aanwezigheid van een IdP voor een federatie met Google 
Apps op basis van SAML. Deze bevinding komt overeen met referentieaspect 1A. De 
Open Universiteit heeft eigen directory synchronisatie tooling ontwikkeld die 
“communiceert” met de Google provisioning API. Deze bevinding komt overeen met 
referentieaspect 1B. 
 
5.5 Welke technische impact heeft hybride cloud computing op intern IAM van de 
(aspirant) afnemers? 
Publiek beschikbare informatie SaaS diensten 
De in paragrafen 5.4 en 5.5 genoemde bevindingen bevestigen de “mismatch” tussen 
cloud computing IAM en intern IAM wat betreft de gebruikte protocollen en technieken. 
Voor alle onderzochte SaaS diensten geldt dat er een mogelijkheid is voor Web-SSO 
waarbij gebruik wordt gemaakt van een IdP. Deze IdP kan buiten of binnen de eigen IT-
omgeving zijn geïmplementeerd. Een private IdP krijgt volgens Brunette (2009) en 
Kumaraswamy (2010) vanuit security perspectief de voorkeur. Hiervoor is extra software 
en hardware benodigd. Deze bevinding komt overeen met referentieaspect 3A. 
 
[Google] geeft in [G4] aan welke IdP oplossingen “compatible” zijn met Google Apps en 
benoemt onder meer de open source software Shibboleth, Gheimdal en OpenSSO. 
[Microsoft] benoemt in [M3; M4] enkel de toepassing van de AD FS 2.0 Federation 
Server met een koppeling naar de interne Active Directory en de AD FS 2.0 Federation 
Proxy voor het publiceren van de Federation Server naar de SP. [Salesforce.com] 
benoemt in [S2] eveneens de noodzaak voor de implementatie van een IdP voor 
“Federated Authentication using SAML”. 
Voor de out-of-band identity provisioning voor Google Apps en Microsoft Office 365 
moeten bovendien proprietary tools worden geïnstalleerd voor de LDAP pull van user 
account informatie uit de interne LDAP directory en LDAP push naar de directory van de 
SaaS dienst. Deze bevinding komt overeen met referentieaspect 3A. 
 
Experimentele configuratie 
De IdP op basis van AD FS 2.0 was de “vertaler” tussen LDAP van Microsoft Active 
Directory en SAML of WS-Federation om zodoende de Web-SSO te bereiken. Deze 
oplossing is werkbaar opgeleverd voor alle onderzochte SaaS diensten en was een 
standaard component voor de federatie tussen intern IAM en IAM van alle SaaS 
providers. 
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Binnen de AD FS 2.0 IdP moesten de juiste regels worden ingesteld voor het maken van 
de “match” tussen het user account binnen de interne Microsoft Active Directory en de 
IAM directory van de SaaS diensten. Hiervoor zijn de zogenoemde “federation trusts” en 
“claim rules” voor de hybride koppeling aangemaakt: 
 [Google Apps] gebruikt het LDAP attribuut “E-mail Addresses”. 
 [Microsoft Office 365] gebruikt het LDAP attribuut “userPrincipalName”. 
 [Salesforce.com CRM] gebruikt het LDAP attribuut “E-mail Addresses”. 
 
Voor de identity provisioning van [Google Apps] en [Microsoft Office 365] was vooral 
herkenbaar dat er directory synchronisatie tools moesten worden toegepast, waarbij er 
geautoriseerde toegang moest zijn tot de interne LDAP directory voor een pull actie en 
tot de SaaS dienst voor de push actie. In figuur 12 wordt een voorbeeld getoond voor 
Google Apps. Deze bevinding komt overeen met referentieaspect 3A. 
 
  
Stap 1 – identity pull uit de LDAP directory Stap 2 – identity push naar Google Apps 
Figuur 12 – Google Apps Directory Synchronization ([Google] in [G2]) 
 
Interviews met (aspirant) afnemers 
De oplossingen en beperkingen zijn bij [ter Horst; Scholl en Timmermans] eveneens 
naar voren gekomen. IdP oplossingen op basis van SAML (eventueel bestaand voor 
federaties) kunnen worden toegepast voor hybride cloud computing. Identity 
provisioning blijft veelal proprietary, omdat cloud computing providers meestal geen 
SPML of SAML JIT identity provisioning ondersteunen. Het voorbeeld van de toepassing 
van Google Apps voor studenten van de Open Universiteit [Scholl en Timmermans] toont 
aan dat identity provisioning de meeste impact op intern IAM heeft, omdat elke SaaS 
provider verschillende mogelijkheden kan toepassen. Deze bevinding komt overeen met 
referentieaspect 3A. 
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5.6 Welke technische impact heeft hybride cloud computing op de interne 
randvoorwaardelijke IT van de (aspirant) afnemers? 
Publiek beschikbare informatie SaaS diensten 
[Google] vermeldt in [G4] enkel de eis voor een IdP. Welke eisen de IdP stelt aan de 
randvoorwaardelijke IT is niet duidelijk geworden. [Google] kent de Google API voor 
identity provisioning en levert een gratis directory synchronisatie tool die moet worden 
geïnstalleerd op een lokale computer met HTTPS toegang naar Google Apps. Een extra 
lokale computer is benodigd als mail server waarmee logs over de synchronisatie kunnen 
worden verstuurd naar het beheeraccount van het Google Apps abonnement. Deze 
bevinding komt overeen met referentieaspect 3B. 
 
[Microsoft] geeft in [M2; M3; M4] de voorkeur aan de toepassing van de Microsoft AD FS 
2.0 voor de IdP. [Microsoft] beschrijft daarin zeer expliciet welke bronnen benodigd zijn 
en hoe deze moeten worden geconfigureerd: 
 AD FS 2.0 Federation Server gekoppeld aan de interne Microsoft Active Directory; 
 AD FS 2.0 Federation Proxy voor de ontsluiting van de AD FS 2.0 Federation 
Server naar Microsoft Office 365 middels HTTPS en bij voorkeur geplaatst in de 
DMZ. 
 
Voor de identity provisioning vanuit de interne Microsoft Active Directory naar Microsoft 
Office 365 moet de Microsoft Online Services Directory Synchronization tool op een extra 
server computer worden geïnstalleerd, inclusief HTTPS toegang naar Microsoft Office 
365. Deze bevinding komt overeen met referentieaspect 3B. 
 
[Salesforce.com] vermeldt in [S2] enkel de eis voor een IdP. Welke eisen de IdP stelt 
aan de randvoorwaardelijke IT is niet duidelijk geworden. Voor identity provisioning 
moet gebruik worden gemaakt van SAML JIT, waarvoor een IdP benodigd is. Deze 
bevinding komt overeen met referentieaspect 3B. 
 
Experimentele configuratie 
Voor alle SaaS diensten binnen de experimentele configuratie is gebruik gemaakt van 
twee computers voor de IdP: AD FS 2.0 Federation Server en AD FS 2.0 Federation 
Proxy. Daarnaast zijn per SaaS dienst extra computers toegepast. 
 
Voor [Google Apps] waren naast de IdP oplossing twee extra computers benodigd voor 
een SMTP mail server en de DirSync tool voor de directory synchronisatie (zie figuur 13). 
 
 
Figuur 13 – Voor Google Apps vereiste computers in de experimentele configuratie 
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Voor [Microsoft Office 365] was naast de IdP oplossing één extra computer benodigd: 
een server voor de Microsoft Online Services Directory Synchronization tool (zie 
figuur 14). 
 
 
Figuur 14 – Voor Microsoft Office 365 vereiste computers in de experimentele configuratie 
 
[Salesforce.com CRM] is enkel qua Web-SSO in hybride vorm opgeleverd. SAML JIT 
identity provisioning is niet getest, omdat de toegepaste editie hiervoor geen 
ondersteuning bood. Er waren geen andere computers benodigd dan die voor de AD FS 
2.0 Federation Server en AD FS 2.0 Federation Proxy, zoals weergegeven in figuur 15. 
 
 
Figuur 15 – Voor Salesforce.com CRM vereiste computers in de experimentele configuratie 
 
Voor alle SaaS diensten zijn meerdere firewall regels gedefinieerd met onder meer regels 
voor HTTPS (uitgaand en ingaand) en SMTP (uitgaand). 
Alle bevindingen in de experimentele configuratie bevestigen referentieaspect 3B. 
 
Interviews met (aspirant) afnemers 
[Scholl en Timmermans] vermelden tijdens het interview dat de Open Universiteit 
meerdere extra computers heeft toegepast voor de IdP functie en de identity 
provisioning via de Google provisioning API voor Google Apps. De op deze computers 
geïnstalleerde services in zijn via extra firewall regels gepubliceerd naar het Internet. 
[Boonk; ter Horst; Jansen; Kooiker; Rossel; ter Horst; Scholl en Timmermans] geven 
aan dat de bestaande IT-omgeving (vooral door toepassing van virtualisatie) technische 
mogelijkheden biedt voor het implementeren van extra servers en services die moeten 
worden gepubliceerd naar het Internet. 
Deze bevinding komt overeen met referentieaspect 3B. 
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5.7 Welke risico’s zijn herkenbaar en welke maatregelen zijn beschikbaar? 
5.7.1 Transport van “IAM data in transit” over het “onveilige” Internet 
Publiek beschikbare informatie SaaS diensten 
[Google] in [G2; G3; G4], [Microsoft] in [M2; M3; M4; M5; M6] en [Salesforce.com] in 
[S2; S3] vermelden dat er gebruik wordt gemaakt van HTTPS voor de versleutelde 
overdracht van IAM gegevens tussen de interne IAM en IT-omgeving enerzijds en de 
SaaS diensten anderzijds.  
 
Experimentele configuratie 
Het onderzoek naar [Google Apps], [Microsoft Office 365] en [Salesforce.com CRM] met 
behulp van de experimentele configuratie heeft deze bevindingen bevestigd.  
 
Interviews met (aspirant) afnemers 
[Boonk; ter Horst; Jansen; Kooiker; Rossel; ter Horst; Scholl en Timmermans] geven 
aan dat er standaard ondersteuning is voor de toepassing van HTTPS voor het 
versleutelde transport van de IAM gegevens over het Internet. 
 
Deze bevindingen komen overeen met referentieaspect 3C1. 
 
5.7.2 Directories kunnen verschillende schema-definities voor attributen toepassen 
Experimentele configuratie 
Het onderzoek met behulp van de experimentele configuratie heeft aangetoond dat er 
voor [Google Apps], [Microsoft Office 365] en [Salesforce.com CRM] verschillende 
schema-definities worden toegepast voor de attributen waarmee de “match” wordt 
gemaakt tussen user accounts uit intern IAM en user accounts binnen de SaaS dienst. 
Met behulp van de toegepaste IdP (AD FS 2.0) en directory synchronisatie tooling was 
het mogelijk om de vereiste “attribute match” te configureren. 
 
Interviews met (aspirant) afnemers 
[Boonk; ter Horst; Jansen; Kooiker; Rossel; ter Horst; Scholl en Timmermans] 
benoemen de toepassing van verschillende typen interne directories die onderling 
afwijken qua definities. 
 
Deze bevindingen komen overeen met referentieaspect 3C2. 
 
5.7.3 Uniformiteit wachtwoordbeleid en authenticatie 
Experimentele configuratie 
Met behulp van de experimentele configuratie is het mogelijk geweest om de 
mogelijkheden voor het wachtwoordbeleid voor [Google Apps], [Microsoft Office 365] en 
[Salesforce.com CRM] te onderzoeken. Deze bleken vooral beperkt te zijn wat betreft 
beleidsinstellingen. 
 
De mogelijkheden van het wachtwoordbeleid van de interne Microsoft Active Directory 
waren zeer uitgebreid. Er wordt een voorbeeldvergelijking gegeven van de 
mogelijkheden voor het wachtwoordbeleid van [Google Apps] in figuur 16 en van de 
interne Microsoft Active Directory in figuur 17. 
Voor [Microsoft Office 365] en [Salesforce.com CRM] zijn vergelijkbare resultaten 
gevonden. 
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Figuur 16 – Wachtwoord mogelijkheden [Google Apps] 
 
 
Figuur 17 – Wachtwoord mogelijkheden Microsoft Active Directory 
 
Uit het literatuuronderzoek kwam naar voren dat er bij toepassing van een SP/IdP 
combinatie slechts sprake is van de oplegging van het interne wachtwoordbeleid en de 
gewenste mogelijkheden voor authenticatie (user/password, smartcard, PKI certificaat 
etc.). Met behulp van de experimentele configuratie is duidelijk geworden dat de IdP op 
basis van AD FS 2.0 de mogelijkheden voor het wachtwoordbeleid van de interne 
Microsoft Active Directory kon opleggen. Daarbij waren de mogelijkheden voor 
authenticatie divers, met onder meer de combinatie user/password en PKI certificaat 
gebaseerde authenticatie. 
 
Interviews met (aspirant) afnemers 
[Boonk; ter Horst; Jansen; Rossel; ter Horst] benoemen de toepassing van strong 
authentication, vooral bij het gebruik van VPN/remote toegang. 
 
Deze bevindingen komen overeen met referentieaspect 3C3. 
 
5.7.4 Verschillen in user (de)provisioning 
Experimentele configuratie 
De binnen de experimentele configuratie gebruikte directory synchronisatie tools kenden 
niet altijd een synchronisatie volgens een bepaald interval. Indien er wel een standaard 
interval is dan kan dit onvoldoende tijdig zijn. 
Voor [Google Apps] moest de synchronisatie door menselijke tussenkomst handmatig 
worden uitgevoerd. De handmatig uit te voeren acties waren te automatiseren door deze 
om te zetten in een geplande systeemtaak binnen het besturingssysteem, waarmee een 
script of programma wordt gepland voor uitvoering volgens een schema en intervallen. 
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[Microsoft Office 365] kende standaard wel een automatische synchronisatie met een 
interval van ongeveer drie uur. De synchronisatie verliep goed voor zowel provisioning 
als deprovisioning. Er waren echter drie opvallende bevindingen: 
 In [Google Apps] was het niet mogelijk om qua kenmerken hetzelfde account 
binnen vijf dagen na de verwijdering van dat account opnieuw aan te maken. 
 In [Microsoft Office 365] werden alle user accounts in de interne Microsoft Active 
Directory meegenomen door de synchronisatie tooling, maar deze moesten 
naderhand wel individueel worden geactiveerd of gedeactiveerd. 
 In [Salesforce.com CRM] kon SAML JIT identity provisioning worden toegepast. 
Dit was niet verwacht volgens het abonnementsmodel. Dit is niet getest. 
 
Interviews met (aspirant) afnemers 
Voor vier van de zes onderzochte (aspirant) afnemers [Boonk; Jansen; Kooiker; Rossel] 
was sprake van handmatige provisioning en deprovisioning van de centrale, enterprise 
directory. Een eventuele koppeling met de IAM van SaaS diensten zal daarmee als 
geheel ook handmatig zijn, maar uiteraard wel gekoppeld kunnen zijn aan de centrale, 
enterprise directory. 
 
Deze bevindingen komen overeen met referentieaspect 3C4. 
 
5.7.5 Beschikbaarheid van hybride IAM 
Experimentele configuratie 
Voor de toegepaste IdP in de experimentele configuratie (AD FS 2.0) geldt dat deze 
redundant kan worden uitgevoerd waarbij zowel de Federation Server en de Federation 
Proxy meervoudig kunnen worden geïmplementeerd. Dit wordt door [Microsoft] vermeld 
in [M2].  
 
Interviews met (aspirant) afnemers 
Vanuit de interviews met [Boonk; ter Horst; Jansen; Kooiker; Rossel; Scholl en 
Timmermans] is duidelijk geworden dat de IT-omgeving van de onderzochte (aspirant) 
afnemers geschikt is om een hybride IAM redundant uit te voeren. 
[Scholl en Timmermans] geven aan dat de toegepaste IAM oplossing van Oracle volledig 
redundant is uitgevoerd. De IAM componenten Oracle Access Manager, Oracle Identity 
Manager en Oracle Identity Federation zijn in tweevoud op verschillende servers 
geïnstalleerd. Daarmee wordt voorkomen dat er bij uitval van een server één of 
meerdere IAM onderdelen niet beschikbaar zijn. 
 
Deze bevindingen komen overeen met referentieaspect 3C5. 
 
5.7.6 IAM gegevens bij de cloud computing provider 
Publiekelijk beschikbare informatie 
De publiek beschikbare informatie op de websites van de cloud computing providers 
bieden geen duidelijkheid over welke IAM gegevens worden opgeslagen. Hoe dit 
plaatsvindt wordt in eveneens in zeer globale bewoordingen beschreven. Daarbij worden 
typeringen gegeven met onder meer “state-of-the-art data centers”, “security-aware 
engineering practices”, “robust data isolation”, “most advanced technology for Internet 
security available today” en “hosted in a secure server environment that uses a firewall”. 
 
Experimentele configuratie 
Met behulp van de experimentele configuratie was het mogelijk om nader te 
onderzoeken welke gegevens worden opgeslagen bij [Google Apps], [Microsoft Office 
365] en [Salesforce.com CRM]. 
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[Google Apps] 
Er is geen concrete technische informatie gevonden met betrekking tot de security 
overwegingen. Op de publieke website van Google over de privacy policy [G5] blijft de 
input beperkt tot zeer generieke informatie met betrekking tot de beveiliging van 
“personal information”. Google verwijst naar het zogenoemde Google Apps Dashboard 
dat is toegepast in de experimentele configuratie. 
Standaard worden voornaam, achternaam, e-mail adres en een zogenoemde nickname 
opgeslagen. Het e-mail adres is tevens de login naam van het user account. Daarnaast is 
het mogelijk om extra kenmerken (Profile genoemd) in te voeren en dit geldt tevens 
voor de toepassing van de Google Apps Directory Synchronization tool indien identity 
provisioning hiermee plaatsvindt: functietitel, organisatie, assistent, manager, afdeling, 
kantoor, personeelsnummer, websites, telefoon werk, telefoon privé, fax, mobiele 
telefoon, telefoon assistent en zakelijke adresgegevens. 
 
[Microsoft Office 365] 
Op de publieke website van Microsoft over de privacy policy [M5] blijft de input beperkt 
tot zeer generieke informatie met betrekking tot de beveiliging van “personal 
information”. Er is nog een verwijzing naar de “Security in Office 365 whitepaper” [M6] 
waarin wat uitvoeriger wordt ingegaan op de inrichting van de security in Microsoft Office 
365, maar het blijven globale bewoordingen. 
Standaard worden opgeslagen: voornaam, achternaam, weergegeven naam, inlognaam 
(e-mail adres, userPrincipalName). Additioneel kunnen worden opgeslagen: functietitel, 
afdeling, telefoon, mobiele telefoon, telefax en adresgegevens. Een belangrijk aspect 
betreft het feit dat Microsoft Online Services Directory Synchronization alle 
(persoonlijke!) kenmerken van alle user accounts uit de on-premise Active Directory 
synchroniseert. 
 
[Salesforce.com CRM] 
Op de publieke website van Salesforce.com CRM over de privacy policy [S3] blijft de 
input beperkt tot zeer generieke informatie met betrekking tot beleid, procedures, 
richtlijnen, wetgeving en certificeringen. Er is eveneens een “Security Statement” [S4] 
met meer details over de wijze waarop de security is geregeld: “Salesforce.com utilizes 
some of the most advanced technology for Internet security available today. When you 
access our site using industry standard Secure Socket Layer (SSL) technology, your 
information is protected using both server authentication and data encryption, ensuring 
that your data is safe, secure, and available only to registered Users in your 
organization.” Daarbij volgt in het “Security Statement”: “In addition, salesforce.com is 
hosted in a secure server environment that uses a firewall and other advanced 
technology to prevent interference or access from outside intruders.” 
Met behulp van de experimentele configuratie was het mogelijk om nader te 
onderzoeken welke gegevens worden opgeslagen. Standaard worden opgeslagen: naam, 
alias, e-mail adres, inlognaam (e-mail adres), en korte naam. Daarbij kunnen als extra 
kenmerken worden opgeslagen: functie, organisatie, afdeling, onderdeel, 
adresgegevens, telefoon, mobiele telefoon, fax, en personeelsnummer. 
 
Interviews met (aspirant) afnemers 
[Scholl en Timmermans] geven aan dat de Open Universiteit een eigen directory 
synchronisatie tool voor Google Apps heeft gemaakt. Hiermee kan worden afgeweken 
van de standaard instellingen voor de synchronisatie van attributen. 
 
Deze bevindingen bevestigen referentieaspect 3C6 en geven meer details over de 
gegevens die kunnen worden opgeslagen. 
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5.8 Hoofdvraag: Wat is de technische impact van hybride cloud computing op 
IAM? 
Publiekelijk beschikbare informatie 
Onderzoek naar de publiekelijk beschikbare informatie van de SaaS diensten heeft 
opgeleverd dat er voor [Google Apps] en [Microsoft Office 365] gebruik moet worden 
gemaakt van proprietary protocollen en technieken voor de identity provisioning. 
[Salesforce.com CRM] bood ondersteuning voor SAML JIT identity provisioning vanaf een 
bepaalde uitgebreidere versie van de SaaS dienst. Het SPML protocol werd door geen 
van de onderzochte SaaS diensten vermeld. 
Voor SSO werd voor alle onderzochte SaaS diensten vermeld dat er ondersteuning was 
voor het SP/IdP model voor federatieve IAM met toepassing van SAML. Voor [Microsoft 
Office 365] wordt een combinatie van SAML en WS-Federation vermeld. Naast de 
standaard Web-SSO vermeldden [Salesforce.com] en [Microsoft] dat er voor bepaalde 
“smart clients” als Microsoft Outlook ook ondersteuning is voor SSO. 
 
Experimentele configuratie 
Met behulp van de experimentele configuratie zijn [Google Apps] en [Microsoft Office 
365] werkend opgeleverd voor de identity provisioning en SSO. Voor de identity 
provisioning is bij beide diensten gebruik gemaakt van proprietary tooling. Federatieve 
IAM met Web-SSO is op basis van de AD FS 2.0 IdP geïmplementeerd. [Google Apps] 
maakte gebruik van SAML en voor [Microsoft Office 365] werd een combinatie van SAML 
en WS-Federation toegepast. [Microsoft Office 365] bood ondersteuning voor E-SSO voor 
de Microsoft Outlook client. 
Voor [Salesforce.com CRM] was – door beperkingen van het gebruikte proefabonnement 
– het niet mogelijk om de ondersteunde SAML JIT identity provisioning te 
implementeren. Federatieve IAM met Web-SSO met toepassing van de AD FS 2.0 is 
werkend opgeleverd voor [Salesforce.com CRM]. 
 
De impact op intern IAM werd verder gekenmerkt door het koppelen van proprietary 
identity provisioning tooling en de AD FS 2.0 IdP software aan de Microsoft Active 
Directory op basis van overeenkomende attributen van de user accounts. De impact op 
de randvoorwaardelijke IT van de experimentele configuratie betrof het installeren van 
meerdere servers voor de proprietary tooling voor de identity provisioning en de AD FS 
2.0 software voor de IdP. 
Daarnaast zijn meerdere firewall regels toegevoegd voor de inkomende en uitgaande 
communicatie op basis van het HTTPS protocol tussen intern IAM en de IAM van de SaaS 
diensten. De IAM gegevens die werden gesynchroniseerd naar de IAM omgeving van de 
SaaS diensten betroffen naast de naam van het user account potentieel meerdere 
attributen en kenmerken van natuurlijke personen. 
 
Interviews met (aspirant) afnemers 
Voor alle zes onderzochte (aspirant) afnemers van SaaS diensten is tijdens de interviews 
naar voren gekomen dat er gebruik wordt gemaakt van op LDAP gebaseerde centrale, 
enterprise directories, waarvoor versies van de Microsoft Active Directory wordt 
toegepast. Bovendien werd duidelijk dat veel applicaties niet webbased zijn en veelal 
gebruik maken van een eigen IAM directory of database. Alle onderzochte (aspirant) 
afnemers beschikten over mogelijkheden voor het redundant uitvoeren van de 
randvoorwaardelijke IT en het inrichten van benodigde koppelingen tussen intern IAM en 
IAM van de SaaS diensten. 
Voor twee (aspirant) afnemers – Saxion en Open Universiteit, beide instellingen in het 
hoger onderwijs – was sprake van de voeding van een centrale directory vanuit 
meerdere brondatabases. Deze afnemers maakten bovendien gebruik van federatieve 
IAM. 
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De toegepaste protocollen en technieken waren geschikt om een IdP op basis van SAML 
te implementeren. Eén van de (aspirant) afnemers – Open Universiteit – maakte reeds 
gebruik van Google Apps en hiervoor was software ontwikkeld voor de Google identity 
provisioning API. De Open Universiteit ziet een rol voor de SURFfederatie om als IDaaS 
op te treden. 
 
De onderzoeksresultaten uit het empirische onderzoek komen vrijwel volledig overeen 
met de referentieaspecten uit het referentiemodel. Daarbij moet worden opgemerkt dat 
Salesforce.com CRM als enige onderzochte SaaS dienst voor zowel de identity 
provisioning en de SSO gebruik maakt van de geprefereerde protocollen en relatief 
gezien de minste technische impact op intern IAM en de randvoorwaardelijke IT heeft. 
 
In bijlage H is volledigheidshalve een “scoretabel” opgenomen met een overzicht van de 
validatie van de referentieaspecten. 
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5.9 Het definitieve referentiemodel 
5.9.1 Benodigde aanpassingen 
Het uit het literatuuronderzoek verkregen en voorlopige referentiemodel is getoetst aan 
de empirie. De bevindingen uit het empirisch onderzoek bevestigen het voorlopige 
referentiemodel en kunnen vooral worden gezien als een verdere detaillering van de 
bevindingen uit het literatuuronderzoek. 
 
Het definitieve referentiemodel moet worden aangepast voor de referentieaspecten 1A, 
1B en 3C6. In tabel 8 worden per referentieaspect de voorlopige versie en de nieuwe 
resultaten vanuit het empirisch onderzoek weergegeven. 
 
1 IAM van SaaS diensten 
1A SPML, SAML en WS-Federation zijn de geprefereerde standaarden voor IAM 
De combinatie van SPML voor identity provisioning en SAML of WS-Federation voor 
authenticatie en autorisatie wordt als best passend gezien. Als gevolg van het 
abonnementsmodel moet veelal “out-of-band” identity provisioning plaatsvinden 
vóór de eerste aanmelding. SPML biedt hiervoor ondersteuning. SAML JIT identity 
provisioning kan hiervoor niet worden toegepast. 
 
 
Empirisch onderzoek heeft aangetoond dat SAML JIT identity provisioning wel wordt 
ondersteund voor een bepaald abonnementsmodel. SPML is echter niet naar voren 
gekomen als een door de SaaS diensten ondersteund protocol. 
 
1B Cloud computing providers passen veelal proprietary protocollen en technieken toe 
Vooral voor identity provisioning op basis van directory synchronisatie wordt 
gebruik gemaakt van proprietary oplossingen. Indien proprietary oplossingen 
worden toegepast moeten proprietary API’s gedocumenteerd en vrij beschikbaar 
zijn. 
 
 
Empirisch onderzoek heeft aangetoond dat SAML JIT identity provisioning wel wordt 
toegepast voor een bepaald abonnementsmodel. Daarbij is eveneens duidelijk 
geworden dat proprietary API’s niet altijd gedocumenteerd en/of vrij beschikbaar 
zijn. 
 
3 Hybride IAM situatie 
3C 6. Risico’s en maatregelen: privacy-gevoelige gegevens 
Privacy-gevoelige gegevens van natuurlijke personen zouden bij voorkeur niet 
moeten worden opgeslagen bij de cloud computing provider. Het is niet duidelijk of 
en zo ja welke gegevens worden opgeslagen. 
 
 
Empirisch onderzoek heeft aangetoond dat persoonlijke gegevens kunnen worden 
opgeslagen bij de SaaS provider als gevolg van synchronisatie van user accounts 
voor identity provisioning. Er moet extra aandacht zijn voor de inhoud van 
attributen van user accounts die worden gesynchroniseerd. De toegepaste directory 
synchronisatie tooling kent niet altijd mogelijkheden voor het uitsluiten van 
bepaalde attributen. 
 
Tabel 8 – Aan te passen referentieaspecten 1A, 1B en 3C6 
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5.9.2 Definitieve versie van het referentiemodel 
Na toepassen van de correcties is invulling gegeven aan het definitieve referentiemodel 
dat per onderzoeksdomein wordt weergegeven. 
In tabel 9 worden de definitieve versies van de referentieaspecten weergegeven voor het 
onderzoeksdomein “IAM van SaaS diensten”. 
 
1 IAM van SaaS diensten 
1A SPML, SAML en WS-Federation zijn de geprefereerde standaarden voor IAM 
De combinatie van SPML voor identity provisioning en SAML of WS-Federation voor 
authenticatie en autorisatie wordt als best passend gezien. Bij een vooraf 
abonnementsmodel moet “out-of-band” identity provisioning plaatsvinden vóór de 
eerste aanmelding. SPML biedt hiervoor ondersteuning, maar wordt niet toegepast. 
Bij een voorraad abonnementsmodel kan SAML JIT identity provisioning worden 
toegepast. 
1B Cloud computing providers passen veelal proprietary protocollen en technieken toe 
Hoewel SAML JIT identity provisioning voorkomt, worden voor “out-of-band” 
identity provisioning vooral proprietary oplossingen toegepast. Proprietary API’s 
moeten gedocumenteerd en vrij beschikbaar zijn, maar dit is niet altijd het geval. 
1C Toepassing van SP en IdP als oplossing voor hybride Web-SSO en/of E-SSO 
Toepassing van een publieke of private IdP op basis van SAML of WS-Federation 
heeft technisch gezien de voorkeur. Vanuit beveiligingsoverwegingen gaat de 
voorkeur uit naar een private IdP. NB: De SP/IdP combinatie biedt eventueel 
oplossing voor de hybride identity provisioning indien SAML JIT kan worden 
toegepast. 
Tabel 9 – Referentieaspecten “IAM van SaaS diensten” 
 
In tabel 10 worden de definitieve versies van de referentieaspecten weergegeven voor 
het onderzoeksdomein “IAM van (aspirant) afnemers inclusief randvoorwaardelijke IT”. 
 
2 IAM van (aspirant) afnemers inclusief randvoorwaardelijke IT 
2A Intern IAM wordt gekenmerkt door centrale, enterprise directory 
Niet alle applicaties maken gebruik van de centrale, enterprise directory. Er is 
intern geen sprake van uniforme identity provisioning en volledige dekking van 
Web-SSO en E-SSO: een gebruiker heeft meerdere digitale identiteiten. 
2B Toepassing van federatieve IAM 
Bestaande federatieve IAM oplossingen kunnen worden toegepast voor de 
gewenste hybride IAM voor Web-SSO en E-SSO indien deze oplossingen voldoen 
aan de eisen. 
2C LDAP directories zijn de de facto standaard 
Interne directories zijn meestal gebaseerd op het LDAP protocol. Microsoft Active 
Directory, een implementatie van een LDAP directory, wordt vaak toegepast. SAML, 
SPML en WS-Federation worden meestal niet ondersteund. 
2D Heterogene applicaties 
Binnen interne IT-omgevingen zijn veel applicaties niet webbased. Hierdoor wordt 
de technische integratie van de IAM functionaliteiten Web-SSO en E-SSO 
bemoeilijkt. 
2E Diverse methoden van authenticatie 
De door de provider ondersteunde methoden moeten met de intern toegepaste 
authenticatie methoden overeenkomen. Daarbij wordt toepassing van strong 
authenticatie aanbevolen. Dit geldt eveneens voor een toepassing van een IdP. 
Tabel 10 – Referentieaspecten “IAM van (aspirant) afnemers inclusief randvoorwaardelijke IT” 
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In tabel 11 worden de definitieve versies van de referentieaspecten weergegeven voor 
het onderzoeksdomein “Hybride IAM situatie”. 
 
3 Hybride IAM situatie 
3A Wijzigingen aan intern IAM 
De SP/IdP combinatie biedt integratie van authenticatie met Web-SSO of E-SSO 
voor webbased applicaties maar is geen oplossing voor de identity provisioning. Er 
wordt gebruik gemaakt van proprietary API’s. Er is technisch gezien een scheiding 
in “authentication providers” en “identity provisioning providers” met de 
respectievelijke technische impact. 
3B Wijzigingen aan randvoorwaardelijke IT 
Er zijn technische uitbreidingen benodigd met betrekking tot hardware, 
besturingssystemen, services en softwarecomponenten. Tevens moet de 
configuratie van netwerkcomponenten als switches, routers en firewalls worden 
aangepast. 
3C Risico’s en maatregelen 
1. Transport van “IAM data in transit” over het “onveilige” Internet moet worden 
versleuteld. 
2. Directories kunnen verschillende schema-definities voor attributen toepassen. 
De hybride IAM-oplossing moet opties hebben voor het “matchen” van 
attributen. 
3. Uniformiteit van wachtwoordbeleid en methoden voor strong authentication is 
vereist maar wellicht niet mogelijk. Door toepassing van een IdP is er slechts 
één authenticatiebron, zodat het beleid kan worden afgedwongen. 
4. Deprovisioning is vanuit beveiliging gezien belangrijker dan provisioning. Extra 
controles en maatregelen voor een tijdige deactivering van digitale identiteiten 
zijn vereist. 
5. De IdP vervult een zeer kritische rol voor een hybride Web-SSO en E-SSO. De 
IdP en de hiervoor randvoorwaardelijke IT moeten redundant worden 
uitgevoerd. 
6. Privacy-gevoelige gegevens van natuurlijke personen kunnen worden 
opgeslagen bij de SaaS provider als gevolg van synchronisatie van user 
accounts voor identity provisioning. Er moet extra aandacht zijn voor de inhoud 
van attributen van user accounts die worden gesynchroniseerd. De toegepaste 
directory synchronisatie tooling kent niet altijd mogelijkheden voor het uitsluiten 
van bepaalde attributen. 
Tabel 11 – Referentieaspecten “Hybride IAM situatie” 
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6 Conclusies en opties voor vervolgonderzoek 
6.1 Conclusies 
6.1.1 Welke protocollen en technieken worden toegepast door de cloud computing provider 
van cloud computing diensten? 
SAML en WS-Federation standaarden en/of proprietary protocollen en technieken 
SPML is volgens de literatuurbronnen de geprefereerde standaard voor identity 
provisioning die echter veelal niet wordt ondersteund door SaaS cloud computing 
providers. SAML JIT identity provisioning is een “goede tweede” maar past niet in het 
pre-paid abonnementsmodel van SaaS diensten. Er wordt juist veelal gebruikt gemaakt 
van proprietary oplossingen voor identity provisioning. 
Geen van de onderzochte SaaS diensten kende ondersteuning voor SPML. Het 
onderzochte Salesforce.com CRM bood echter wel ondersteuning voor SAML JIT identity 
provisioning. Google Apps en Microsoft Office 365 maakten gebruik van proprietary 
oplossingen voor de identity provisioning. 
SAML en WS-Federation zijn volgens de literatuurbronnen de geprefereerde standaarden 
voor Web-SSO en E-SSO. SAML wordt ondersteund door alle onderzochte SaaS diensten. 
Microsoft Office 365 paste een combinatie van SAML en WS-Federation toe. De 
bevindingen zijn daarmee grotendeels in lijn met de theorie. De uitzondering betreft de 
toepassing van SAML JIT identity provisioning door Salesforce.com CRM.  
 
Toepassing van SP en IdP als oplossing voor hybride Web-SSO en/of E-SSO 
Federatieve IAM op basis van SAML of WS-Federation met een SP/IdP combinatie wordt 
in de literatuur gezien als de oplossing voor Web-SSO en in beperkte mate voor E-SSO 
indien “smart clients” beschikbaar zijn. Deze oplossing werd door alle onderzochte SaaS 
diensten standaard ondersteund door de cloud computing providers. Er was zeer 
beperkte tot geen ondersteuning voor E-SSO, waarbij enkel met Microsoft Outlook als 
smart client een E-SSO scenario is opgezet. Deze bevindingen komen overeen met de 
theorie. 
 
Deelconclusie 
Voor de identity provisioning geldt dat de geprefereerde standaard SPML niet wordt 
ondersteund door de IAM van SaaS diensten. SAML JIT is een alternatief. Vaak wordt 
gebruik gemaakt van proprietary oplossingen. Voor Web-SSO geldt dat de IAM van de 
SaaS diensten wel ondersteuning bieden voor de geprefereerde standaarden. E-SSO 
behoort tot de mogelijkheden indien er gebruik wordt gemaakt van smart clients. 
De toepassing van federatieve IAM waarbij de cloud computing provider als SP optreedt 
en de (aspirant) afnemer de IdP verzorgt, is dé oplossing voor een hybride IAM qua 
authenticatie en autorisatie. 
 
6.1.2 Welke protocollen en technieken worden toegepast door de (aspirant) afnemers van 
cloud computing diensten? 
Intern IAM wordt gekenmerkt door centrale, enterprise directory 
De theorie stelt dat (aspirant) afnemers gebruik maken van een centrale, enterprise 
directory waarin alle digitale identiteiten voorkomen. De identity provisioning vindt 
handmatig of geautomatiseerd vanuit andere bronnen plaats. Alle onderzochte (aspirant) 
afnemers maakten gebruik van centrale, enterprise directories die handmatig of 
automatisch vanuit andere bronnen werden gevoed. De bevindingen komen overeen met 
de theorie. 
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LDAP directories zijn de de facto standaard 
De toepassing van LDAP gebaseerde directories wordt in de theorie als de de facto 
standaard gezien. Het onderzoek naar de (aspirant) afnemers heeft opgeleverd dat voor 
intern IAM geldt dat vrijwel alle directories een bepaalde LDAP implementatie betreffen. 
Deze bevindingen komen overeen met de theorie. 
 
Toepassing van federatieve IAM 
De theorie stelt dat reeds aanwezige federatieve IAM mogelijkerwijs zou kunnen worden 
toegepast voor de hybride IAM. Twee van de zes onderzochte (aspirant) afnemers – 
Saxion en Open Universiteit – beschikten over een (deels) federatieve IAM en hadden in 
algemene zin een meer volwassen IAM omgeving. Deze bleek geschikt te zijn voor de 
toepassing van een hybride IAM met SaaS diensten. Deze bevindingen komen overeen 
met de theorie. 
Saxion en Open Universiteit zijn hoger onderwijs instellingen en zijn aangesloten bij de 
SURFfederatie. De Open Universiteit gaf aan voor de SURFfederatie een rol weggelegd te 
zien als IDaaS voor hoger onderwijs instellingen. 
 
Heterogene applicaties 
Zeker niet alle applicaties zijn webbased. De theorie stelt dat veel applicaties bovendien 
een eigen IAM directory of database kennen, waarbij geen ondersteuning is voor de 
gewenste standaarden, ook niet na provisioning vanuit een centrale directory. Er zal dan 
ook veelal geen sprake van SSO zijn. Hierdoor is het niet eenvoudig om bij een hybride 
IAM een Web-SSO of zelfs E-SSO te bereiken voor alle applicaties. 
De bevindingen uit de interviews onderschrijven de theorie. De onderzochte (aspirant) 
afnemers kennen een “bont applicatielandschap” waarin veel niet-webbased applicaties 
en applicaties met een eigen IAM worden toegepast. Zelfs na het implementeren van 
interfaces en connectoren blijven “applicaties op een eiland staan”. Deze bevindingen 
komen overeen met de theorie maar zijn beperkt gebleven tot twee van de zes 
onderzochte (aspirant) afnemers. 
 
Deelconclusie 
Intern IAM van (aspirant) afnemers wordt gekenmerkt door de toepassing van een 
centrale, enterprise directory die is gebaseerd op een LDAP implementatie. De identity 
provisioning geschiedt handmatig of geautomatiseerd vanuit andere bronnen. Aanwezige 
federatieve IAM kan worden toegepast voor Web-SSO binnen de hybride IAM, indien de 
geprefereerde protocollen en technieken (SAML of WS-Federation) worden toegepast. 
Veel applicaties zijn niet-webbased en kennen bovendien een eigen IAM directory of 
database. Hierdoor is het waarschijnlijk niet mogelijk om bij een hybride IAM een Web-
SSO of zelfs E-SSO functioneel te hebben voor alle applicaties. 
 
6.1.3 Welke technische impact heeft hybride cloud computing op intern IAM van de 
(aspirant) afnemers? 
Wijzigingen aan intern IAM 
Het onderzoek naar de theorie heeft aangetoond dat er twee wijzigingen noodzakelijk 
zijn voor een hybride IAM: 
 Voor een hybride identity provisioning is mogelijk per SaaS dienst een proprietary 
oplossing nodig, indien geen gebruik wordt gemaakt van SPML of SAML JIT. 
 Voor een hybride SSO wordt de toepassing van een federatie voorzien waarvoor 
een IdP is benodigd die wordt gekoppeld aan de SaaS dienst die als SP optreedt. 
 
Voor vier van de onderzochte (aspirant) afnemers geldt dat deze nog geen enkele 
voorziening in huis hebben waarmee een koppeling met de IAM van SaaS diensten kan 
worden gemaakt volgens de geprefereerde protocollen. 
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Doordat er wel sprake was van de toepassing van centrale, enterprise directories is het 
waarschijnlijk wel mogelijk om met een beperkt aantal wijzigingen (één-op-één) te 
koppelen aan de IAM van SaaS diensten. Voor de twee organisaties uit het hoger 
onderwijs geldt dat intern IAM feitelijk al voorbereid is of zelfs geschikt is voor de 
implementatie van een hybride IAM. De Open Universiteit maakt al gebruik van Google 
Apps. Daarbij gaan bovendien stemmen op om voor het hoger onderwijs uit te gaan van 
IDaaS. 
De toetsing met de experimentele configuratie heeft aangetoond dat er een hybride IAM 
mogelijk is voor alle onderzochte diensten. De wijzigingen betroffen eerder toevoegingen 
aan de bestaande IAM dan wijzigingen van de bestaande IAM. 
 
Deelconclusie 
De technische impact bestaat uit de mogelijke toepassing van proprietary oplossingen 
voor identity provisioning per SaaS dienst die wordt afgenomen. Er is slechts voor één 
onderzochte SaaS dienst aangetoond dat er ondersteuning is voor één van de 
geprefereerde standaarden voor identity provisioning. Voor een hybride SSO wordt de 
toepassing van federatie IAM voorzien waarvoor een IdP is benodigd die wordt 
gekoppeld aan de SaaS dienst die als SP optreedt. Indien organisaties al beschikken over 
IAM oplossingen voor federaties, dan zijn deze oplossingen mogelijk inzetbaar voor een 
hybride IAM met SaaS diensten, mits de geprefereerde standaarden worden 
ondersteund. 
 
6.1.4 Welke technische impact heeft hybride cloud computing op de interne 
randvoorwaardelijke IT van de (aspirant) afnemers? 
Technische impact op de randvoorwaardelijke IT 
De theorie benoemt “data storage services, processing infrastructure, support services, 
network and DMZ security” als de relevante randvoorwaardelijke IT-componenten. Extra 
infrastructurele componenten en services, met onder meer computer hardware, 
besturingssystemen, services en softwarecomponenten zijn benodigd. Wijzigingen in de 
configuratie van netwerkcomponenten als switches, routers en firewalls kunnen nodig 
zijn bij toepassing van een interne IdP voor de SP/IdP koppeling over het publieke 
Internet. Dit kan ook gelden voor het toestaan van de “out-of-band identity 
provisioning”. 
Het literatuuronderzoek heeft daarmee op hoofdlijnen inzichtelijk gemaakt wat de 
wijzigingen met betrekking tot de randvoorwaardelijke IT (kunnen) zijn. 
 
Het onderzoek met hulp van de experimentele configuratie heeft aangetoond dat er 
software componenten moesten worden geïnstalleerd waarvoor meerdere client en/of 
server computers waren benodigd. Bepaalde software componenten konden namelijk 
niet worden gecombineerd op een en dezelfde computer. Voor bijvoorbeeld Google Apps 
waren in totaal vier extra computers benodigd. 
Voor het publiceren van de IdP naar het Internet was het noodzakelijk om de firewall uit 
te breiden met regels voor het publiceren van de IdP web services. Indien de IdP extern 
zou worden geïmplementeerd of als IDaaS zou worden afgenomen dan is er sprake van 
een andere situatie. Maar ook dan moeten vergelijkbare uitbreidingen en wijzigingen 
worden uitgevoerd, namelijk voor de proprietary tooling voor de identity provisioning en 
het ontsluiten van de interne IAM voor de externe IdP. 
Voor alle onderzochte (aspirant) afnemers gold dat de bestaande infrastructuur geschikt 
was voor uitbreiding met extra servers en services. Het publiceren van deze services zou 
ook mogelijk zijn en vond al plaats bij twee van de onderzochte (aspirant) afnemers. 
 
 
Technische impact van hybride cloud computing op IAM 
Pagina 62 
Deelconclusie 
De technische impact op de randvoorwaardelijke IT betreft voornamelijk de uitbreidingen 
die nodig zijn voor de implementatie van de IdP indien deze intern wordt onderhouden 
en de eventueel benodigde proprietary tooling voor de identity provisioning. De 
uitbreidingen bestaan uit extra computers, besturingssystemen, services en software. 
Voor het publiceren van een interne IdP via het Internet naar de SaaS provider moet de 
firewall worden uitgebreid met regels voor de web services van de IdP. Indien de IdP 
extern wordt geïmplementeerd of als IDaaS wordt afgenomen dan moeten vergelijkbare 
uitbreidingen en wijzigingen worden uitgevoerd, namelijk voor de proprietary tooling 
voor de identity provisioning en het ontsluiten van intern IAM voor de externe IdP. 
 
6.1.5 Welke risico’s zijn herkenbaar en welke maatregelen zijn beschikbaar? 
Transport van “IAM data in transit” over het “onveilige” Internet 
De theorie geeft aan dat het transport van IAM gegevens over het publieke Internet 
moet worden versleuteld bij voorkeur door toepassing van het HTTPS protocol. Het 
onderzoek naar de SaaS diensten geeft aan dat het transport van de SP/IdP federatie en 
de identity provisioning verloopt via het HTTPS protocol. Voor alle (aspirant) afnemers 
geldt dat er gebruik kan worden gemaakt van veilig transport over Internet met HTTPS. 
 
Directories kunnen verschillende schema-definities voor attributen toepassen 
Uit het onderzoek naar de theorie blijkt dat IAM directories gebruik kunnen maken van 
verschillende schema-definities voor attributen. Binnen de SaaS diensten werden 
verschillende velden gebruikt voor het matchen van de digitale identiteiten binnen de 
IAM van de SaaS dienst met de digitale identiteiten binnen de interne directory. Binnen 
de IT-omgeving van de (aspirant) afnemers bestaat een diversiteit aan standaard en 
proprietary applicaties en directories. Gebleken is dat Saxion en de Open Universiteit een 
IAM oplossing hadden waarmee het grootste deel van de problematiek kan worden 
ondervangen. In de experimentele configuratie was het eveneens mogelijk om de 
“match” te maken. De toe te passen IAM technieken, protocollen en daarvoor bedoelde 
producten moeten geschikt zijn voor de directory synchronisatie en de SP/IdP koppeling. 
 
Uniformiteit wachtwoordbeleid en authenticatie: zorg voor toepassing van een IdP 
De toepassing van een IdP wordt gezien als hét middel voor het bereiken van 
uniformiteit van het wachtwoordbeleid en de authenticatie, omdat er enkel tegen de 
interne directory wordt geauthentiseerd. Het is dan niet noodzakelijk om de 
wachtwoorden van de identiteiten te synchroniseren. Het synchroniseren van 
wachtwoorden is vanuit beveiligingsaspecten ongewenst. Alle onderzochte SaaS diensten 
bieden ondersteuning voor een IdP voor authenticatie. Dit is werkend opgeleverd in de 
experimentele configuratie. 
 
Deprovisioning is vanuit beveiliging gezien belangrijker dan provisioning 
Uit de theorie volgt dat tijdige deprovisioning vanuit beveiligingsoverwegingen 
belangrijker is dan provisioning. Dit is lastig binnen een technisch gefragmenteerde 
intern IAM en levert extra technische impact op in een hybride IAM situatie, omdat 
identity provisioning meestal out-of-band en met proprietary API’s plaatsvindt. 
 
Het “on demand” maken, onderhouden en verwijderen van user accounts is van groot 
belang. Een voorbeeld volgt: indien een medewerker uit dienst gaat, moeten zowel de 
interne user accounts en de user accounts van de SaaS diensten disfunct worden 
gemaakt. Indien de hybride identity deprovisioning niet automatisch of tijdig verloopt, 
dan is er een beveiligingsrisico. 
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Het onderzoek met experimentele configuratie heeft aangetoond dat synchronisatie niet 
altijd volgens een bepaald interval verliep. Indien er wel een standaard interval was dan 
kan dit onvoldoende tijdig zijn. De synchronisatie moest derhalve door menselijke 
tussenkomst worden uitgevoerd of worden omgezet naar een geplande systeemtaak 
binnen het besturingssysteem. De synchronisatie verliep goed voor zowel provisioning 
als deprovisioning. 
 
Voor vier van de onderzochte (aspirant) afnemers geldt dat er sprake is van handmatige 
provisioning en deprovisioning voor intern IAM. Een eventuele koppeling met de IAM van 
SaaS diensten zou daarmee ook handmatig zijn, maar uiteraard wel gekoppeld kunnen 
zijn aan de centrale, enterprise directory. 
 
Beschikbaarheid van hybride IAM 
Bij het niet beschikbaar zijn van de IdP kan er geen gebruik worden gemaakt van de 
SSO functionaliteit. Indien een publieke IdP wordt toegepast dan moet de IDaaS 
provider hier grotendeels voor zorgdragen. Indien een private IdP wordt toegepast dan 
moet er sprake zijn van een hoge beschikbaarheid van “data storage services, 
processing infrastructure, support services, network and DMZ security”. Dit geldt 
eveneens voor identity provisioning. 
 
Voor de in de experimentele configuratie toegepaste AD FS 2.0 geldt dat zowel de 
Federation Service als de Federation Proxy redundant kunnen worden uitgevoerd. De 
onderzochte (aspirant) afnemers van SaaS diensten hadden voldoende mogelijkheden 
voor het redundant uitvoeren van een lokaal te implementeren IdP. De centrale, 
enterprise directory was dubbel uitgevoerd en de randvoorwaardelijke IT in de vorm van 
actieve componenten waren eveneens redundant uitgevoerd. 
 
IAM gegevens bij de cloud computing provider 
Vanuit privacy overwegingen moeten IAM gegevens met betrekking tot natuurlijke 
personen zo beperkt mogelijk in bezit van de cloud computing provider komen. Een 
geanonimiseerde naam van een user account zou volgens de theorie voldoende moeten 
zijn. Er wordt impliciet geadviseerd om gebruik te maken van federatieve IAM. 
 
Met behulp van de experimentele configuratie is aangetoond dat bij alle onderzochte 
SaaS diensten kenmerken van natuurlijke personen werden gesynchroniseerd naar de 
IAM omgeving van de SaaS diensten. Hoe deze gegevens worden opgeslagen en wat er 
met deze gegevens gebeurt, is niet nader onderzocht. 
 
Deelconclusie 
Het transport van IAM gegevens over het Internet moet worden versleuteld, bij voorkeur 
door toepassing van het door de SaaS diensten en (aspirant) afnemers ondersteunde 
HTTPS protocol. Een IdP op basis van de geprefereerde protocollen maakt het mogelijk 
om qua attributen de juiste “match” te maken tussen intern IAM en IAM van SaaS 
diensten. Er is dan tevens eenduidigheid in het wachtwoordbeleid van intern IAM en de 
wachtwoorden worden niet gesynchroniseerd. Provisioning en deprovisioning verlopen 
niet altijd tijdig genoeg. Dit kan worden opgelost door “geplande systeemtaken”. De 
onderdelen van de hybride IAM moeten redundant worden uitgevoerd. 
 
Kenmerken van natuurlijke personen kunnen worden gesynchroniseerd naar de IAM 
omgeving van de SaaS diensten. 
 
 
Technische impact van hybride cloud computing op IAM 
Pagina 64 
6.1.6 Hoofdvraag: Wat is de technische impact van hybride cloud computing op IAM? 
De theorie stelt: de uitdaging voor IAM bij hybride cloud computing is de technische 
integratie van de IAM functionaliteiten identity provisioning en SSO, die wordt 
bemoeilijkt door gebruik van verschillende technieken en protocollen. In de interne IT-
omgevingen wordt meestal gewerkt met centrale op LDAP gebaseerde directories. Cloud 
computing providers maken veelal gebruik van proprietary protocollen, technieken en 
API’s. 
Dit geldt zeker voor de identity provisioning terwijl hier juist de standaard SPML zou 
moeten worden toegepast. Voor de authenticatie en autorisatie worden de protocollen 
SAML en WS-Federation toegepast. Geadviseerd wordt om voor de identity provisioning 
gebruik te maken van SPML of SAML JIT. De toepassing van SAML JIT identity 
provisioning wordt als minder logisch gezien omdat SaaS diensten meestal “out-of-band” 
identity provisioning vereisen als gevolg van het abonnementsmodel. Voor de 
authenticatie en autorisatie wordt een federatie voorzien tussen de afnemer en de 
provider door gebruik te maken van een SP/IdP combinatie en open standaarden als 
SAML of WS-Federation. SAML heeft de breedste ondersteuning in de markt. 
Applicaties binnen de interne IT-omgeving van de (aspirant afnemers) kennen een 
“eigen, afwijkende” IAM implementatie. De toepassing van SPML, SAML of WS-
Federation wordt niet genoemd als zijnde standaard ondersteund. SAML biedt voor SSO 
bovendien alleen een oplossing voor webbased toepassingen. Veel interne toepassingen 
en applicaties zijn echter niet webbased. Impliciet moeten computers, services, 
netwerkcomponenten en firewall worden geconfigureerd voor een juiste werking van de 
benodigde tooling. 
De IAM gegevens die worden verstuurd over Internet van en naar de toegepaste SaaS 
diensten moeten worden beveiligd. Transport over het Internet moet versleuteld zijn en 
de toepassing van het HTTPS protocol wordt geprefereerd. De theorie is onduidelijk 
gebleven over welke IAM gegevens worden opgeslagen bij de provider. 
 
Het empirisch onderzoek heeft aangetoond dat de SaaS diensten gebruik maken van 
zowel proprietary oplossingen als geprefereerde standaarden. Het voor identity 
provisioning geprefereerde SPML protocol werd niet toegepast. Identity provisioning 
vond plaats door toepassing van proprietary tooling of door SAML JIT. Voor alle 
onderzochte SaaS diensten was er ondersteuning voor het SP/IdP model voor 
federatieve IAM met toepassing van SAML en/of WS-Federation. Naast Web-SSO was er 
voor bepaalde “smart clients” ook ondersteuning voor SSO. 
De experimentele configuratie toonde aan dat de impact op intern IAM verder werd 
gekenmerkt door het koppelen van proprietary identity provisioning tooling en de IdP 
software (AD FS 2.0) aan de Microsoft Active Directory op basis van overeenkomende 
attributen van de user accounts. De impact op de randvoorwaardelijke IT van de 
experimentele configuratie betrof het installeren van meerdere servers voor de 
proprietary tooling voor de identity provisioning en de AD FS 2.0 software voor de IdP. 
Daarnaast zijn meerdere firewall regels toegevoegd voor de inkomende en uitgaande 
communicatie op basis van het HTTPS protocol tussen intern IAM en de IAM van de SaaS 
diensten. 
Alle onderzochte (aspirant) afnemers van SaaS diensten maakten gebruik van op LDAP 
gebaseerde centrale, enterprise directories, waarvoor versies van de Microsoft Active 
Directory werden toegepast. Bovendien werd duidelijk dat veel applicaties niet webbased 
zijn en veelal gebruik maken van een eigen IAM directory of database. 
Alle onderzochte (aspirant) afnemers beschikten over mogelijkheden voor het redundant 
uitvoeren van de randvoorwaardelijke IT en het inrichten van benodigde koppelingen 
tussen intern IAM en IAM van de SaaS diensten. 
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Twee (aspirant) afnemers – beide hoger onderwijs instellingen – maakten gebruik van 
een meer volwassen IAM met voeding van een centrale directory vanuit meerdere 
brondatabases en toepassing van federatieve IAM. De toegepaste protocollen en 
technieken waren geschikt om een IdP te implementeren. Eén van de (aspirant) 
afnemers maakte reeds gebruik van Google Apps en had software ontwikkeld voor de 
Google provisioning API. Deze (aspirant) afnemers zien mogelijkheden voor de 
SURFfederatie om als IDaaS op treden voor de instellingen in het hoger onderwijs. 
De IAM gegevens die bij de SaaS diensten kunnen belanden, betreffen naast de naam 
van het user account potentieel meerdere attributen en kenmerken van natuurlijke 
personen. 
 
De volgende eindconclusies kunnen worden gemaakt 
Intern IAM van (aspirant) afnemers van SaaS diensten wordt gekenmerkt door de 
toepassing van een centrale, enterprise directory die meestal is gebaseerd op een 
implementatie van de de facto LDAP standaard. De identity provisioning geschiedt 
handmatig of geautomatiseerd vanuit andere bronnen. De IAM van SaaS diensten maakt 
gebruik van proprietary oplossingen voor “out-of-band” identity provisioning, terwijl de 
geprefereerde standaard SPML juist niet wordt toegepast. Onverwacht vanuit het 
abonnementsmodel wordt SAML JIT identity provisioning eveneens toegepast. Voor de 
Web-SSO authenticatie en autorisatie wordt gebruik gemaakt van de geprefereerde 
standaarden SAML en/of WS-Federation. 
 
De technische integratie van beide IAM omgevingen benodigt aanpassingen en 
uitbreidingen. Federatieve IAM tussen de SaaS dienst en IdP van de (aspirant) afnemer 
is de oplossing voor een hybride IAM voor Web-SSO en E-SSO indien er gebruik wordt 
gemaakt van smart clients. Door toepassing van een IdP is er eenduidigheid in het 
wachtwoordbeleid en hoeven wachtwoorden niet te worden gesynchroniseerd. Bestaande 
IdP oplossingen voor federatieve IAM kunnen veelal worden toegepast. Veel interne 
applicaties zijn niet webbased en kennen bovendien een eigen IAM directory of database, 
waardoor Web-SSO of E-SSO niet mogelijk is voor alle applicaties. 
De hybride identity provisioning met proprietary oplossingen blijft de grootste uitdaging. 
 
De hybride IAM heeft een technische impact op de randvoorwaardelijke IT tot gevolg en 
betreft extra computers, besturingssystemen, services en software. Een interne IdP 
moet worden gepubliceerd naar de SaaS provider, waarvoor de firewall moet aangepast. 
Ook voor een externe IdP of IDaaS moeten vergelijkbare aanpassingen worden 
uitgevoerd. Onderdelen van de hybride IAM moeten redundant worden uitgevoerd. De 
onderzochte SaaS diensten en (aspirant) afnemers ondersteunden de versleuteling van 
het transport van IAM gegevens over het Internet. Provisioning en deprovisioning van 
user accounts verliepen niet altijd tijdig genoeg. Hiervoor moeten extra maatregelen 
worden genomen, bijvoorbeeld door geplande systeemtaken. Het is mogelijk dat 
gegevens van natuurlijke personen worden gesynchroniseerd naar de IAM omgeving van 
de SaaS diensten.  
 
Algemeen kan worden geconcludeerd dat de technische impact wordt veroorzaakt door 
de verschillen in technieken en protocollen voor intern IAM en cloud computing IAM en 
bestaat uit de toepassing van een SP/IdP combinatie en veelal proprietary tooling voor 
identity provisioning. De randvoorwaardelijke IT moet worden uitgebreid en gewijzigd. 
Extra maatregelen zijn benodigd ter beperking van security risico’s. 
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6.2 Opties voor vervolgonderzoek 
Onderstaande onderzoeksvragen volgen uit de bevindingen en conclusies en lenen zich 
voor het doen van vervolgonderzoek naar een hybride IAM die ontstaat als gevolg van 
de toepassing van hybride cloud computing. 
 
Onderzoeksvragen: 
 Wat is de impact van hybride cloud computing op de gebruikerservaring van de 
eindgebruiker in relatie tot de hybride IAM? 
 Wat is de impact van een hybride IAM op Information Lifecycle Management van 
persoonsgegevens? 
 Wat zijn de recente ontwikkelingen met betrekking tot de toepassing van open 
standaarden voor identity provisioning bij toepassing van een hybride IAM? 
 Wat zijn de recente ontwikkelingen met betrekking tot de toepassing van een 
publieke IDaaS bij toepassing van een hybride IAM? 
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7 Reflectie 
7.1 Productreflectie 
Wetenschappelijk onderzoek moet worden gewaardeerd met betrekking tot de validiteit 
en generaliseerbaarheid van de onderzoeksresultaten en de waarde voor de “research 
community”. 
De bevindingen zijn gebaseerd op een steekproef van beperkte omvang van drie SaaS 
diensten en zes (aspirant) afnemers van SaaS diensten. Naast de publiekelijk 
beschikbare informatie van de SaaS diensten en de informatie vanuit de interviews is 
gebruik gemaakt van een experimentele configuratie met zelf gekozen technieken en 
producten. Doordat er een beperkt aantal SaaS diensten en (aspirant) afnemers is 
onderzocht, is er statistisch gezien sprake van een lage mate van externe validiteit. 
 
Nu het persoonlijker wordt, is de “ik-vorm” meer passend. De selectie van te 
onderzoeken SaaS diensten heeft zijn redenen. Deze diensten dienden ten eerste 
referenties te zijn binnen de bestaande literatuur. Ten tweede heb ik bewust gekozen 
voor een beperking tot SaaS diensten en geen mix van SaaS, PaaS en IaaS diensten. 
Daarmee was mijns inziens een generalisatie mogelijk ten aanzien van de SaaS 
diensten. 
Wat betreft de inrichting van de experimentele configuratie heb ik gekozen voor een 
gemodelleerde omgeving met een centrale, enterprise directory die is geïmplementeerd 
met Microsoft Active Directory. Vanuit de zakelijke werkomgeving was het al bekend dat 
deze directory implementatie veelvuldig gebruikt wordt. In de literatuurbronnen werd 
eveneens vermeld dat Microsoft Active Directory frequent wordt toegepast. Een 
bijkomend voordeel was mijn reeds beschikbare kennis om de modelomgeving tijdig te 
kunnen inzetten. De toepassing van Microsoft AD FS 2.0 als IdP lag om dezelfde redenen 
in het verlengde van deze keuze. De primaire insteek van de toepassing van de 
experimentele configuratie was het toetsen van de verkregen publiekelijk beschikbare 
informatie en het kunnen voorbereiden op het vervolgonderzoek naar de (aspirant) 
afnemers. De keuze vooraf voor Microsoft AD FS 2.0 als IdP heeft natuurlijk impact 
gehad op de resultaten. Er zijn echter geen grote afwijkingen in de resultaten gevonden 
ten aanzien van de Web-SSO voor de drie onderzochte SaaS diensten. 
Bij de selectie van de (aspirant) afnemers heb ik bewust gekozen voor organisaties uit 
drie branches, waardoor er qua toegepaste producten waarschijnlijk verschillende 
interne IT-omgevingen zouden worden onderzocht. Om hierover weer meer gefundeerde 
uitspraken te kunnen doen, heb ik per branche twee organisaties onderzocht. Daarmee 
was er hopelijk sprake van enige extra validatie. Dit bracht een ander aspect aan het 
licht. Een deel van de afwijkingen in de bevindingen lijkt te zijn “veroorzaakt” door deze 
selectie en betreft het “meer volwassen zijn” van de IAM van de onderzochte hoger 
onderwijs instellingen. 
Achteraf gezien is het een verbeterpunt om als extra selectiecriterium vooraf te eisen dat 
er al federatieve IAM en/of cloud computing moet worden toegepast. Daarmee zouden er 
qua IAM wellicht meer volwassen organisaties onderzocht zijn en zou er zodoende een 
nog breder gedragen resultaat zijn. De resultaten spreken elkaar echter niet tegen maar 
vullen elkaar nog steeds aan. 
 
Het onderzoek zou nog breder kunnen zijn opgezet, onder meer door: 
 meerdere oplossingen voor de IdP in de experimentele configuratie te gebruiken; 
 naast de SaaS diensten ook PaaS en IaaS diensten te onderzoeken; 
 naast de technische impact de organisatorische impact te onderzoeken. 
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De bewust gekozen afbakening kende echter naast de hierboven genoemde 
onderbouwing ook de noodzaak om efficiënt met de tijd om te gaan door de grenzen die 
aan de afstudeeropdracht zijn gesteld. 
 
Voor alle vragen is een antwoord gevonden, zowel in de literatuur als tijdens het 
empirisch onderzoek. Er is geen sprake van sterk uiteenlopende bevindingen, volgens 
welke vergelijking dan ook. Er is bovendien een goed overzicht ontstaan wat betreft de 
technische impact en mogelijke beheersende maatregelen. Zo bezien, zijn de 
onderzoeksresultaten en het onderzoek zelf zeker generaliseerbaar genoeg. De enige 
afwijking tussen het literatuuronderzoek en het empirisch onderzoek betreft de 
toepassing van SAML JIT voor identity provisioning. Waar de theorie uitging van een 
mogelijke maar onwaarschijnlijke toepassing van SAML JIT voor identity provisioning, 
bleek Salesforce.com CRM hiervoor juist wel ondersteuning te bieden. Dit was niet eens 
tegenstrijdig, maar het zwaartepunt was enigszins verschoven. Hoewel duidelijk werd 
dat er al meer onderzoek was gedaan naar de technische impact bleek dat dit zeer 
beperkt resultaten hadden opgeleverd met betrekking tot de interne IAM en de 
randvoorwaardelijke IT. Deze informatie is “naar boven gekomen”. Mede door het 
gebruik van de experimentele configuratie werd duidelijk welke IAM gegevens bij de 
provider terecht kunnen komen.  
Daarmee lijkt de validiteit hoog genoeg om de getrokken conclusies, de antwoorden op 
de deelvragen en het antwoord op de hoofdvraag als voldoende valide te bestempelen. 
Ik sta dan ook volledig achter mijn conclusies. Er zijn bovendien aanbevelingen uit naar 
voren gekomen voor mogelijk vervolgonderzoek. Daarmee kan dit onderzoek als een 
toevoeging op de literatuur worden gezien. 
 
7.2 Procesreflectie 
Het onderzoek heeft ongeveer achttien maanden geduurd. Ik heb dit onderzoek 
uitgevoerd naast een druk gezinsleven met twee jonge kinderen en naast een drukke 
baan. Het was daardoor wel eens lastig om de rust en tijd te vinden voor de studie. Er 
was zelfs een periode van vier maanden zonder werkelijke voortgang in de studie. 
Vervolgens kon ik de studie weer oppakken en continueren, niet in de laatste plaats door 
de prettige ondersteuning van mijn studiebegeleider. Soms zat er een hersenspinsel of 
gedachtenkronkel in de weg en was het een uitkomst om te kunnen “sparren”. Vaak 
volgde direct daarop een soort van versnelling na het spreekwoordelijke “omzetten van 
de knop”. 
Ik begon in juni 2010 en verwachtte in juni 2011 de studie af te ronden. Door de periode 
van inactiviteit en een inhaalrace met een overschrijding van zeker 50% van de 
voorziene 400 studie-uren heb ik de afstudeeropdracht in oktober 2011 kunnen 
afronden. 
 
In de rol die ik dagelijks voor mijn werk vervul, is het telkens de uitdaging de best 
passende oplossingen voor mijn klanten te bedenken en realiseren. Ik denk daardoor 
veelal vanuit de belangen van de klant. De aanpak is dan meestal zeer pragmatisch. Als 
onderzoeker moet je vanuit een theoretisch kader aan de slag en uitgaan van duidelijke 
onderzoeksvragen en de juiste onderzoeksmethoden. Voor het uitvoeren van 
wetenschappelijk onderzoek moet het gehele proces verantwoord worden doorlopen, een 
kwestie van continu en objectief toetsen en afwegen binnen de gestelde kaders. Dat 
vergt een andere, meer gedegen aanpak. Je mag dan niet meer impliciet uitgaan van 
eigen ervaringen maar alles moet objectief kunnen worden onderbouwd. Dat kost extra 
energie maar levert ook een hele mooie ervaring op. 
Die te mogen beleven was voor mij na ruim negen jaar studeren aan de Open 
Universiteit de “kroon op de studie”. 
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Bijlage A. Aanpak literatuuronderzoek 
A.1 Zoekstrategie, selectiecriteria en keuze van bronnen 
A.1.1 Literatuurbronnen 
Voor de zoekopdrachten naar de literatuur is gebruik gemaakt van de door de Open 
Universiteit aangeboden zoekportal. De voornaamste zoekmachines of 
informatiebestanden die gebruikt zijn, zijn Google Scholar, ACM Digital Library en IEEE 
Digital Library. De primaire en secundaire bronnen zijn wetenschappelijke tijdschriften, 
congresverslagen, dissertaties en boeken. 
 
Deze selectie heeft plaatsgevonden op basis van een vooronderzoek naar het passend 
zijn van zoekmachines voor het onderwerp van onderzoek. Als uitgangspunt is gekozen 
voor het toepassen van een selectie van bij voorkeur maximaal drie zoekmachines uit de 
lijst die via een portal wordt aangeboden door de Open Universiteit aan haar studenten. 
Deze portal is benaderbaar op http://www.ou.nl/ub. 
Door globaal en oppervlakkig te onderzoeken op aantallen “hits” en relevantie van de 
verkregen resultaten na gebruik van de naar verwachting meest relevante zoektermen, 
zijn de genoemde zoekmachines als geprefereerde tertiaire bronnen geselecteerd. 
De resultaten van het vooronderzoek zijn vastgelegd in een matrix waarbij het aantal 
voorkomens van bronnen met daarin een relevante zoekterm is vastgelegd per 
zoekmachine. De zoektermen en combinaties van zoektermen zijn horizontaal 
weergegeven en de zoekmachines worden verticaal weergegeven. De snijpunten geven 
het aantal voorkomens weer. 
Voor één bron is later alsnog gebruik gemaakt van de EBSCOhost zoekmachine. In een 
eerder gevonden artikel werd verwezen naar een ander relevant artikel dat niet 
benaderbaar was via de drie geprefereerde zoekmachines maar wel benaderbaar was via 
EBSCOhost. 
 
Tijdens het uitvoeren van het literatuuronderzoek werd duidelijk dat 
onderzoeksresultaten van onderzoek naar de technische impact van hybride cloud 
computing op IAM nog maar in beperkte mate kon worden gevonden in “peer reviewed” 
bronnen. Er is daarom wat breder gezocht naar bronnen met valideerbare kwaliteit en 
relevantie. Enkele bronnen zijn dan ook afkomstig van certificerende organisaties voor 
open standaarden of van onderzoeksorganisaties, bijvoorbeeld OASIS of ISOC. 
 
Tevens zijn bronnen gevonden en toegepast die afkomstig waren van allianties van 
marktpartijen of organisaties met een focus op het onderwerp van dit 
literatuuronderzoek. Voorbeelden van deze categorie zijn ENISA en Cloud Security 
Alliance. 
 
A.1.2 Taalgebied en periode 
Het taalgebied is beperkt tot Engels en Nederlands. Cloud computing betreft een recente 
ontwikkeling. De periode is in principe beperkt tot ongeveer 5 jaar, uitgezonderd 
informatie over IAM, outsourcing en generieke beveiligingsaspecten. 
 
A.1.3 Criteria voor relevantie 
Het was duidelijk geworden dat het nodig was om bronnen te selecteren afkomstig van 
experts in het vakgebied. Veelvuldig geciteerde bronnen hadden eveneens een pre. Met 
behulp van Google Scholar is het aantal keren geciteerd zijn geregistreerd (ijkdatum 25 
februari 2011). 
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Uiteraard moesten de bronnen voldoende dekkend zijn om een onderbouwd antwoord te 
kunnen geven op de gestelde hoofdvraag en deelvragen. Voor de bij de vragen 
geformuleerde zoektermen moesten voldoende voorkomens van de zoektermen en 
relevante gegevens in de bronnen kunnen worden gevonden. Er moest een 
daadwerkelijk verband, in het bijzonder technisch, kunnen worden geconstateerd tussen 
de toepassing van cloud computing en IAM. 
 
A.1.4 Verwerken en opslaan van resultaten 
De verkregen resultaten zijn geregistreerd volgens de APA 5th stijl voor 
bronverwijzingen en per bron is een samenvatting op hoofdpunten opgesteld. Er is een 
kritisch overzicht opgesteld met herkende trends, inclusief beoordeling van relevantie, 
volledigheid, juistheid en toepasbaarheid voor verdere detaillering en nader te 
onderzoeken aspecten. 
 
A.2 Vragen en zoektermen 
Voor de hoofdvraag en deelvragen zijn zoektermen bepaald waarmee naar passende 
bronnen is gezocht (zie tabel 12, tabel 13 en tabel 14). 
 
Definities  
Doel Vraag, gegevens en antwoorden 
Definiëren van de term cloud 
computing en bepalen van het 
referentiekader waarin cloud 
computing als term wordt 
toegepast. 
Wat is cloud computing? 
 
(Er wordt gezocht naar een algemeen aanvaarde 
definitie en eventueel “sprekende” voorbeelden 
van toepassingen.) 
 Engels: 
“cloud computing”, “definition”, “terminology”, 
“usage”, “example” 
Nederlands: 
“definitie” i.p.v. “definition”, “terminologie i.p.v. 
terminology”, “gebruik” i.p.v. “usage”, “voorbeeld” 
i.p.v. “example” 
Definiëren van de term Identity and 
Access Management en bepalen 
van het referentiekader waarin 
cloud computing als term wordt 
toegepast. 
Wat is Identity and Access Management? 
 
(Er wordt gezocht naar een algemeen aanvaarde 
definitie en eventueel “sprekende” voorbeelden 
van toepassing.) 
 Engels: 
“Identity and Access Management”, “IAM”, 
“definition”, “terminology”, “usage”, “example” 
Nederlands: 
“definitie” i.p.v. “definition”, “terminologie i.p.v. 
terminology”, “gebruik” i.p.v. “usage”, “voorbeeld” 
i.p.v. “example” 
Tabel 12 – Zoektermen met betrekking tot de definities 
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Algemene zoektermen toepasbaar als additionele zoektermen bij alle vragen 
Cloud computing 
Engels: 
“application service providing”, “software as a service”, “SaaS”, “platform as a service”, 
“PaaS”, “infrastructure as a service”, “IaaS”, “service oriented architecture”, “SOA”, 
“virtualization”, “provider”, “hosting” 
Nederlands: 
“virtualisatie” i.p.v. “virtualization”, “aanbieder” i.p.v. “provider” 
IAM 
Engels: 
“identity”, “authentication”, “authorization”, “access”, “permissions”, “cryptography”, 
“Single Sign-on”, “SSO”, “directory” 
Nederlands: 
“identiteit” i.p.v. “identity”, “autorisatie” i.p.v. “authorization”, “toegang” i.p.v. “access”, 
“permissies” of “rechten” i.p.v. “permissions” 
Tabel 13 – Additionele zoektermen 
 
Technische impact  
Doel Vraag, gegevens en antwoorden 
Inzicht verkrijgen in en 
onderzoeken van bestaand 
onderzoek naar de impact van 
cloud computing op IAM. 
Is of wordt er onderzoek gedaan naar de 
technische impact van cloud computing op IAM en 
zo ja, welke aspecten zijn daarin manifest 
gebleken? 
 Engels: 
“research”, “cloud computing”, “Identity and 
Access Management”, “IAM”, “impact”, “aspects”, 
“issues”, “risks”, “application”, “technology”, 
“technical”, “protocols”, “products” 
Nederlands: 
“onderzoek” i.p.v. “research”, “risico’s” i.p.v. 
“risks”, “toepassing” i.p.v. “application”, 
“technologie” i.p.v. “technology”, “technisch” i.p.v. 
“technical”, “protocollen” i.p.v. “protocols”, 
“producten” i.p.v. “products” 
Inzicht verkrijgen in en 
onderzoeken van overeenkomsten 
en verschillen in de technische 
architectuur of inrichting en de 
impact op IAM. 
Waarin en in welke mate verschilt de technische 
architectuur en de inrichting van interne 
IT-middelen ten opzichte van de toepassing van 
cloud computing? 
 Engels: 
“cloud computing”, “private”, “on premise”, 
“intern”, “architecture”, “infrastructure”, “similar”, 
“different”, “in common” 
Nederlands: 
“eigen” i.p.v. “private”, “op eigen locatie” of “in 
eigen beheer” i.p.v. “on premise”, “architectuur” 
i.p.v. “architecture”, “infrastructuur” i.p.v. 
“infrastructure”, “gelijk” i.p.v. “ similar”, 
“verschillend” i.p.v. “different”, ”gemeen” i.p.v. “in 
common” 
 
Technische impact van hybride cloud computing op IAM 
Pagina 78 
Technische impact  
Doel Vraag, gegevens en antwoorden 
Inzicht verkrijgen in en 
onderzoeken van gebruikte 
technologieën, protocollen en 
producten. 
Welke technologieën, protocollen en producten 
worden gebruikt bij de inrichting van intern IAM en 
IAM bij cloud computing en welke producten 
worden daarvoor ingezet? 
 Engels: 
“cloud computing”, “private”, “on premise”, 
“intern”, “technology”, “protocols”, “products” 
Nederlands: 
“eigen” i.p.v. “private”, “op eigen locatie” of “in 
eigen beheer” i.p.v. “on premise”, “technologie” 
i.p.v. “technology”, “protocollen” i.p.v. “protocols”, 
“producten” of “produkten” i.p.v. “products” 
Inzicht verkrijgen in en 
onderzoeken van de 
randvoorwaarden van hybride IAM. 
Welke impact heeft een hybride IAM op de IT-
infrastructuur in termen van “randvoorwaardelijke 
aspecten” voor een hybride IAM. 
 Engels: 
“cloud computing”, “Identity and Access 
Management”, “ IAM”, “hybrid”, “coexistence”, 
“impact”, “(boundary) conditions” 
Nederlands: 
“hybride” i.p.v. “hybrid”, “(rand)voorwaarden” 
i.p.v. “(boundary) conditions” 
Tabel 14 – Zoektermen met betrekking tot de hoofdvraag 
 
A.3 Zoekmachines en bibliotheken voor bronnen 
A.3.1 Primaire selectie 
De zoektermen zijn gebruikt voor een vooronderzoek voor de selectie van de best 
passende zoekmachines voor het gedetailleerde literatuuronderzoek. 
De resultaten van het vooronderzoek zijn vastgelegd in een matrix waarbij het aantal 
voorkomens van bronnen met daarin een relevante zoekterm is vastgelegd per 
zoekmachine. De zoektermen en combinaties van zoektermen zijn horizontaal 
weergegeven en de zoekmachines worden verticaal weergegeven. De snijpunten geven 
het aantal voorkomens weer. De IEEE Digital Library geeft standaard maximaal 100 
zoekresultaten. Indien er 100 zoekresultaten worden vermeld, dan waren er meestal 
veel meer. De matrix wordt getoond in tabel 15 in paragraaf A.3.3. 
 
A.3.2 Scorelijst relevantie en bruikbaarheid 
Alle gevonden bronnen zijn opnieuw geanalyseerd op de frequentie van de zoektermen. 
Hiermee is een validatie uitgevoerd met betrekking tot de “waarde” van de 
literatuurbron voor het onderzoek. Deze analyse is eveneens opgenomen in een matrix. 
Niet alleen de zoektermen zijn gekwantificeerd. Dit geldt tevens voor bepaalde 
begrippen die gaandeweg het literatuuronderzoek veelvuldig werden aangetroffen. 
Daarmee zijn de literatuurbronnen gekwalificeerd in relatie tot de validiteit qua 
zoektermen en de resultaten van het literatuuronderzoek zelf. De matrix wordt getoond 
in tabel 16 paragraaf A.3.4 en beschrijft de status van de scores ten tijde van het 
literatuuronderzoek. 
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A.3.3 Matrix primaire selectie 
 
Tabel 15 – Matrix voor de primaire selectie van de best passende zoekmachines 
 
Uitleg tabel 15 
Er is gezocht naar (combinaties) van de zoektermen in de zoekmachines die in de eerste kolom zijn weergegeven. Vervolgens is er op 
basis van de voorkomens een oppervlakkig onderzoek gedaan naar de gevonden artikelen om vast te stellen of deze relevant zijn. De 
zoektermen zijn apart en als relevante combinaties onderzocht. Hieruit zijn de zoekmachines Google Scholar, ACM Digital Library en 
IEEE Digital Library naar voren gekomen als de best passende, omdat deze veruit het grootste aantal “hits” produceerden. 
 
NB: de IEEE Digital Library scoorde veelvuldig boven de score van de initieel weergegeven “100”. 
 
totaal id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t
cl
o
u
d
 c
o
m
p
u
ti
n
g
Sa
aS
P
aa
S
Ia
aS
ap
p
li
ca
ti
o
n
 s
e
rv
ic
e
 p
ro
vi
d
e
r
se
rv
ic
e
 o
ri
e
n
te
d
 a
rc
h
it
e
ct
u
re
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 c
lo
u
d
 
co
m
p
u
ti
n
g
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 S
aa
S
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 P
aa
S
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 I
aa
S
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 
ap
p
li
ca
ti
o
n
 s
e
rv
ic
e
 p
ro
vi
d
e
r
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 
ar
ch
it
e
ct
u
re
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 s
e
rv
ic
e
 
o
ri
e
n
te
d
 a
rc
h
it
e
ct
u
re
cl
o
u
d
 c
o
m
p
u
ti
n
g 
an
d
 a
rc
h
it
e
ct
u
re
cl
o
u
d
 c
o
m
p
u
ti
n
g 
an
d
 r
e
se
ar
ch
cl
o
u
d
 c
o
m
p
u
ti
n
g 
an
d
 t
e
ch
n
ic
al
cl
o
u
d
 c
o
m
p
u
ti
n
g 
an
d
 o
rg
an
iz
at
io
n
al
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 c
lo
u
d
 
co
m
p
u
ti
n
g 
an
d
 a
rc
h
it
e
ct
u
re
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 c
lo
u
d
 
co
m
p
u
ti
n
g 
an
d
 r
e
se
ar
ch
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 c
lo
u
d
 
co
m
p
u
ti
n
g 
an
d
 t
e
ch
n
ic
al
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 c
lo
u
d
 
co
m
p
u
ti
n
g 
an
d
 o
rg
an
iz
at
io
n
al
id
e
n
ti
ty
 a
n
d
 a
cc
e
ss
 m
an
ag
e
m
e
n
t 
an
d
 c
lo
u
d
 
co
m
p
u
ti
n
g 
an
d
 s
e
rv
ic
e
 o
ri
e
n
te
d
 a
rc
h
it
e
ct
u
re
Academic Search Elite 3438 36 754 412 137 14 631 651 199 188 21 27 195 3 1 34 68 27 2 12 15 8 2 1
ACM Digital Library 107772 6754 9116 455 380 148 24931 32244 525 49 19 16 4121 8923 3396 3712 6774 4072 512 407 484 393 124 217
Cambridge University press 36617 3948 4253 1 1 0 5422 3911 1861 1 1 0 2729 1081 2176 1020 3418 1920 158 683 1608 1111 145 1169
EBSCO E-journals 12219 8 198 2134 4610 4521 78 425 49 33 24 0 45 1 2 20 37 9 1 7 12 5 0 0
EBSCO Host 13404 166 2830 1883 650 157 2473 2966 2 767 52 19 885 7 2 93 228 76 11 38 66 28 5 0
Emerald [management plus] 0
ERIC 0
Google Wetenschap 136302 809 12300 28300 17900 7170 11900 34800 52 42 14 16 17 497 126 6280 8570 5740 1600 36 45 46 28 14
IEEE Digital Library 1177 47 100 100 100 100 100 100 4 3 3 3 1 30 100 100 100 100 86 <4 <4 <4 <4 <4
Lecture Notes in Computer Science 5931 41 659 221 184 298 196 3272 3 2 1 1 3 24 14 300 380 230 80 4 6 6 2 4
Oxford Journals 0
SAGE Journals Online 0
Science 0
ScienceDirect (Elsevier) 0
SpringerLink 0
Taylor & Francis 0
Web of Science 0
Wiley InterScience 0
WorldCat 5740 75 1627 448 3146 1 0 0 0 0 15 2 163 160 86 17 0 0 0 0 0
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A.3.4 Matrix scorelijst relevantie en bruikbaarheid 
 
Tabel 16 – Scorelijst met belangrijke zoektermen en later zeer relevant gebleken resultaten 
 
Uitleg tabel 16 
Voor de initieel gevonden literatuurbronnen is een validatie uitgevoerd op het voorkomen van de meest relevante zoektermen (in de 
zwarte kolomkoppen). Tijdens het literatuuronderzoek zijn – met voortschrijdend inzicht – de gevonden artikelen opnieuw onderzocht 
op het voorkomen van relevante begrippen (in de niet-zwarte kolomkoppen). Volledigheidshalve moet worden vermeld dat deze lijst 
bestaat uit bronnen die oorspronkelijk zijn gerelateerd. In het vervolg van het onderzoek zijn enkele nieuwe bronnen toegepast die niet 
in deze matrix zijn opgenomen. 
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1 A view of cloud computing 2010 826 H J J J J J J J J J
2 Cloud computing Key IT-related Risks and Mitigation Strategies for Consideration by IT Security Practitioners 2010 H J J J J J J J J J J J J
3 Service Provisioning Markup Language (SPML) Version 2 2006 2 M J J
4 Security Guidance for Critical Areas of Focus in Cloud Computing V2.1 2009 11 H J J J J J J J J J J J J J J J J J J J J J
5 Liberty Alliance Web Services Framework A Technical Overview 2008 2 H J J J J J J J
6 Identity Management, a Key E-business enabler 2002 14 H J J J J J J
7 Cloud computing, Benefits, risks and recommendations for information security 2009 14 H J J J J J J J J J J J J J J J J J
8 CTO Roundtable, Cloud computing 2009 15 M J J J J J J J J
9 Identity Management Market Forecast 2007 to 2014 2008 3 H J J J J J J J
10 A modeling approach to federated Identity and Access Management 2005 18 M J J J J J J J
11 Web Services Federation Language (WS-Federation) Version 1.2 2009 M J J J J J
12 Identity Management, access specs are rolling along 2005 11 M J J J J J J J J
13 Meeting customer needs 2008 4 H J J J J J J J J
14 The OAuth 1.0 protocol_RFC5849 2010 M J J
15 Security Assertion Markup Language 2.0 2008 29 M J J J J J J
16 Security Guidance for Critical Areas of Focus in Cloud Computing domain 12 - Guidance for Identity & Accss Management 2010 H J J J J J J J J J J J J J J J J J J J
17 Organisational and Cross-Organisational Identity Management 2009 H J J J J J J J J J J J J J
18 Identity and Access Management, Transforming E-security into a Catalyst for Competitive Advantage 2003 1 M J J J J
19 Effectively and Securely using the Cloud Computing paradigm 2009 13 H J J J J J J J J J J J J J J J J J J J
20 The NIST Definition of Cloud Computing 2009 58 H J J J J J J J J J
21 Provisioning scenarios in identity federations 2010 H J J J J J J J J J J J J J J
22 Cloud computing, The new frontier of Internet computing 2010 3 M J J J J J J J
23 Security in a Cloud 2009 M J J J J
24 eXtensible Access Control Markup Language (XACML) Version 3.0 2010 M J
25 The Business of Clouds 2010 4 M J J J J J
26 Who will rob you on the digital highway 2004 17 L J J
27 Identity Management & Trust services, Foundations for Cloud Computing 2009 H J J J J J J J J J J
28 A break in the clouds Towards a Cloud Definition 2009 235 H J J J J J J
29 Computing in the clouds 2007 149 M J J J
30 Service Oriented Architecture Maturity 2010 M J J
31 Identity and Access Management Defined 2003 6 M J J J J J
17 18 18 15 12 16 9 10 6 6 18 11 11 9 9 4 6 10 8 13 9 4 5 4
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Bijlage B. Experimentele configuratie 
B.1 Technische infrastructuur 
De experimentele configuratie is geïmplementeerd binnen de zakelijke IT-omgeving van 
de student. Hierdoor waren er mogelijkheden om gebruik te maken van een Microsoft 
Hyper-V virtualisatieplatform waarop meerdere virtuele machines konden worden 
gehost. Bovendien kon gebruik worden gemaakt van benodigde software voor 
besturingssystemen, een bestaande Internet verbinding en een firewall inclusief een 
DMZ omgeving waarmee het mogelijk was om onder meer web services te publiceren. 
Tevens was het mogelijk om uitgaande van de publieke domeinnaam (it-to-it.nl) extra 
hostnames en subdomeinen te creëren voor het gebruik van Google Apps, Microsoft 
Office 365 en Salesforce.com CRM. De eventueel te publiceren services konden daarmee 
daadwerkelijk op het publieke Internet worden aangeboden in verband met (eventueel) 
benodigde configuratie van onderdelen als DNS en SSL certificaten. 
 
B.2 Computers (virtuele machines) 
Er zijn meerdere virtuele machines gedefinieerd. 
 
Dit betreft voor de basisset: 
 Een Windows Server 2008R2 server computer voor de centrale, enterprise 
directory. 
 Een Windows 7 client computer met aanmelding op de centrale, enterprise 
directory. 
 Een Windows Server 2008R2 server voor de Federation Services. 
 Een Windows Server 2008R2 server als “reverse proxy voor het publiceren van de 
Federation Services naar het Internet. 
 
De per SaaS dienst benodigde extra computers worden vermeld bij de respectievelijke 
SaaS diensten. 
 
B.3 Centrale, enterprise directory op basis van Microsoft Active Directory 
Er is uitgegaan van een modelomgeving op basis van de Microsoft Active Directory. Uit 
het literatuuronderzoek is gebleken dat deze LDAP implementatie zeer veelvuldig wordt 
toegepast als centrale, enterprise directory binnen intern IAM. 
Voor de implementatie van Microsoft Active Directory is uitgegaan van een Windows 
Server 2008R2 virtuele machine. Daarop zijn de Microsoft Active Directory services 
geïnstalleerd, waardoor deze server een zogenoemde “domain controller” werd. De 
servers is tevens uitgevoerd als DNS server voor de name resolving van interne namen 
en publieke Internet namen. De naam van een Microsoft Active Directory heeft dezelfde 
syntax als een DNS domeinnaam. Een Microsoft Active Directory wordt daardoor ook wel 
een domein genoemd. 
 
De Microsoft Active Directory is “PRIVATE.LOCAL” genoemd waarmee duidelijk werd dat 
het om een interne, private (on-premise) IAM omgeving ging. Deze naam is het 
achtervoegsel (suffix) van een digitale identiteit binnen de Microsoft Active Directory, 
bijvoorbeeld “user@private.local”. Deze naam wordt ook wel de userPrincipalName 
(LDAP attribuut) genoemd. Het is echter ook mogelijk om de digitale identiteit te 
adresseren met een kortere naam (LDAP attribuut sAMAccountName), namelijk 
“PRIVATE\user”. Binnen een op Microsoft Active Directory gebaseerde Windows 
omgeving kan worden aangemeld met het userPrincipalName of het sAMAccountName 
attribuut. 
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Binnen de directory is vervolgens voor alle onderzochte SaaS diensten een aparte 
container (Organizational Unit) gemaakt. Daarmee was op voorhand mogelijk om op 
basis van één Microsoft Active directory een onderscheid te maken tussen de digitale 
identiteiten. Onderstaand wordt in figuur 18 een schermafbeelding getoond van de 
structuur van de Microsoft Active Directory PRIVATE.LOCAL op de server DEMODC. 
 
 
Figuur 18 – Microsoft Active Directory structuur 
 
B.4 Implementatie van IdP op basis van Active Directory Federation Services 2.0 
Vanuit de bevindingen van het literatuuronderzoek en het mede daarop gebaseerde 
referentiemodel werd duidelijk dat er voor Web-SSO een interne of externe IdP benodigd 
zou zijn. Het empirisch onderzoek naar de SaaS diensten heeft dit bevestigd en onder 
meer Microsoft Active Directory Federation Services 2.0 (AD FS 2.0) opgeleverd als een 
IdP op basis van de protocollen SAML en WS-Federation. 
Bij het doornemen van de step-by-step guides voor AD FS 2.0 [M2] bleek dat AD FS 2.0 
zeer waarschijnlijk geschikt zou zijn voor de rol van IdP voor de onderzochte SaaS 
diensten. AD FS 2.0 was bovendien kosteloos en relatief eenvoudig te implementeren 
binnen de modelomgeving. Uiteraard zouden andere Web-SSO IdP oplossingen 
(Shibboleth, Open SSO, etc.) gebruikt kunnen worden maar er is uitgegaan van deze 
“quick win”. AD FS 2.0 kent een Federation Server en een Proxy Server. Beide zijn 
geïmplementeerd. In figuur 19 wordt een schermafbeelding getoond van de AD FS 
management interface waarin onder meer de federaties met de IAM van de SaaS 
diensten worden beheerd (Relying Party Trusts). 
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Figuur 19 – AD FS 2.0 management interface met “Relying Party Trust” (Service Providers) 
 
B.5 Overall visuele weergave van de basisset 
Onderstaand wordt een visuele weergave van de basisset van de experimentele 
configuratie weergegeven. De in figuur 20 weergegeven servers voor de AD FS 2.0 
Federation Server en de Federation Proxy zijn feitelijk al “extra servers”. 
 
Per SaaS dienst zijn de (eventueel) extra benodigde computers toegevoegd. 
 
 
 
Figuur 20 – Basisset experimentele configuratie voor SaaS diensten 
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Bijlage C. Verwijzingen publiekelijk beschikbare informatie SaaS diensten 
 
Google en Google Apps 
 
[G1] Google. (2011). Google Apps, compare editions. Opgevraagd oktober 2011, van 
Google, van http://www.google.com/apps/intl/en/index.html. 
[G2] Google. (2011). Google Apps Directory Sync. Opgevraagd oktober 2011, van 
Google (Postini is een dochterbedrijf van Google), van 
http://www.postini.com/webdocs/ 
gads/admin/gads_admin.pdf. 
[G3] Google. (2010). Google Provisioning API Reference Guide. Opgevraagd oktober 
2011, van Google, van http://code.google.com/googleapps/domain/ 
gdata_provisioning_api_v2.0_reference.html. 
[G4] Google. (2011). SAML Single Sign-on (SSO) Service for Google Apps. Opgevraagd 
oktober 2011, van Google, van http://code.google.com/googleapps/domain/sso/ 
saml_reference_implementation.html. 
[G5] Google. (2010). Privacy Policy. Opgevraagd oktober 2011, van Google, van 
http:// 
www.google.com/intl/en/privacy/privacy-policy.html. 
 
Microsoft en Microsoft Office 365 
 
[M1] Microsoft. (2011). Office 365 Subscription Plans for Business and Education. 
Opgevraagd oktober 2011, van Microsoft, van http://www.microsoft.com/en-
us/office365/plans.aspx. 
[M2] Microsoft. (2011). AD FS 2.0 Step-by-Step and How To Guides. Opgevraagd 
oktober 2011, van Microsoft, van http://technet.microsoft.com/en-
us/library/adfs2-step-by-step-guides(WS.10).aspx. 
[M3] Microsoft. (2011). Directory synchronization and single sign-on – Office 365 for 
Enterprises. Opgevraagd oktober 2011, van Microsoft, van http:// 
onlinehelp.microsoft.com/en-us/office365-enterprises/ff637606.aspx. 
[M4] Microsoft. (2011). Plan for and deploy Active Directory Federation Services 2.0 for 
use with single sign-on. Opgevraagd oktober 2011, van Microsoft, van http:// 
onlinehelp.microsoft.com/en-us/office365-enterprises/ff652539.aspx. 
[M5] Microsoft. (2011). Microsoft Online Services Trust Center. Opgevraagd oktober 
2011, van Microsoft, van 
http://www.microsoft.com/online/legal/v2/?docid=21&langid=en-us. 
[M6] Microsoft. (2011). Security in Office 365 White Paper. Opgevraagd oktober 2011, 
van Microsoft, van 
http://www.microsoft.com/download/en/details.aspx?id=26552. 
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Salesforce.com en Salesforce.com CRM 
 
[S1] Salesforce.com. (2011). CRM and Cloud Computing. Opgevraagd oktober 2011, 
van Salesforce.com, van http://www.salesforce.com. 
[S2] Salesforce.com. (2011). Single Sign-On Implementation Guide. Opgevraagd 
oktober 2011, van Salesforce.com, van https://eu1.salesforce.com/help/doc/en/ 
salesforce_single_sign_on.pdf. 
[S3] Salesforce.com. (2011). Privacy Statement Highlights. Opgevraagd oktober 2011, 
van Salesforce.com, van http://www.salesforce.com/company/privacy/. 
[S4] Salesforce.com. (2011). Security Statement. Opgevraagd oktober 2011, van 
Salesforce.com, van http://www.salesforce.com/company/privacy/security.jsp. 
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Bijlage D. SaaS diensten (publieke informatie en experimentele configuratie) 
D.1 Google Apps 
D.1.1 IAM protocollen en technieken voor identity provisioning 
Google Apps kent meerdere opties om digitale identiteiten te maken, onderhouden en 
verwijderen. 
 
Identity provisioning opties: 
 Handmatig; via de online web interface. 
 Bulk update; met behulp van een bestand in CSV (comma separated values) 
bestandsformaat via de online web interface. 
 Google Provisioning API. 
 
NB 
Onderzoek heeft aangetoond dat er geen ondersteuning is voor SPML of SAML JIT voor 
de identity provisioning. 
 
De opties “handmatig” en “bulk update” zijn niet geschikt voor een geautomatiseerde 
integratie van de identity provisioning van Google Apps met intern IAM van een 
(aspirant) afnemer van Google Apps. 
 
Voor de Google Provisioning API geldt dat deze wel mogelijkheden biedt voor een 
geautomatiseerde integratie van de identity provisioning van Google Apps met intern 
IAM van een (aspirant) afnemer van Google Apps. De Google Provisioning API is 
gedocumenteerd en publiekelijk beschikbaar gesteld. 
Google biedt direct vanaf de Google Apps website een download aan voor de Google 
Apps Directory Synchronization tool (DirSync) waarmee een synchronisatie-relatie kan 
worden opgezet tussen Google Apps en een LDAP directory die binnen de eigen IAM 
omgeving wordt toegepast (zie figuur 21). Er is tevens een download beschikbaar van de 
“Administration Guide”. Onderstaande visuele weergave is afkomstig uit de handleiding. 
http://www.postini.com/webdocs/gads/admin/gads_admin.pdf [G2]. 
 
  
Stap 1 – identity pull uit de LDAP directory Stap 2 – identity push naar Google Apps 
Figuur 21 – Google Apps Directory Synchronization [Google] uit [G2] 
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Stap 1 in figuur 21: 
 De Google Provisioning API moet worden geactiveerd in Google Apps. 
 De DirSync tool moet worden geïnstalleerd op een server of workstation. 
 Er moet vanuit deze computer toegang zijn middels LDAP of LDAPS naar de 
interne directory, waarvoor een administratief gebruikersaccount met wachtwoord 
moet worden opgegeven. 
 Binnen de GUI van de DirSync tool wordt een XML configuratiebestand 
aangemaakt met de juiste relatie – op basis van LDAP attributen – tussen de 
interne directory en Google Apps. 
 Er moet een interne SMTP server beschikbaar zijn voor het versturen van 
logbestanden. Deze interne SMTP server wordt niet weergegeven in figuur 21. 
 
Stap 2 in figuur 21: 
 Er moet vanuit de computer met DirSync toegang zijn middels HTTPS naar 
Google Apps met het administratieve gebruikersaccount en wachtwoord voor 
Google Apps. 
 Synchronisatie verloopt enkel via een CLI versie van de DirSync tool die dus 
vanaf de command prompt moet worden uitgevoerd. Deze kan uiteraard worden 
gescheduled. 
 
Hier is sprake van een proprietary oplossing. Naast de genoemde DirSync tool is het 
uiteraard mogelijk om een eigen tool te ontwikkelen die werkt met de Google Apps 
Provisioning API [G3]. 
 
D.1.2 IAM protocollen en technieken voor Web-SSO 
Web-SSO is slechts mogelijk nadat een out-of-band provisioning heeft plaatsgevonden. 
Wat betreft de Web-SSO worden de protocollen SAML, OAuth (Hammer-Lahav, 2010) en 
OpenID ondersteund. De toepassing van SAML 2.0 middels een IdP wordt door Google 
als meest geschikt gezien voor het inrichten van Web-SSO met Google Apps. Google 
biedt een handleiding en informatie aan voor toepassing van Web-SSO middels SAML 
2.0. 
http://code.google.com/googleapps/domain/sso/saml_reference_implementation.html 
[G4]  
 
Hier worden eveneens diverse (open source) IdP producten vermeld die worden 
ondersteund (onder meer Shibboleth, Gheimdal en OpenSSO). OpenID wordt als “end 
user solution” gezien. 
 
D.1.3 IAM protocollen en technieken voor E-SSO 
Voor E-SSO is het nodig dat voor alle typen applicaties geldt dat er voor zowel webbased 
en voor niet-webbased een SSO mogelijk is. Google meldt in de hierboven genoemde 
handleiding dat dit niet mogelijk is omdat niet-webbased applicaties vertrouwen op een 
eigen configuratie van gebruikersnaam en wachtwoord. Als voorbeeld wordt genoemd 
het configureren van Microsoft Outlook als e-mail client met de Google Mail service via 
het POP3 protocol. Het configureren van een e-mail account voor Google Mail binnen 
Outlook vereist het binnen Microsoft Outlook invoeren van een gebruikersnaam en een 
wachtwoord. De gebruikersnaam en het wachtwoord zouden wel identiek kunnen zijn 
aan die binnen de centrale enterprise directory. Om toch nog een E-SSO te kunnen 
bereiken zou er een synchronisatie van het gebruikersaccount én het wachtwoord naar 
Google Apps moeten plaatsvinden. Het wachtwoord zou dan wel identiek moeten blijven 
in alle IAM repositories. Dit blijft echter “handwerk” binnen Microsoft Outlook en betreft 
feitelijk geen SSO scenario. 
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D.1.4 Eisen ten aanzien van intern IAM en de interne IT 
Een hybride IAM configuratie die “automatisch” verloopt voor identity provisioning en 
Web-SSO vereist diverse aanvullingen en aanpassingen. 
 
Impact op intern IAM en randvoorwaardelijke IT: 
 Inrichten van SAML IdP voor Web-SSO met extra server en software voor SAML 
IdP indien er een eigen, interne IdP (on-premise) wordt gebruikt. 
 Extra computers voor synchronisatie van identiteiten met DirSync tool en mail 
server (SMTP) voor afhandeling van “events en notifications” van de DirSync tool. 
 LDAP(S) toegang tot de interne LDAP directory en HTTPS toegang tot Google 
Apps. 
 Noodzakelijke wijzigingen van firewall en toegangsrechten. 
 
D.1.5 Experimentele configuratie voor [Google Apps] 
Voor Google Apps geldt dat er – naast de in de basisset opgenomen IdP services – 
meerdere services waren benodigd (zie figuur 22). 
 
Services: 
 IdP services: Federation Server en Federation Proxy. 
 Een client of server met de Google Apps Directory Synchronization (DirSync) tool 
op Windows. 
 Een interne mail server werkend met het protocol SMTP. 
 
 
Figuur 22 – Uitbreiding intern IAM en randvoorwaardelijke IT 
 
De bevindingen met betrekking tot de inrichting en het gebruik van de integratie van 
IAM met Google Apps worden per onderzocht IAM deelgebied gerapporteerd. 
 
IAM protocollen en technieken voor identity provisioning 
Google Apps ondersteunde geen SPML of SAML JIT. De provisioning moest worden 
uitgevoerd met een DirSync tool [G2] die enerzijds een verbinding had met de interne 
LDAP directory en anderzijds “praatte” met de Google Apps provisioning API [G3]. 
 
Configuratie 
 Binnen Google Apps is de Google provisioning API worden geactiveerd. 
 Met de GUI DirSync tool zijn in een XML bestand de configuratie-instellingen 
gedefinieerd met onder meer autorisatie, het “sleutel” LDAP attribuut (“mail”) en 
LDAP filters. 
 De synchronisatie moest worden uitgevoerd met de CLI DirSync tool. 
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Enkele relevante ervaringen/bevindingen 
 Het wachtwoord kon worden gesynchroniseerd (niet voor Microsoft Active 
Directory). 
 De synchronisatie verliep niet automatisch volgens een bepaald schema en 
interval. 
 Het was mogelijk om LDAPS in plaats van LDAP te gebruiken. 
 De accountnaam en wachtwoord van het Google Apps admin account en interne 
LDAP admin account werden opgeslagen in een XML bestand. 
 Binnen de DirSync tool kon slechts één interne LDAP server worden opgegeven, 
waardoor er geen sprake was van redundantie. 
 Bij het testen bleek dat een account dat bij Google Apps was verwijderd pas na 5 
dagen weer opnieuw kon worden aangemaakt. Dit bleek ook zo te zijn bij online 
beheer van accounts. 
 
IAM protocollen en technieken voor Web-SSO 
Google ondersteunt twee typen Web-SSO waarbij sprake is van een SP/IdP combinatie, 
namelijk een publieke IdP op basis van OpenID en publieke of private IdP oplossingen op 
basis van SAML. Google voorziet voor “enterprise customers” de toepassing van een 
SAML IdP, omdat OpenID meer op de “end user (consument)” is gericht. Er is dan ook 
gebruik gemaakt van de IdP op basis van AD FS 2.0 als onderdeel van de basisset van 
de experimentele configuratie. In bijlage B worden de algemene configuratie en werking 
van AD FS 2.0 als IdP op basis van SAML 2.0 beschreven. 
 
Configuratie 
 Voorwaarde: SSO kon enkel worden geconfigureerd voor gesynchroniseerde 
accounts. 
 Binnen Google Apps is SSO geactiveerd. De Google Apps SSO service is 
gebaseerd op de SAML 2.0 specificaties. De juiste URL’s (sign-in page, sign-out 
page, change password page) voor de redirect naar de IdP zijn opgegeven. 
 Binnen de IdP (AD FS 2.0) is met de standaard tooling een “Federation trust” 
(Relying Party Trust) opgezet met Google Apps. Hiervoor zijn de door Google 
aangeleverde URL’s en overige metadata geconfigureerd. 
 Op de Relying Party Trust is vervolgens de voor Google Apps specifieke “claim” 
geconfigureerd waarmee de hybride koppeling wordt gemaakt: LDAP attribuut 
“E-mail-Addresses” komt overeen met uitgaande claim “Name ID”. 
 Het “Token-signing certificate” van de IdP is geëxporteerd en geïmporteerd 
binnen Google Apps. 
 
Enkele relevante ervaringen/bevindingen 
 De SSO met Google Apps als SP en de AD FS 2.0 als IdP was volledig functioneel. 
 Indien SSO werd geactiveerd voor een bepaald DNS domein waarvoor een Google 
Apps abonnement werd toegepast dan gold voor het gehele Google Apps 
abonnement een SSO en kon er niet voor een aantal gebruikers van worden 
afgeweken. 
 Google Apps / AD FS 2.0 ondersteunt enkel SP-initiated sign-on. Bij toepassen 
van IdP-initiated sign-on kwam er een foutmelding van Google Apps (RelayState 
parameter missing). 
 Bij de Sign-out was er een enkele keer een foutmelding op de IdP pagina. Na een 
verversing van de web pagina werkte de IdP Sign-out pagina goed. 
 Het Google Apps administratieve account werd bij een directory synchronisatie 
verwijderd indien dit account niet kon worden gematched met een Active 
Directory account. Een filter was nodig! 
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IAM protocollen en technieken voor E-SSO 
Google Apps biedt geen extra mogelijkheden voor ondersteuning van fat client 
applicaties als Microsoft Outlook voor de benadering van Google Mail via POP3 of IMAP4. 
Indien het voor dit soort applicaties gewenst is om met hetzelfde user account en 
wachtwoord te kunnen aanmelden bij Google Apps dan moeten ook de wachtwoorden 
worden gesynchroniseerd. Dit was echter al onmogelijk gebleken voor een Microsoft 
Active Directory. Er was derhalve geen sprake van mogelijkheden voor een E-SSO. 
 
Eisen/impact intern IAM en randvoorwaardelijke IT 
 
Impact op intern IAM en randvoorwaardelijke IT: 
 Inrichten van een SAML IdP federation server en federation proxy voor Web-SSO 
met extra server en software voor SAML IdP indien er een eigen, interne IdP (on-
premise) wordt gebruikt. 
 Extra computers voor synchronisatie van identiteiten met DirSync tool en mail 
server (SMTP) voor afhandeling van events en notifications van de DirSync tool. 
 LDAP(S) toegang tot de interne LDAP directory en HTTPS toegang tot Google 
Apps. 
 Noodzakelijke wijzigingen van firewall rules voor het publiceren van de IdP en 
toegangsrechten voor het synchroniseren met behulp van de DirSync tool. 
 Het “mail” attribuut van de user accounts moet juist zijn ingevuld. 
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D.2 Microsoft Office 365 
D.2.1 IAM protocollen en technieken voor identity provisioning 
Microsoft Office 365 kent meerdere opties om digitale identiteiten te maken, 
onderhouden en verwijderen. 
 
Identity provisioning opties: 
 Handmatig; via de online web interface. 
 Bulk add users; met behulp van een bestand in CSV (comma separated values) 
bestandsformaat via de online web interface. 
 Microsoft Active Directory Synchronization. 
 
NB 
Onderzoek heeft niet aangetoond dat er ondersteuning is voor SPML of SAML JIT voor de 
identity provisioning. 
 
De opties “handmatig” en “bulk add users” zijn niet geschikt voor een geautomatiseerde 
integratie van de identity provisioning van Microsoft Office 365 met intern IAM van een 
(aspirant) afnemer van Microsoft Office 365. 
Voor de Microsoft Active Directory Synchronization geldt dat er enkel een synchronisatie 
kan worden opgezet tussen Microsoft Office 365 en een (interne) IAM omgeving 
gebaseerd op de implementatie van een Microsoft Active Directory. Microsoft adviseert 
de gebruiker nadrukkelijk om SSO te implementeren voordat Microsoft Active Directory 
Synchronization wordt geïmplementeerd. De Microsoft Online Services Directory 
Synchronization tool kan worden gedownload van de website van Microsoft Office 365. 
 
Er moet aan een aantal eisen worden voldaan: 
 Active Directory Synchronization moet worden geactiveerd voor Office 365. 
 De tool Microsoft Online Services Directory Synchronization tool moet worden 
geïnstalleerd op een Windows server. 
 Deze Windows server moet voldoen aan de volgende eisen: 
 De Windows server moet member zijn van de (interne) Microsoft Active 
Directory. 
 De Windows server mag geen Microsoft Active Directory host (domain 
controller) zijn. 
 De Windows server moet een 32 bit versie van Windows Server zijn. 
 
Hier is sprake van een proprietary oplossing. Het is niet duidelijk geworden welke API 
wordt gebruikt. 
De hierboven genoemde informatie is gevonden op http://onlinehelp.microsoft.com/en-
us/office365-enterprises/ff637606.aspx [M3]. 
 
D.2.2 IAM protocollen en technieken voor Web-SSO 
Web-SSO is slechts mogelijk indien een out-of-band provisioning is geconfigureerd op 
basis van de Microsoft Active Directory Synchronization beschreven in paragraaf D.2.1. 
Microsoft biedt enkel ondersteuning voor een scenario waarbij er een (interne) IAM 
omgeving is die is gebaseerd op een Microsoft Active Directory implementatie. De Web-
SSO wordt voorzien door de toepassing van een IdP op basis van AD FS 2.0. Dit is een 
add-on die op een Windows Server 2008 server computer moet worden geïnstalleerd. 
Deze server moet zijn geconfigureerd als member van de (interne) Microsoft Active 
Directory. Een AD FS 2.0 server kan worden geïmplementeerd als IdP voor federatieve 
IAM en ondersteunt de protocollen WS-Federation en SAML 2.0. 
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In figuur 23 wordt een visuele weergave getoond van de architectuur voor de toepassing 
van AD FS 2.0 bij gebruik van Microsoft Office 365 en een interne Microsoft Active 
Directory om Web-SSO mogelijk te maken. 
 
 
Figuur 23 – AD FS 2.0 federatieve IAM met Microsoft Office 365/interne Microsoft Active Directory 
 
De hierboven genoemde informatie is gevonden op http://onlinehelp.microsoft.com/en-
us/office365-enterprises/ff652539.aspx [M4]. Er wordt een beschrijving gegeven van de 
implementatie van AD FS 2.0. 
 
D.2.3 IAM protocollen en technieken voor E-SSO 
In principe is er geen ondersteuning zijn voor E-SSO omdat de door Microsoft Office 365 
ondersteunde protocollen SAML en WS-Federation in principe alleen voor webbased 
applicaties werkt. Microsoft heeft echter extra intelligentie in haar eigen client applicatie 
ingebakken waardoor deze over HTTPS kunnen communiceren en ondersteuning bieden 
voor WS-Metadata Exchange. Hiermee kunnen deze “smart clients” gebruik maken van 
de Web-SSO mogelijkheden die worden geboden. Microsoft Outlook 2010 is een 
voorbeeld van een smart client. 
 
D.2.4 Eisen ten aanzien van intern IAM en de interne IT 
Een hybride IAM configuratie die “automatisch” verloopt voor identity provisioning en 
Web-SSO vereist diverse aanvullingen en aanpassingen. 
 
Impact op intern IAM en randvoorwaardelijke IT: 
 Standaard ondersteuning voor “Microsoft only” oplossing. Andere oplossingen 
voor bijvoorbeeld een third party IdP met SAML ondersteuning worden niet 
genoemd. 
 Inrichten van AD FS 2.0 als SAML IdP voor Web-SSO op extra server indien er 
een eigen, interne IdP (on-premise) wordt gebruikt. 
 Extra server computer voor synchronisatie. 
 Toegang tot de interne Microsoft Active Directory en HTTPS toegang tot Microsoft 
Office 365. 
 Noodzakelijke wijzigingen van firewall en toegangsrechten. 
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D.2.5 Experimentele configuratie voor [Microsoft Office 365] 
Voor Microsoft Office 365 geldt dat er – naast de in de basisset opgenomen IdP services 
– meerdere services moeten bestaan of worden geïmplementeerd (zie figuur 24). Bron: 
[M3] met veel subpagina’s. 
 
Services: 
 IdP services: Federation Server en Federation Proxy. 
 Een client of server met de Microsoft Online Services Active Directory 
Synchronization. 
 
 
Figuur 24 – Uitbreiding intern IAM en randvoorwaardelijke IT 
 
De bevindingen met betrekking tot de inrichting en het gebruik van de integratie van 
IAM met Microsoft Office 365 worden per onderzocht IAM deelgebied gerapporteerd. 
Voor Microsoft Office 365 is gebruik gemaakt van een beta-versie. Begin juli 2011 is het 
beta-programma van Microsoft Office 365 afgerond. 
 
IAM protocollen en technieken voor identity provisioning 
Microsoft Office 365 kende een proprietary oplossing voor de identity provisioning. Er 
was geen sprake van ondersteuning voor SPML of SAML JIT provisioning. Microsoft heeft 
de mogelijkheden voor een hybride IAM volledig afgestemd op het gebruik van Microsoft 
Active Directory als centrale, enterprise directory. De provisioning moet worden 
uitgevoerd met een Active Directory synchronisatie tool die enerzijds een verbinding 
heeft met de interne Microsoft Active Directory en anderzijds “praat” met Microsoft Office 
365. Het is onduidelijk welke API hiervoor wordt gebruikt. De communicatie verloopt via 
HTTPS. Het is noodzakelijk om eerst de SSO via de AD FS 2.0 IdP in te richten. 
 
Configuratie 
 Binnen Microsoft Office 365 is “Active Directory synchronization” geactiveerd. 
 Vervolgens is de Microsoft Online Services Directory Synchronization tool 
geconfigureerd op een daarvoor geschikte computer. 
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Enkele relevante ervaringen/bevindingen 
 De synchronisatie verliep volgens een interval (180 minuten). 
 Alle user accounts uit de interne Active Directory worden gesynchroniseerd. Er is 
geen sprake van een filter. Standaard worden niet meer dan 10000 accounts 
gesynchroniseerd. Binnen Microsoft Office 365 moest vervolgens elk individueel 
account worden geactiveerd. 
 De Microsoft Online Services Directory Synchronization tool werkte plotseling niet 
meer. Dit werd gemeld via een e-mail notification. Het wachtwoord van het 
administratieve account, tevens benodigd voor de Microsoft Online Services 
Directory Synchronization tool, bleek te zijn verlopen. 
 
IAM protocollen en technieken voor Web-SSO 
Microsoft Office 365 ging uit van de toepassing van AD FS 2.0 als IdP voor Web-SSO. Er 
is dan ook gebruik gemaakt van de IdP op basis van AD FS 2.0 als onderdeel van de 
basisset van de experimentele configuratie. In bijlage B worden de algemene 
configuratie en werking van AD FS 2.0 als IdP op basis van SAML 2.0 beschreven. 
 
Configuratie 
 Voorwaarde: SSO moest worden geconfigureerd voordat Active Directory 
synchronisatie kon worden geconfigureerd. 
 Voor alle user accounts waarvoor een Web-SSO moet gelden zijn binnen de 
interne Active Directory de juiste “user principal names” (LDAP attribuut 
userPrincipalName) geconfigureerd. Dit is het attribuut dat wordt gebruikt voor de 
SAML outgoing claim. 
 Vervolgens is er vanaf de AD FS 2.0 server computer (die in de basisset gereed 
stond) een “configuration wizard” (Microsoft Online Service Module for Windows 
PowerShell for single sign-on) gedownload, waarmee op geautomatiseerde wijze: 
 de “Federation trust” voor het gebruikte DNS domein is aangemaakt; 
 binnen AD FS 2.0 de Relying Party Trust met de specifieke “claim” is 
geconfigureerd; 
 Het “Token-signing certificate” van de IdP is geëxporteerd en 
geïmporteerd binnen Microsoft Office 365; 
 In Microsoft Office 365 is het te gebruiken DNS domein geactiveerd voor 
SSO. 
 
Enkele relevante ervaringen/bevindingen 
 De SSO met Microsoft Office 365 als SP en de AD FS 2.0 als IdP was volledig 
functioneel. 
 De combinatie Microsoft Office 365 / AD FS 2.0 ondersteunde standaard enkel de 
SP-initiated sign-on. De IdP-initiated sign-on was niet geconfigureerd binnen de 
AD FS 2.0 IdP. 
 De Sign-out verliep eveneens goed. 
 
IAM protocollen en technieken voor E-SSO 
Binnen de toegepaste Microsoft Office 365 editie was het mogelijk om gebruik te maken 
van de Microsoft Office Professional suite met onder meer Microsoft Outlook 2010 als e-
mail client voor de e-mail services van Microsoft Exchange Online als onderdeel van 
Microsoft Office 365. 
Met Microsoft Outlook 2010 was het mogelijk om via HTTPS een connectie met Microsoft 
Exchange Online te maken waarbij de federatie met de interne AD FS 2.0 IdP werd 
gebruikt voor de authenticatie. 
Voor de koppeling van smartphones op basis van het Windows Mobile besturingssysteem 
bestaat dezelfde mogelijkheid. Dit is niet nader onderzocht. De SSO ondersteuning is 
“ingebakken” in de genoemde lokale applicatie. 
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D.2.6 Eisen/impact intern IAM en randvoorwaardelijke IT 
 
Impact op intern IAM en randvoorwaardelijke IT: 
 Inrichten van AD FS 2.0 IdP federation server en AD FS 2.0 IdP proxy voor Web-
SSO met extra server en software indien er een eigen, interne IdP (on-premise) 
wordt gebruikt 
 Extra computer voor synchronisatie van identiteiten met Microsoft Online Services 
Directory Synchronization tool, waarvoor een extra service account is gecreëerd 
 De user accounts in Active Directory moesten worden voorzien van de juiste User 
Principal Name om geschikt te zijn voor SSO 
 Noodzakelijke wijzigingen van firewall rules voor het publiceren van de IdP en 
toegangsrechten voor het synchroniseren met behulp van de Directory 
Synchronization tool. 
 
Microsoft Office 365 is (als beta, voorlopig?) vooral een “Microsoft only” oplossing 
gebleken. Het is niet duidelijk of een hybride IAM voor interne directories anders dan de 
Microsoft Active Directory mogelijk is. 
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D.3 Salesforce CRM 
D.3.1 IAM protocollen en technieken voor identity provisioning 
Salesforce.com CRM kent twee opties om digitale identiteiten te maken, onderhouden en 
verwijderen. 
 
Identity provisioning opties: 
 New user (add single user); via de online web interface. 
 Add multiple users; via de online web interface. 
 SAML JIT identity provisioning. 
 
NB 
Onderzoek heeft niet aangetoond dat er ondersteuning is voor SPML. 
 
De opties “new user” en “add multiple users” zijn niet geschikt voor een 
geautomatiseerde integratie van de identity provisioning van Salesforce.com CRM met 
intern IAM van een (aspirant) afnemer van Salesforce.com CRM. 
SAML JIT identity provisioning is één van de geprefereerde protocollen voor identity 
provisioning. Salesforce.com CRM werkt dan met een maximum aantal licenties in plaats 
van out-of-band gecreëerde identiteiten. SAML JIT identity provisioning is enkel 
functioneel indien SAML SSO actief is. Dit is het geval indien “Federated Authentication 
using SAML” is geïmplementeerd binnen Salesforce.com CRM. 
Er is geen sprake van de toepassing van proprietary synchronisatie en/of provisioning 
tools. 
 
D.3.2 IAM protocollen en technieken voor Web-SSO 
Salesforce.com CRM kent twee typen Web-SSO namelijk Federated Authentication using 
SAML en Delegated Authentication. 
 
Federated Authentication using SAML 
Federated Authentication using SAML is beschikbaar in alle versies van Salesforce.com 
CRM. Bij Federated Authentication using SAML wordt gebruik gemaakt van SAML en 
wordt een SAML IdP verwacht aanwezig te zijn. Federated Authentication using SAML 
maakt gebruik van SAML 2.0 of SAML 1.1. 
 
Delegated Authentication 
Delegated Authentication is beschikbaar vanaf de Enterprise edition. Bij Delegated 
Authentication is er sprake van een directe koppeling tussen Salesforce.com CRM en een 
interne web service van de afnemer. Hiervoor dient een Web Services Description 
Language (WSDL) file te worden gedownload en te worden geïmplementeerd op de eigen 
intern web service die de authenticatie uitvoert in de interne IAM. De web service kan 
werken op een .NET of een Java platform. 
De Delegated Authentication SSO optie moet worden gedefinieerd als meer proprietary 
dan de Federated Authentication using SAML optie. 
Bron: https://eu1.salesforce.com/help/doc/en/salesforce_single_sign_on.pdf [S2] 
 
D.3.3 IAM protocollen en technieken voor E-SSO 
Salesforce.com CRM kent een “Force.com Connect for Microsoft Outlook/Lotus 
Notes/Offline” add-on waarmee de login wordt herleid naar Salesforce.com CRM. 
Hiermee is het mogelijk om een E-SSO te creëren voor niet-webbased client applicaties 
als Microsoft Outlook of Lotus Notes. 
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D.3.4 Eisen ten aanzien van intern IAM en de interne IT 
Een hybride IAM configuratie die “automatisch” verloopt voor identity provisioning en 
Web-SSO vereist diverse aanvullingen en aanpassingen. 
 
Impact op intern IAM en randvoorwaardelijke IT: 
 Er is standaard ondersteuning voor SAML JIT identity provisioning. Dit werkt 
enkel als Federated Authentication using SAML voor SSO geactiveerd is. Hiervoor 
is het noodzakelijk dat er gebruik wordt gemaakt van een IdP op basis van SAML. 
 Inrichten van SAML IdP voor Web-SSO met extra server en software voor SAML 
IdP indien er een eigen, interne IdP (on-premise) wordt gebruikt. 
 LDAP(S) toegang tot de interne LDAP directory, HTTPS toegang tot 
Salesforce.com CRM. 
 Noodzakelijke wijzigingen van firewall en toegangsrechten. 
 
D.3.5 Experimentele configuratie voor [Salesforce.com CRM] 
Voor Salesforce.com CRM geldt dat er – naast de in de basisset opgenomen IdP services 
– geen extra services hoeven te worden geïmplementeerd (zie figuur 25). Bron: [S2]. 
 
Services: 
 IdP services: Federation Server en Federation Proxy. 
 
 
Figuur 25 – Uitbreiding intern IAM en randvoorwaardelijke IT 
 
De bevindingen met betrekking tot de inrichting en het gebruik van de integratie van 
IAM met Salesforce.com CRM worden per onderzocht IAM deelgebied gerapporteerd. 
 
IAM protocollen en technieken voor identity provisioning 
Salesforce.com CRM kent enkel de mogelijkheid voor SAML JIT provisioning. Na extra 
onderzoek bleek dat het noodzakelijk was om het abonnement bij Salesforce.com uit te 
breiden met een “My Domain” optie waardoor SP-initiated SSO en daarmee ook SAML 
JIT identity provisioning mogelijk was. De “My Domain” optie is beschikbaar in de 
duurdere versies van Salesforce.com CRM (Enterprise en Unlimited) die bovendien niet 
beschikbaar zijn als trial versie. 
Doordat er werd gewerkt met een trial versie van de Professional editie is het niet gelukt 
om SP-initiated SSO en SAML JIT identity provisioning werkend te krijgen. 
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Configuratie 
 Binnen Salesforce.com CRM moeten digitale identiteiten accounts via SAML JIT 
identity provisioning worden onderhouden. 
 SP-initiated SSO moet werkend worden gemaakt voordat SAML JIT identity 
provisioning mogelijk is. hiervoor moet een “My Domain” optie met een daarvoor 
te gebruiken eigen subdomain bij Salesforce.com worden gebruikt, bijvoorbeeld 
“test.my.salesforce.com”. De “My Domain” optie is beschikbaar in de Enterprise 
en Unlimited edities. 
 De juiste SAML assertions zijn benodigd voor SAML JIT identity provisioning (niet 
nader onderzocht, er zijn veel voorbeelden bij Salesforce.com te vinden). 
 
Enkele relevante ervaringen/bevindingen 
 SAML JIT identity provisioning is niet werkend opgeleverd. 
 
Er wordt aangenomen dat SAML JIT identity provisioning wel mogelijk is mits de juiste 
editie (abonnement) wordt toegepast. 
 
IAM protocollen en technieken voor Web-SSO 
Salesforce.com CRM ondersteunt publieke of private IdP oplossingen op basis van 
SAML 1.1 en 2.0. Er is dan ook gebruik gemaakt van de IdP op basis van AD FS 2.0 als 
onderdeel van de basisset van de experimentele configuratie. In bijlage B worden de 
algemene configuratie en werking van AD FS 2.0 als IdP op basis van SAML 2.0 
beschreven. 
 
Configuratie 
 Voorwaarde: SP-initiated SSO met de mogelijkheid voor SAML JIT identity 
provisioning kon niet worden gebruikt door de beperking van het trial 
abonnement. 
 Binnen Salesforce.com CRM is SSO geactiveerd, gebaseerd op de SAML 2.0 
specificaties. De juiste Issuer URL is opgegeven; 
 Binnen de IdP (AD FS 2.0) is met de standaard tooling een “Federation trust” 
(Relying Party Trust) opgezet met Salesforce.com CRM. Hiervoor is de door 
Saleforce.com CRM aangeleverde metadata (XML bestand) toegepast; 
 Op de Relying Party Trust is vervolgens geconfigureerd voor de voor 
Salesforce.com CRM specifieke “claim” waarmee de hybride koppeling wordt 
gemaakt: LDAP attribuut “E-mail-Addresses” komt overeen met uitgaande 
claim “Name ID”. 
 Het “Token-signing certificate” van de IdP is geëxporteerd en geïmporteerd 
binnen Salesforce.com CRM. 
 
Enkele relevante ervaringen/bevindingen 
 De SSO met Salesforce.com als SP en de AD FS 2.0 als IdP was volledig 
functioneel. 
 De combinatie Salesforce.com CRM / AD FS 2.0 ondersteunde enkel de IdP-
initiated sign-on. Dit werd veroorzaakt door de beperking van de trial versie die 
werd toegepast. 
 Bij de Sign-out was er een enkele keer een foutmelding op de IdP pagina. Na een 
verversing van de web pagina werkte de IdP Sign-out pagina goed. 
 
IAM protocollen en technieken voor E-SSO 
Salesforce.com CRM kent een “Force.com Connect for Microsoft Outlook/Lotus 
notes/Offline” add-on waarmee via een “proxy service” – Desktop Client Proxy – de login 
wordt herleid naar Salesforce.com CRM. 
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Hiermee is het mogelijk om een E-SSO te creëren voor niet-webbased client applicaties 
Microsoft Outlook of Lotus Notes. Dit is niet nader onderzocht. 
 
Eisen/impact intern IAM en randvoorwaardelijke IT 
 
Impact op intern IAM en randvoorwaardelijke IT: 
 Inrichten van SAML IdP federation server en federation proxy voor Web-SSO met 
extra server en software voor SAML IdP indien er een eigen, interne IdP (on-
premise) wordt gebruikt. 
 Noodzakelijke wijzigingen van firewall rules voor het publiceren van de IdP. 
 Het “mail” attribuut van de user accounts moet juist zijn ingevuld. 
 
D.4 Overall onderzoeksresultaten – SaaS diensten 
D.4.1 Identity provisioning 
Voor Google Apps en Microsoft Office 365 geldt dat er proprietary oplossingen 
beschikbaar zijn voor een hybride vorm van identity provisioning. De proprietary 
oplossingen vereisen diverse extra tools en computers. Voor Microsoft Office 365 geldt 
dat de proprietary tooling enkel kan worden toegepast in combinatie met een Active 
Directory. Voor Salesforce.com CRM geldt dat SAML JIT identity provisioning wordt 
ondersteund. 
De voorziene standaard SPML wordt door geen van de onderzochte SaaS providers 
ondersteund. 
 
D.4.2 Web-SSO 
Voor zowel Google Apps, Microsoft Office 365 en Salesforce.com CRM geldt dat er 
ondersteuning is voor Web-SSO middels SAML waarbij de SaaS dienst cloud computing 
provider als Service Provider optreedt en de afnemer dient te zorgen voor een Identity 
Provider. 
De onderzochte cloud computing providers hebben een voorkeur voor de implementatie 
van een IdP op locatie van de afnemer (on-premise). Voor Microsoft Office 365 geldt 
zelfs dat er wordt uitgegaan van een Microsoft only oplossing op basis van de toepassing 
van AD FS 2.0 gekoppeld aan een interne Active Directory. Waarschijnlijk werkt een 
andere IdP oplossing die SAML 2.0 ondersteunt eveneens. Dit is echter niet nader 
onderzocht. 
 
D.4.3 E-SSO 
Microsoft en Salesforce.com bieden voor een aantal populaire client applicaties de 
mogelijkheid voor een SSO integratie met de SaaS dienst. Hiervoor zijn aangepaste 
client applicaties benodigd of worden proxy services gebruikt waardoor ook niet-
webbased applicaties ondersteuning hebben voor SAML SP/IdP SSO. Google kent dit 
type SSO integratie niet. 
 
D.4.4 Eisen en technische impact 
De technisch grootste impact bestaat uit de installatie van proprietary tools voor identity 
provisioning en de implementatie van een IdP voor Web-SSO. Daarnaast moeten 
toegangsrechten op LDAP directories en firewall regels worden toegevoegd of aangepast. 
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D.5 Security aspecten IAM gegevens bij SaaS diensten 
Vanuit security overwegingen is het van belang om te weten welke gegevens van 
identiteiten via identity provisioning worden opgeslagen bij/in de SaaS dienst van de 
cloud computing provider. De nadruk ligt daarbij uiteraard op de gegevens van digitale 
identiteiten in algemene zin en impliciet de daarin mogelijkerwijs opgeslagen gegevens 
van natuurlijke personen. 
 
Deze security overwegingen betreffen de technische aspecten van de volgende vragen: 
 Welke gegevens van digitale identiteiten en natuurlijke personen worden 
opgeslagen? 
 Hoe is de toegang beveiligd (extern/intern)? 
 Wat is de retentietijd van gegevens na het verwijderen, bijvoorbeeld voor een 
verwijderd account of een back-up waarmee een herstel kan worden uitgevoerd 
van digitale identiteiten of kenmerken daarvan? 
 
Er is nader onderzoek gedaan om op bovenstaande vragen een antwoord te verkrijgen. 
Hiervoor is gebruik gemaakt van de reeds beschikbare literatuurbronnen, informatie die 
is verkregen uit het empirisch onderzoek en de experimentele configuratie. 
 
D.5.1 Informatie literatuuronderzoek 
Uit een nader literatuuronderzoek is niets expliciets naar voren gekomen over de 
technische aspecten ten aanzien van de vragen welke gegevens door de onderzochte 
cloud computing providers worden opgeslagen en hoe dit plaatsvindt. 
Vervolgens is een nieuwe zoekopdracht gestart naar mogelijke, andere literatuurbronnen 
waarin deze informatie beschikbaar zou kunnen zijn. Ook hier zijn geen resultaten naar 
voren gekomen waarin expliciete antwoorden kunnen worden gevonden op de genoemde 
security overwegingen. 
Het literatuuronderzoek biedt met name veel resultaten ten aanzien van het advies om 
zo min mogelijk data van digitale identiteiten en natuurlijke personen op te slaan. 
Daarnaast wordt impliciet geadviseerd om gebruik te maken van federatieve IAM; een 
bevinding die al was opgenomen in het referentiemodel. 
Maar nog meer dan de hierboven genoemde resultaten biedt het literatuuronderzoek 
juist veel informatie over wetgeving, richtlijnen, beleid, procedures, wetgeving en 
security certificeringen die benodigd zouden zijn ten aanzien van de aspecten “data 
protection” en “privacy”. Dit terrein betreft de onderzoeksdomeinen “policy and 
organizational risks” en “legal risks” en is niet verder onderzocht. 
 
D.5.2 Publiekelijk beschikbare informatie SaaS diensten en experimentele configuratie 
[Google Apps] 
Er is gebruik gemaakt van de publiekelijk beschikbare informatie en de experimentele 
configuratie. 
 
Publiekelijk beschikbare informatie 
Er is geen concrete technische informatie gevonden met betrekking tot de security 
overwegingen. Op de publieke website van Google over de privacy policy [G5] blijft de 
input beperkt tot zeer generieke informatie over de beveiliging van “personal 
information”. Ook hier worden vooral beleid, procedures, richtlijnen, wetgeving, 
certificeringen genoemd. 
Google verwijst naar het zogenoemde Google Apps Dashboard voor meer informatie over 
de informatie die wordt opgeslagen. Google Apps Dashboard wordt gebruikt voor het 
beheren van de accounts, services en diverse instellingen van Google Apps. 
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Experimentele configuratie 
Met behulp van de experimentele configuratie was het mogelijk om nader te 
onderzoeken welke gegevens worden opgeslagen. Standaard worden voornaam, 
achternaam, e-mail adres en een zogenoemde nickname opgeslagen. Het e-mail adres is 
tevens de login naam van het user account. Het relevante deel wordt weergegeven in 
figuur 26. 
 
 
 
Figuur 26 – Google Apps standaard gegevens 
 
Daarnaast is het mogelijk om extra kenmerken (Profile genoemd) in te voeren en dit 
geldt tevens voor de toepassing van de Google Apps Directory Synchronization tool 
indien identity provisioning hiermee plaatsvindt. Deze kenmerken behoeven een juiste 
“match” met het LDAP attribuut dat wordt gebruikt binnen de gekoppelde centrale, 
enterprise directory. De (aspirant) afnemer van Google Apps bepaalt zelf of en welke 
kenmerken van het Google Apps Profile worden gevuld. 
De mogelijke extra kenmerken in het Google Apps Profile zijn: functietitel, organisatie, 
assistent, manager, afdeling, kantoor, personeelsnummer, websites, telefoon werk, 
telefoon privé, fax, mobiele telefoon, telefoon assistent en zakelijke adresgegevens (zie 
figuur 27). 
 
 
Figuur 27 – Google Apps Profile 
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[Microsoft Office 365] 
Er is gebruik gemaakt van publiek beschikbare informatie en de experimentele 
configuratie. 
 
Publiek beschikbare informatie 
Op de publieke website van Microsoft over de privacy policy [M5] blijft de input beperkt 
tot zeer generieke informatie over de beveiliging van “personal information”. Ook hier 
worden met name beleid, procedures, richtlijnen, wetgeving, certificeringen etc. 
genoemd. 
Er is nog een verwijzing naar de “Security in Office 365 whitepaper” [M6] waarin 
uitvoeriger wordt ingegaan op de inrichting van de security in Microsoft Office 365, maar 
het blijven globale bewoordingen: “protecting your data at both the physical layer … in 
state-of-the-art data centers… and the logical layer … with security-aware engineering 
practices… for services and software”. Tevens wordt gemeld: “…protected at the logical 
layer by robust data isolation…” en “…storage and processing is logically segregated 
between customers through specialized Active Directory technology engineered 
specifically for the purpose…. for additional data isolation, a version of Office 365 is 
available that stores your data on dedicated hardware…”. 
Het zijn globale beschrijvingen op basis waarvan geen specifieke uitspraken kunnen 
worden gedaan. 
 
Experimentele configuratie 
Met behulp van de experimentele configuratie was het mogelijk om nader te 
onderzoeken welke gegevens worden opgeslagen. Standaard worden opgeslagen: 
voornaam, achternaam, weergegeven naam, inlognaam (e-mail adres, 
userPrincipalName). Additioneel kunnen worden opgeslagen: functietitel, afdeling, 
telefoon, mobiele telefoon, telefax en adresgegevens. De relevante kenmerken worden 
weergegeven in figuur 28. 
Een belangrijk aspect betreft het feit dat Microsoft Directory Synchronization alle 
relevante kenmerken van alle user accounts uit de on-premise Active Directory 
synchroniseert. Daarom zijn de meeste velden “dimmed”; deze kunnen niet meer 
handmatig worden aangepast. 
 
 
Figuur 28 – Microsoft Office 365 account profile 
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[Salesforce.com CRM] 
Er is gebruik gemaakt van publiek beschikbare informatie en de experimentele 
configuratie. 
 
Publiek beschikbare informatie 
Op de publieke website van Salesforce.com CRM over de privacy policy [S3] blijft de 
input beperkt tot zeer generieke informatie over vooral beleid, procedures, richtlijnen, 
wetgeving en certificeringen. 
Er is eveneens een “Security Statement” [S4] beschikbaar met enige extra detaillering 
over de wijze waarop de security is geregeld. 
 
Er wordt onder meer gemeld: “Salesforce.com utilizes some of the most advanced 
technology for Internet security available today. When you access our site using industry 
standard Secure Socket Layer (SSL) technology, your information is protected using both 
server authentication and data encryption, ensuring that your data is safe, secure, and 
available only to registered Users in your organization.” 
Daarbij volgt in het “Security Statement”: “In addition, salesforce.com is hosted in a 
secure server environment that uses a firewall and other advanced technology to 
prevent interference or access from outside intruders.” 
 
Experimentele configuratie 
Met behulp van de experimentele configuratie was het mogelijk om nader te 
onderzoeken welke gegevens worden opgeslagen. Standaard worden opgeslagen: naam, 
alias, e-mail adres, inlognaam (e-mail adres), en korte naam. Daarbij kunnen als extra 
kenmerken worden opgeslagen: functie, organisatie, afdeling, onderdeel, 
adresgegevens, telefoon, mobiele telefoon, fax, en personeelsnummer. De relevante 
kenmerken worden weergegeven in figuur 29. 
 
 
 
Figuur 29 – Salesforce.com CRM account profile 
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D.5.3 Conclusies ten aanzien van security overwegingen 
Literatuuronderzoek 
Uit het literstuuronderzoek is niet duidelijk geworden welke IAM gegevens van de 
accounts van de gebruikers van de SaaS diensten worden opgeslagen. Er wordt 
geadviseerd dat de cloud computing providers zo min mogelijk gegevens zouden moeten 
opslaan en daarbij wordt het SP/IdP model als de belangrijkste oplossing gezien om deze 
situatie te bereiken. Deze bevinding was al opgenomen in het referentiemodel en biedt 
bovendien geen antwoorden met betrekking tot de security overwegingen over het 
opslaan van IAM gegevens aan de zijde van de cloud computing providers. 
Daarbij wordt duidelijk gemaakt dat aspirant afnemers enkel cloud computing provider 
zouden moeten “vertrouwen” indien deze duidelijkheid biedt met betrekking tot beleid, 
procedures, richtlijnen, wetgeving en certificeringen. 
 
Publiek beschikbare informatie 
De publiek beschikbare informatie op de websites van de cloud computing providers 
bieden evenmin duidelijkheid over welke IAM gegevens worden opgeslagen. Hoe dit 
plaatsvindt, wordt in zeer globale bewoordingen beschreven. Daarbij worden typeringen 
gegeven met onder meer “state-of-the-art data centers”, “security-aware engineering 
practices”, “robust data isolation”, “most advanced technology for Internet security 
available today” en “hosted in a secure server environment that uses a firewall”. Deze 
typeringen lijken eerder commerciële uitingen. 
 
Experimentele configuratie 
Met behulp van de experimentele configuratie is meer duidelijk geworden over welke 
IAM gegevens worden opgeslagen. Dit betreft telkens een beperkt aantal standaard IAM 
gegevens met onder meer (weergegeven) naam, e-mail adres, inlognaam (veelal gelijk 
aan het e-mail adres) en aliassen. Daarnaast kunnen er additionele kenmerken van 
digitale identiteiten worden meegenomen in de identity provisioning. De directory 
synchronisatie biedt soms de mogelijkheid om bepaalde kenmerken bewust niet te 
synchroniseren. 
Hoe de IAM gegevens worden opgeslagen, is niet duidelijk geworden. 
 
Algemeen 
Bij een hybride IAM wordt bij de identity provisioning standaard een beperkt aantal 
gegevens opgeslagen. Dit betreft meestal: (weergegeven) naam, e-mail adres, 
inlognaam en eventueel een alias. 
Het is echter het niet uit te sluiten dat er extra IAM kenmerken – en dus mogelijk 
letterlijke persoonsgegevens – worden gesynchroniseerd die niet noodzakelijk zijn voor 
een juiste werking van de hybride IAM. Uit het onderzoek met behulp van de 
experimentele configuratie is gebleken dat directory synchronisatie oplossingen een 
groot aantal IAM kenmerken kunnen synchroniseren waarbij dit vooraf niet geheel 
duidelijk is. Wellicht is er een mogelijkheid voor het toepassen van een filter vooraf, 
maar het kan ook voorkomen dat “alle” lokale IAM gegevens worden gesynchroniseerd. 
 
Het is niet duidelijk geworden hoe de toegang “end-to-end” is beveiligd. De cloud 
computing providers vermelden slechts zeer globale typeringen ten aanzien van de 
logische en de fysieke beveiliging. Het is eveneens niet duidelijk geworden hoe lang IAM 
gegevens bewaard blijven. Uit het onderzoek naar Google Apps binnen de experimentele 
configuratie was al wel naar voren gekomen dat een verwijderd account niet opnieuw – 
met identieke standaard kenmerken – kon worden aangemaakt binnen vijf dagen na de 
verwijdering. 
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In principe zou slechts een minimum, voor de werking van hybride IAM benodigde set 
aan IAM kenmerken moeten worden meegenomen in de identity provisioning. Een 
(aspirant) afnemer dient zich echter bewust te zijn van het hierboven beschreven risico. 
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Bijlage E. Informatiebrief voor interviews (aspirant) afnemers SaaS diensten 
Technische impact van hybride cloud computing op IAM 
 
Achtergrond 
 
Cloud computing 
De term “cloud computing” is alom aanwezig binnen de hedendaagse IT. Bij de 
toepassing van cloud computing wordt geen of beperkt gebruik gemaakt van eigen IT-
middelen voor bepaalde oplossingen en functionaliteiten en worden de software en 
services via het Internet afgenomen. Zo wordt software voor applicaties niet meer lokaal 
geïnstalleerd maar deze software wordt als dienst via het Internet volgens een 
abonnementsvorm afgenomen. Dit wordt ook wel Software-as-a-Service, kortweg SaaS 
genoemd. Op vergelijkbare wijze kunnen ook platform services (PaaS) of infrastructuur 
services (IaaS) worden afgenomen van zogenoemde providers. 
Indien de dienst publiekelijk wordt aangeboden dan spreekt men van een public cloud. 
Een community cloud daarentegen betreft afnemers en aanbieders uit dezelfde branche. 
Bij een private cloud is er sprake van cloud computing diensten die volledig voor eigen 
gebruik zijn. 
Bekende voorbeelden van public cloud SaaS diensten zijn Google Apps, Microsoft Office 
365 en Salesforce.com CRM. 
 
Identity and Access Management 
Identity and Access Management (IAM) betreft de wijze waarop de toegang voor digitale 
identiteiten tot bronnen als applicaties en gegevens wordt geregeld. Belangrijke 
aspecten zijn beheer en auditing (identity management) enerzijds en authenticatie en 
autorisatie (access management) anderzijds. 
Bij identity management moet onder meer worden gedacht aan het maken, onderhouden 
en afvoeren van digitale identiteiten. Deze digitale identiteiten worden ondergebracht in 
zogenoemde directories waarbij er vanuit het aspect van beheersbaarheid bij voorkeur 
één centrale directory wordt gebruikt. Deze enterprise directory of metadirectory wordt 
bijvoorbeeld gevoed door een HRM applicatie. Bij authenticatie moet onder meer worden 
gedacht aan de wijze van aanmelden (naam en wachtwoord, smartcard, etc.) waarbij 
het gewenst is om met een enkele aanmelding (Single Sign-on, SSO) de juiste toegang 
te verkrijgen tot de applicaties en de documenten. In figuur 30 wordt een visueel model 
van IAM gegeven (Gartner Research, 2003). 
 
 
Figuur 30 – Identity and Access Management (volgens Gartner Research, 2003) 
 
Technische impact van hybride cloud computing op IAM 
Pagina 108 
Cloud computing en IAM 
IAM binnen de eigen, interne IT-omgeving van organisaties heeft bepaalde kenmerken. 
Zo is de centrale, enterprise directory meestal gebaseerd op LDAP en komt Microsoft 
Active Directory als implementatie van een centrale enterprise directory op basis van 
LDAP veelvuldig voor. Cloud computing providers van SaaS diensten kennen veelal een 
eigen implementatie van IAM waarbij andere protocollen en technieken worden 
toegepast die onder meer het webbased gebruik (vanuit de webbrowser) van de 
diensten moeten ondersteunen. Een voorbeeld van deze protocollen is Security Assertion 
Markup Language (SAML) waarmee Single Sign-on tussen meerdere webservices en –
applicaties kan worden gerealiseerd. 
 
Hybride cloud > hybride IAM 
Er zal meestal geen sprake zijn van het toepassen van SaaS diensten voor alle gewenste 
functionaliteiten. Een organisatie zal waarschijnlijk diverse IT-voorzieningen in eigendom 
en beheer hebben en zal daarnaast voor bepaalde functionaliteiten gebruik (willen) 
maken van SaaS diensten. Er is dan sprake van een hybride situatie waarin public cloud 
computing én private IT worden toegepast (hybride cloud), waardoor er eveneens twee 
IAM omgevingen worden toegepast (hybride IAM). 
Vanuit de al aanwezige wens voor een Single Sign-on voor meerdere bronnen ontstaat 
een nieuwe uitdaging, namelijk het hebben van een Single Sign-on voor dezelfde digitale 
identiteit voor zowel eigen interne IT-bronnen en de public cloud computing SaaS 
diensten. Het is waarschijnlijk noodzakelijk om een technische integratie te realiseren 
waarbij de integratie van de kernfunctionaliteiten als Single Sign-on en identity 
provisioning op een zodanige wijze zijn ingericht dat er sprake is van uniformiteit wat 
betreft gebruik én beveiliging en er geen onacceptabele risico’s ontstaan. 
Gezien de wederzijds afwijkende protocollen en technieken mag worden verwacht dat er 
sprake is van een zekere technische impact. Het onderzoeken hiervan is dan ook het 
doel de afstudeeropdracht: “Wat is de technische impact van hybride cloud computing op 
IAM?” 
 
Onderzoek en eerste bevindingen 
Het literatuuronderzoek heeft aangetoond dat er inderdaad een mismatch is tussen de 
protocollen en technieken voor intern IAM en voor cloud computing IAM. Vervolgens is er 
een empirisch onderzoek (veldonderzoek) uitgevoerd naar de IAM van de referentie 
SaaS diensten Google Apps, Microsoft Office 365 en Salesforce.com CRM. Tevens is in 
een experimentele configuratie een hybride IAM gecreëerd voor Google Apps, Microsoft 
Office 365 en Salesforce CRM in combinatie met een modelomgeving waarin Microsoft 
Active Directory het hart van de interne IAM omgeving is. 
De bevindingen laten zien dat deze grotendeels in lijn zijn met de voorlopige conclusies 
uit het literatuuronderzoek met betrekking tot de SaaS diensten. Geprefereerde 
technieken en protocollen worden beperkt ondersteund en oplossingen voor identity 
provisioning kennen een grote diversiteit. De oplossing voor Single Sign-on wordt 
gezocht in de toepassing van een Identity Provider (IdP). 
Voor de karakteristieken van intern IAM binnen organisaties is nog geen veldonderzoek 
uitgevoerd behalve de ervaringen die zijn opgedaan met de experimentele configuratie, 
maar dit betreft een fictieve organisatie en een modelomgeving. 
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Interview: de onderwerpen 
Daarmee ontbreekt nog een deel van het onderzoek, namelijk het empirisch onderzoek 
naar de praktijk van intern IAM van (aspirant) afnemers van SaaS diensten. 
Onderstaand worden de onderwerpen getoond die in het interview aan bod komen: 
 Intern IAM algemeen. 
 Centrale enterprise directory. 
 Authenticatiemethoden. 
 Applicaties (type, eigen directory etc.). 
 Federatieve IAM (koppelingen met partners). 
 Randvoorwaardelijke IT (firewall, servers etc.). 
 Ervaringen met IAM koppelingen met diensten van cloud computing providers. 
 Security aspecten gerelateerd aan een mogelijk hybride IAM. 
 
Illustratie ter begeleiding interview (zie figuur 31): Standaard situatie (globaal) 
 
 
 
 
Figuur 31 – Visuele weergave standaard situatie 
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Illustratie ter begeleiding interview (zie figuur 32): Hybride situatie (globaal) 
 
 
 
 
Figuur 32 – Visuele weergave voorlopig hybride model (globaal) 
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Illustratie ter begeleiding interview (zie figuur 33): Hybride situatie (gedetailleerd) 
 
 
 
 
Figuur 33 – Visuele weergave voorlopig hybride model (gedetailleerd) 
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Bijlage F. Begeleidend document ter ondersteuning interviews 
Onderzoeksvragen voor de interviews (detaillering volgt in tabel 17): 
 Hoe worden identity provisioning, Web-SSO en E-SSO technisch gezien geregeld? 
 Welke bronnen (HRM etc.) worden gebruikt voor de voeding van intern IAM? 
 Hoe kan federatieve IAM worden ingezet voor IAM bij hybride cloud computing? 
 Zijn interne applicaties geschikt voor geïntegreerde IAM bij hybride cloud 
computing? 
 Welke protocollen worden standaard ondersteund door intern IAM? 
 Welke authenticatiemethoden zijn geschikt bij toepassing van hybride cloud 
computing? 
 
Onderwerpen en vragen voor de interviews 
Intern IAM algemeen 
Hoe is intern IAM globaal gezien ingericht? 
Is er bijvoorbeeld een centrale, enterprise directory te herkennen? 
Welke bronnen kunnen daarin worden herkend? 
Centrale, enterprise directory (details) 
Welke centrale, enterprise directory wordt toegepast? 
Welke protocollen worden daarbij toegepast? 
Biedt de centrale, enterprise directory ondersteuning voor de geprefereerde standaarden 
(SPML, SAML, WS-Federation, etc.)? 
Hoe vindt identity provisioning plaats in de centrale, enterprise directory? (batch, 
handmatig, sync etc.) 
Authenticatiemethoden 
Welke authenticatiemethoden worden toegepast? (user/password, smartcard, PKI 
certificate etc.) 
Is er nu sprake van een Single Sign-on? 
Is er een eenduidig wachtwoordbeleid dat technisch wordt afgedwongen? 
Applicaties (en eigen directory) 
Welke applicaties hebben een eigen IAM directory? 
Bieden de applicaties met een eigen directory ondersteuning voor de geprefereerde 
standaarden? 
Zijn alle applicaties webbased en met een webbrowser te benaderen? 
Federatieve IAM (indien aanwezig) 
Is er nu sprake van een federatieve IAM (koppeling met derden)? 
Zo ja, hoe is deze technisch gezien tot stand gekomen en welke technieken, protocollen 
en producten zijn hiervoor gebruikt? 
Zijn interne of externe onderdelen van de federatieve IAM geschikt voor uitbreiding om 
een hybride IAM voor SaaS diensten te realiseren? 
Randvoorwaardelijke IT – Mogelijke wijzigingen binnen intern IAM door bijvoorbeeld de 
implementatie van een interne of externe IdP vereisen de nodige aanpassingen. 
Onderstaande vragen hebben hierop betrekking. 
Biedt de netwerklayout en de netwerkconfiguratie hiervoor mogelijkheden? 
- Worden er nu ook al services gepubliceerd, zo ja hoe? 
- Extra services moeten wellicht worden gepubliceerd via de firewall, is dit 
mogelijk? 
Biedt de bestaande interne IT-mogelijkheden voor het redundant uitvoeren van services? 
- Zijn er meerdere datacenters, Internet verbindingen, redundante servers etc.? 
- Is de centrale, enterprise directory ook redundant uitgevoerd? 
Tabel 17 – Onderwerpen en vragen 
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Invulsjabloon voor: 
Intern IAM algemeen 
Hoe is intern IAM globaal gezien ingericht? 
 Antwoord volgt hier… 
 
Is er bijvoorbeeld een centrale, enterprise directory te herkennen? 
 Antwoord volgt hier… 
 
Welke bronnen kunnen daarin worden herkend? 
 Antwoord volgt hier… 
 
 
Invulsjabloon voor: 
Centrale, enterprise directory (details) 
Welke centrale, enterprise directory wordt toegepast? 
 Antwoord volgt hier… 
 
Welke protocollen worden daarbij toegepast? 
 Antwoord volgt hier… 
 
Biedt de centrale, enterprise directory ondersteuning voor de geprefereerde standaarden 
(SPML, SAML, WS-Federation, etc.)? 
 Antwoord volgt hier… 
 
Hoe vindt identity provisioning plaats in de centrale, enterprise directory? (batch, 
handmatig, sync etc.) 
 Antwoord volgt hier… 
 
 
Invulsjabloon voor: 
Authenticatiemethoden 
Welke authenticatiemethoden worden toegepast? (user/password, smartcard, certificate 
etc.) 
 Antwoord volgt hier… 
 
Is er nu sprake van een Single Sign-on? 
 Antwoord volgt hier… 
 
Is er een eenduidig wachtwoordbeleid dat technisch wordt afgedwongen? 
 Antwoord volgt hier… 
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Invulsjabloon voor: 
Applicaties (en eigen directory) 
Welke applicaties hebben een eigen IAM directory? 
 Antwoord volgt hier… 
 
Bieden de applicaties met een eigen directory ondersteuning voor de geprefereerde 
standaarden? 
 Antwoord volgt hier… 
 
Zijn alle applicaties webbased en met een webbrowser te benaderen? 
 Antwoord volgt hier… 
 
 
Invulsjabloon voor: 
Federatieve IAM (indien aanwezig) 
Is er nu sprake van een federatieve IAM (koppeling met derden)? 
 Antwoord volgt hier… 
 
Zo ja, hoe is deze technisch gezien tot stand gekomen en welke technieken, protocollen 
en producten zijn hiervoor gebruikt? 
 Antwoord volgt hier… 
 
Zijn interne of externe onderdelen van de federatieve IAM geschikt voor uitbreiding om 
een hybride IAM voor SaaS diensten te realiseren? 
 Antwoord volgt hier… 
 
 
Invulsjabloon voor: 
Randvoorwaardelijke IT 
Mogelijke wijzigingen binnen intern IAM door bijvoorbeeld de implementatie van een 
interne of externe IdP vereisen de nodige aanpassingen. Onderstaande vragen hebben 
hierop betrekking. 
Biedt de netwerklayout en de netwerkconfiguratie hiervoor mogelijkheden? 
- Worden er nu ook al services gepubliceerd, zo ja hoe? 
- Extra services moeten wellicht worden gepubliceerd via de firewall, is dit 
mogelijk? 
 Antwoord volgt hier… 
 
Biedt de bestaande interne IT-mogelijkheden voor het redundant uitvoeren van services? 
- Zijn er bijvoorbeeld meerdere datacenters, Internet verbindingen, redundante 
servers etc.? 
- Is de centrale, enterprise directory ook redundant uitgevoerd? 
 Antwoord volgt hier… 
 
 
Invulsjabloon voor: 
Wat verder ter tafel kwam 
 Antwoord volgt hier… 
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Bijlage G. Samenvattingen interviews (aspirant) afnemers 
G.1 Interview bij Gemeente Deventer 
 
Organisatie Gemeente Deventer 
Contactpersoon André Rossel 
Datum 21 juni 2011 
Tijd 10.00 – 11.00 uur 
Locatie Gemeente Deventer 
Bijzonderheden Geen 
 
Intern IAM algemeen 
Binnen de IT-omgeving van de Gemeente Deventer zijn twee platformen te herkennen 
qua besturingssystemen voor de werkplekken en de server. 
 
Er wordt gewerkt met Windows client besturingssystemen in een Microsoft Active 
Directory omgeving. Alle applicaties die op de Windows systemen (werkplekken en 
servers) zijn geïnstalleerd maken gebruik van de Microsoft Active Directory als de 
centrale, enterprise directory indien er sprake is van een eis voor authenticatie of 
autorisatie. Er is nog een tweede IAM omgeving, namelijk die voor de SAP applicaties die 
op het Oracle/Unix platform draaien. De SAP client wordt uitgevoerd vanaf de Windows 
werkplek. 
Er is geen sprake van integratie tussen beide omgevingen. Gebruikers hebben twee 
digitale identiteiten, één voor de Windows omgeving en één voor de SAP op Oracle/Unix 
omgeving. 
 
Centrale, enterprise directory 
De Microsoft Active Directory wordt beschouwd als de centrale, enterprise directory 
omdat de toegang tot de Windows client besturingssystemen wordt gecontroleerd door 
deze directory. Na het aanmelden kan een gebruiker de SAP applicaties op het 
Oracle/Unix platform uitvoeren. Bovendien heeft niet elke eindgebruiker een digitale 
identiteit voor SAP op het Oracle/Unix platform, maar wel op het Windows platform.  
 
Voor authentication worden Kerberos, NTLM en LDAP en LDAPS basic authentication 
toegepast. Kerberos en NTLM v2 zijn de standaarden voor de Windows Integrated 
authentication. 
LDAP en LDAPS worden eveneens toegepast voor de pull provisioning voor applicaties 
met een eigen directory. Er is geen ondersteuning voor SPML, SAML, WS-Federation etc. 
 
De identiteiten worden handmatig opgevoerd. Dit geldt voor beide platformen. 
 
Authenticatiemethoden 
Voor de interne Windows werkplekken wordt gebruik gemaakt van de standaard 
user/password aanmelding. Voor de thuiswerker en overige externe toegang wordt 
gewerkt met two factor authenticatie op basis van (1) een One Time Password met een 
hardware identifier (ActivCard/ActivIdentity) en (2) de Microsoft Active Directory 
user/password combinatie. 
Er wordt gebruik gemaakt van biometrische herkenning (vingerafdruk) voor de 
paspoorten-applicatie die extern wordt afgenomen (buiten de IAM van Deventer). Voor 
een extern gehoste applicatie van Sociale Zaken en Werkgelegenheid (SZW) wordt een 
PKI X.509 user certificate gebruikt. 
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Applicaties en eigen directory 
Enkele applicaties hebben eigen directories die worden gevoed door Microsoft Active 
Directory (pull provisioning). 
 
Dit betreft onder meer de applicaties: 
 Nordined facilitaire diensten applicatieportal. 
 HP Servicedesk helpdesk applicatie. 
 Meridio archiveringssysteem. 
 
Ongeveer 20% van de applicaties is webbased en 80% werkt met een installatie van een 
fat client. Voor de webbased applicaties die op het Windows platform zijn geïnstalleerd, 
geldt dat deze de Windows Integrated authentication (Kerberos of NTLM v2) toepassen. 
Hiermee is binnen het Windows platform sprake van een Web-SSO en een E-SSO. 
 
Bestaande federatieve IAM 
(enkele) Medewerkers van de GGD hebben toegang tot de salarisapplicatie Beaufort. 
Beheerders hebben toegang via terminal services en medewerkers hebben toegang via 
een web server. 
Er worden accounts gebruikt uit intern IAM (Microsoft Active Directory). Er is geen 
sprake van een federatieve IAM. De gemeente Deventer wil dit bij voorkeur wel zodat de 
GGD medewerkers gebruik kunnen maken van hun eigen account. De gemeente 
Deventer onderzoekt de mogelijkheden voor een federatieve IAM. Er is echter nu nog 
geen platform voor een IdP implementatie. 
 
Randvoorwaardelijke IT 
Wat betreft de toegestane protocollen voor het communiceren met de cloud computing 
IAM zijn HTTP en HTTPS standaard mogelijk. Er is een DMZ waar web services worden 
gepubliceerd via reverse proxy servers. Toegang van buiten naar binnen is mogelijk, 
indien intern een IdP wordt opgezet. 
 
De gemeente Deventer heeft “alles” dubbel uitgevoerd. Dit geldt voor het datacenters, 
het SAN opslagsystemen, het virtualisatieplatform, de firewall inclusief de DMZ, en de 
Internet verbinding. Bij een calamiteit moeten enkele functies wel handmatig worden 
omgezet van datacenter A naar datacenter B. 
 
Een eventuele uitbreiding met interne of externe IdP systemen zal geen problemen 
kennen. Er zijn voldoende resources om deze systemen redundant uit te voeren. 
Deventer overweegt overigens (nog) niet om cloud computing toe te passen. 
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In figuur 34 wordt een visuele weergave getoond van de huidige IAM situatie bij de 
Gemeente Deventer. 
 
 
 
Figuur 34 – IAM bij de Gemeente Deventer 
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G.2 Interview bij Saxion 
 
Organisatie Saxion 
Contactpersoon Arjen ter Horst 
Datum 22 juni 2011 
Tijd 13.00 – 14.30 uur 
Locatie Saxion Enschede 
Bijzonderheden Geen 
 
Intern IAM algemeen 
Saxion staat op het punt om de bestaande IAM omgeving om te zetten. Er zijn twee 
projecten die samen deze nieuwe IAM omgeving omvatten, namelijk “IAM” en “Nieuwe 
werkplek”. 
Er is sprake van een herontwerp van de identity provisioning en de implementatie van 
(meer) single sign-on en self service voor gebruikers. Het verslag is gebaseerd op de 
nieuwe situatie. Er wordt echter wel eerst een globaal beeld geschetst van de bestaande 
– binnenkort oude – situatie. 
 
Oude situatie 
De oude IAM omgeving betreft een maatwerkoplossing op basis van Oracle. De Oracle 
brondatabase is leidend voor het verspreiden van de gegevens van naar schatting 30000 
accounts naar de IT-systemen. Middels batch scripts (CSV bestanden met FTP transfer) 
wordt de personeelsinformatie uit de extern gehoste HRiS applicatie van Raet verkregen. 
De studenteninformatie wordt door PL/SQL scripts verkregen uit de HSA (Hogeschool 
Studenten Administratie) applicatie. HSA wordt gevoed door de gegevens van Studielink. 
De afnemende (pull of push provisioning) systemen zijn Lotus Domino (mail en 
groupware), Novell (directory services, file&print, LDAP authenticatie), Oracle Internet 
Directory, Onderwijs Database, A-select koppelingen en onder meer de applicaties 
Blackboard en Topdesk. Er worden volgens een bepaald schema en interval diverse 
vergelijkingsscripts uitgevoerd om te bepalen of identiteiten moeten worden 
aangemaakt, gewijzigd, gedeactiveerd of afgevoerd. De definitieve verwerking in de IT-
systemen (Novell, Lotus etc.) vindt plaats door middel van batchbestanden. 
De afnemende systemen Domino en Novellzijn leidend voor de eigen omgeving. De 
Novell eDirectory is binnen Saxion dé LDAP directory. De Novell eDirectory service 
verzorgt een groot deel van de authenticatie en autorisatie van de gebruikers en de 
toegang tot de werkplekken, file services, print services en de software control & 
distribution. De Lotus Domino directory service verzorgt de authenticatie binnen het 
Lotus Notes domein met onder meer de webmail en andere Lotus Notes applicaties. 
 
Daarnaast zijn er nog een drietal directories of IAM componenten: 
 De Oracle Internet Directory wordt toegepast voor authenticatie en autorisatie 
voor het Intranet. 
 Er is een Microsoft Active Directory als “technische directory” voor die applicaties 
waarvoor een Microsoft Active Directory is benodigd. Deze wordt handmatig 
gevuld. 
 A-select wordt gebruikt voor het Saxion Intranet, enkele web applicaties én de 
authenticatie van de webwinkel SURFspot. A-select gebruikt de LDAP service van 
de Novell eDirectory. 
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Nieuwe situatie 
Er wordt een nieuwe IDM omgeving op basis van Oracle Waveset (voorheen Sun IDM) 
geïmplementeerd waarbij HRiS en HSA nog steeds de bronnen zullen zijn maar dan meer 
geautomatiseerd op basis van JDBC. De Novell eDirectory wordt vervangen door 
Microsoft Active Directory waarop alle Saxion Windows werkplekken zullen worden 
aangesloten. Tussen de Oracle Waveset en de Microsoft Active Directory wordt een 
gateway opgezet. De file&print services, de software control & distribution en de LDAP 
services worden eveneens overgezet op Windows servers. Voor SSO wordt Oracle Open 
SSO ingezet. 
 
De nieuwe centrale, enterprise directory voor Saxion is feitelijk de Oracle Waveset 
Directory. De primary network logon verhuist van Novell naar Microsoft waarvoor Oracle 
Waveset de bron is. Zoals hierboven wordt omschreven is er een keten van bronnen 
waarbij de Oracle Waveset oplossing een belangrijke rol speelt voor de koppeling met de 
bronsystemen voor personeel en studenten en de voeding van de diverse technische en 
applicatie directories. 
 
Centrale, enterprise directory 
De centrale directory ligt bij de Oracle Waveset oplossing. Deze is voedend voor de 
volgende directories: Lotus Domino (Lotus Notes omgeving), Oracle Internet Directory 
(Intranet) en Active Directory (Microsoft omgeving). Tevens worden applicaties met een 
eigen directory gevoed (bijvoorbeeld Blackboard). 
Daarbij worden de volgende protocollen toegepast en/of ondersteund. 
 
Voor provisioning: 
Er wordt gebruik gemaakt van CSV bestanden die via FTP transfer worden overgezet. De 
voorkeur gaat echter uit naar de toepassing van ODBC of JDBC. Uiteraard worden LDAP 
en LDAPS ondersteund. 
Een belangrijk kenmerk van de Oracle Waveset IDM oplossing is de ondersteuning van 
SPML. 
 
Voor authentication: 
Er kan gebruik worden gemaakt van LDAP en LDAPS. Daarbij is er ondersteuning voor 
SSO op basis van SAML middels Oracle Open SSO. 
Binnen de Microsoft Active Directory zal gebruik worden gemaakt van Kerberos en NTLM. 
 
Authenticatiemethoden 
Standaard wordt gebruik gemaakt van de combinatie user/password. In de nieuwe 
situatie kan het wachtwoordbeleid technisch worden afgedwongen voor meerdere 
directories. 
Voor het beheer van de personeelsadministratie in de desbetreffende applicatie wordt 
gebruik gemaakt van een X.509 certificaat dat wordt geladen vanuit een PFX bestand in 
het technische gebruikersprofiel van de gebruiker. 
 
Voor de VPN toegang wordt gebruik gemaakt van een hardware token (e-Alladin e-
token) met een One Time Password voor pre-authentication. Daarna vindt authenticatie 
op de Active Directory plaats. Bij het heractiveren van een account wordt eveneens two 
factor authentication vereist. 
 
Binnen de “oude” situatie was er alleen sprake van SSO binnen “als de gebruiker binnen 
één directory omgeving bleef”, zoals tussen de Windows omgeving en Novell iPrint of 
tussen de webmail en Quickplaces (beide o.b.v. Domino). In de nieuwe situatie geldt dit 
ook maar voor de Web-SSO zal de ontsluiting gekoppeld zijn aan Oracle Waveset en 
Oracle Open SSO. 
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Voor sommige applicaties zal er bewust geen SSO worden toegepast omdat het gevaar 
bestaat om “te gemakkelijk” bij deze applicatie te kunnen als iemand de werkplek 
verlaat zonder af te melden of de werkplek te vergrendelen. 
 
Applicaties (en eigen directory) 
Onder meer de volgende applicaties hebben een eigen IAM directory: Blackboard, 
Topdesk, Planon, CODA en HriS (van Raet). Deze applicaties bieden meestal 
ondersteuning voor proprietary protocollen en soms LDAP. 
Als alle applicatie worden meegeteld dan is 20% van de applicaties webbased. Voor 
applicaties waarop moet worden aangemeld, geldt dat 60% webbased is en 40 % niet 
webbased is. 
Saxion heeft hier veel ervaring mee. Bijvoorbeeld: de Lotus Notes mail client is een fat 
client en er is beperkt SSO mogelijk met de standaard aanmelding op de werkplek (nu 
met Novell en straks met Microsoft). Hiervoor is een lokaal (op de computer) 
geïnstalleerde systeem service benodigd. Deze service synchroniseert het wachtwoord. 
 
Federatieve IAM 
Er zijn twee federaties Er is een koppeling met de Universiteit Twente. Studenten van 
Saxion kunnen werken op het Wi-Fi netwerk van de Universiteit Twente met een account 
van Saxion. Dit verloopt via LDAP en RADIUS. Voor SURFspot (web winkel voor 
onderwijs) is er een koppeling via A-select met de LDAP van Novell. Dat wordt in de 
nieuwe situatie een federatieve koppeling met de Oracle Waveset en Oracle Open SSO 
omgevingen. 
Voor de SURFfederatie worden componenten gebruikt die waarschijnlijk herinzetbaar zijn 
voor publieke SaaS services. Dit moet nog worden onderzocht. Er is onder meer 
ondersteuning voor het zijn van een IdP met gebruik van het SAML protocol. 
 
Randvoorwaardelijke IT 
Er worden nu al veel (web)services gepubliceerd. Er is een DMZ met reverse proxy 
systemen. De infrastructuur is zeker geschikt voor het publiceren van extra services. 
 
Er is één datacenter en één SAN. Er wordt gebruik gemaakt van virtualisatie op basis 
van VMware in een cluster. Daarmee kan een server qua virtuele hardware worden 
uitgevoerd op een redundant hardware platform. In dit datacenter is verder “alles” 
dubbel uitgevoerd: Internet verbinding, netwerk componenten, DMZ ontsluiting etc. 
 
Het ontbreken van een tweede datacenter wordt als niet kritisch gezien omdat 
daarbinnen vrijwel alle actieve componenten dubbel zijn uitgevoerd. Als dit tot een 
probleem zou leiden voor de IAM functionaliteit voor cloud computing services dan zijn 
er grotere gevolgen dan alleen voor IAM. “Saxion is bovendien geen bank”. 
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In figuur 35 wordt een visuele weergave getoond van de voorziene, nieuwe IAM 
omgeving voor Saxion. 
 
 
 
 
Figuur 35 – Voorziene IAM omgeving van Saxion op basis van Oracle Waveset en SSO (bron: 
Saxion) 
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G.3 Interview bij Explainit BV 
 
Organisatie Explainit BV 
Contactpersoon Marco Kooiker 
Datum 24 juni 2011 
Tijd 09.00 – 10.30 uur 
Locatie Explainit Hengelo 
Bijzonderheden Geen 
 
Intern IAM algemeen 
Explainit kent twee gebruikersgroepen, namelijk de interne medewerkers 
(administratief) enerzijds en de cursisten en trainers (educatief) anderzijds. Voor beide 
typen gebruikers is sprake van twee bewust gescheiden IAM omgevingen. De interne 
medewerkers werken op computers op de interne kantoorwerkplekken. 
 
Kantoorwerkplekken 
Voor de kantoorwerkplekken is sprake van een “normale” bedrijfssituatie waar wordt 
samengewerkt door medewerkers van de planning, verkoop, marketing en directie. Voor 
de toegang tot de computers op deze kantoorwerkplekken geldt dat er een centrale, 
enterprise directory is. Er zijn geen directories of databases als bronnen voor de 
centrale, enterprise directory. De accounts worden handmatig onderhouden. 
 
Traininglokalen 
De cursisten en trainers werken op de computers in de traininglokalen. Er zijn ook 
mobiele lokalen waarvoor veelal laptops worden gebruikt. In de traininglokalen wordt 
gewerkt met stand alone computers (pc of laptop) waardoor elke cursist technisch 
gezien volledig onafhankelijk van andere cursisten een trainingsprogramma kan volgen. 
Dit biedt didactisch en qua planning van de trainingen veel voordelen. 
 
Voor trainers geldt dat zij uiteraard ook toegang hebben tot de interne werkplekken met 
bijbehorende functionaliteiten. Voor extern ingehuurde trainers geldt dit niet. 
 
Cloud computing en e-learning 
Explainit onderzoekt op dit moment de mogelijkheden van cloud computing voor e-
learning. In plaats van alle software – bijvoorbeeld Microsoft Office – voor elke cursist op 
de computers in de traininglokalen te installeren, ziet men de beheervoordelen van het 
afnemen van bijvoorbeeld Microsoft Office 365 uit de cloud. Dit geldt zeker als er e-mail 
en web portal functionaliteiten als Microsoft Exchange en Sharepoint moeten worden 
getraind, waarvoor nu relatief veel beheerinspanningen worden geleverd. 
 
Daarnaast oriënteert Explainit zich op het breder positioneren van e-learning, 
bijvoorbeeld door cursisten toegang te geven tot een elektronische leeromgeving (ELO) 
met diverse informatie en toepassingen rondom trainingen. Hiervoor zal een 
authenticatie en autorisatie benodigd zijn. 
Indien er een ELO zal worden aangeboden dan zal waarschijnlijk wel een centrale, 
enterprise directory benodigd zijn. Bij het gebruik van cloud computing diensten zal het 
zelfs wenselijk zijn om deze ELO “te koppelen” aan de cloud computing diensten inclusief 
de IAM integratie voor provisioning en SSO vanuit het Cursisten Registratie Systeem. 
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Centrale, enterprise directory 
Voor de kantoorwerkplekken voor de medewerkers wordt gebruik gemaakt van een 
Microsoft Active Directory. De identiteiten worden handmatig opgevoerd. 
Voor authentication worden Kerberos, NTLM en LDAP en LDAPS basic authentication 
toegepast. Kerberos en NTLM v2 zijn de standaarden voor de Windows Integrated 
authentication. Er is geen ondersteuning voor SPML, SAML, WS-Federation etc. 
 
De computers in de traininglokalen zijn stand alone en werken met een lokale user 
account database. Indien er voor een toekomstige ELO een directory zal worden 
toegepast dan zal dit zeer waarschijnlijk ook een (aparte) Microsoft Active Directory zijn. 
Zoals hierboven genoemd kan de directory voor een toekomstige ELO worden gevoed 
vanuit het Cursisten Registratie Systeem. 
 
Authenticatiemethoden 
Er wordt alleen maar gebruik gemaakt van een user/password combinatie. Dit geldt voor 
de lokale aanmelding op de computers op de kantoorwerkplekken en de computers in de 
traininglokalen. Voor de toegang van buitenaf via VPN wordt eveneens gebruik gemaakt 
van een user/password combinatie. 
Voor de computers op de kantoorwerkplekken geldt dat er een SSO is voor alle 
functionaliteiten (file, print, mail) waarvoor authenticatie en autorisatie benodigd is. De 
uitzonderingen zijn Archie CRM en het Cursisten Registratie Systeem die niet gekoppeld 
zijn aan de centrale, enterprise directory. Dit zijn applicaties met databases die binnen 
de RDBMS eigen identiteiten hebben. 
 
Voor alle onderdelen die volgens Windows Integrated authentication werken wordt het 
beleid afgedwongen door de Microsoft Active Directory. Voor Archie CRM en het 
Cursisten Registratie Systeem geldt niet. 
 
Applicaties en eigen directory 
Alleen de Archie CRM applicatie het Cursisten Registratie Systeem kennen een eigen user 
database. Er is geen sprake van directories, omdat de accounts enkel beschikbaar zijn 
binnen de desbetreffende applicaties. 
Vrijwel alle applicaties betreffen zogenoemde fat client installaties waarvoor 
applicatiepackages zijn gemaakt die automatisch worden gedistribueerd. Alleen voor de 
toegang tot de webmail wordt gebruik gemaakt van de web browser. Bij eventuele 
toepassing van cloud computing voor de traininglokalen of de inzet van ELO applicaties 
zal er wel sprake zijn van gebruik van webbased applicaties. 
 
Bestaande federatieve IAM 
Er is nu geen sprake van IAM federaties. 
 
Randvoorwaardelijke IT 
Er is webbased toegang tot de e-mail via een web portal (Outlook Web Access naar de 
mailbox op de Microsoft Exchange Server). Er is een DMZ aanwezig en het is mogelijk 
om met de bestaande voorzieningen services te publiceren naar het Internet richting 
cloud computing providers. 
 
Er is één datacenter en één Internet verbinding. De servers zijn wel redundant 
uitgevoerd op een Microsoft Hyper-V virtualisatieplatform. De centrale, enterprise 
directory is redundant uitgevoerd op drie zogenoemde Active Directory domain 
controllers. 
Bij eventuele toepassing van cloud computing voor de traininglokalen of de inzet van 
ELO applicaties zal de enkelvoudig uitgevoerde Internet verbinding een meer kritische rol 
gaan spelen. 
 
Technische impact van hybride cloud computing op IAM 
Pagina 127 
Wat verder ter tafel kwam 
Explainit wil de bestaande Archie CRM applicatie vervangen omdat deze te beperkt is qua 
functionaliteit en er geen integratie is met de centrale, enterprise directory. De 
vervanger wordt vrijwel zeker Microsoft CRM. 
 
Daarbij zijn er twee mogelijkheden qua implementatie: 
 Microsoft CRM applicatie wordt in de eigen interne IT-omgeving geïmplementeerd 
en zal dan qua IAM volledig integreren met de Microsoft Active Directory 
waardoor de identity provisioning en de SSO impliciet zijn geregeld zoals al geldt 
voor de alle andere functionaliteiten en applicaties. 
 Microsoft CRM wordt afgenomen als SaaS dienst. Ook dan zal er zeker een eis 
zijn voor geïntegreerde identity provisioning en SSO. Daarmee is er een casus 
met de aspecten zoals deze spelen in de hoofdvraag van dit afstudeertraject. 
 
Voorlopig lijkt de voorkeur uit te gaan naar de implementatie van Microsoft CRM binnen 
de eigen IT-omgeving. Het onderbrengen van klantgegevens in de cloud wordt als 
risicovol gezien. De Microsoft CRM applicatie kan voorzienend worden voor de accounts 
voor de eventueel toe te passen ELO omgeving. De cursisten zullen dan moeten worden 
geregistreerd in de CRM database. 
 
In figuur 36 wordt een visuele weergave getoond van de huidige IAM situatie. 
 
 
 
 
Figuur 36 – IAM bij Explainit (huidig) 
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Vervolgens wordt de voorziene IAM situatie weergegeven zoals deze er waarschijnlijk uit 
zal zien bij toepassing van een ELO en cloud computing voor de traininglokalen (zie 
figuur 37). 
 
 
 
 
Figuur 37 – IAM bij Explainit (toekomstig) 
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G.4 Interview bij Gezondheidsdienst voor Dieren 
 
Organisatie Gezondheidsdienst voor Dieren 
Contactpersoon Chris Jansen 
Datum 28 juni 2011 
Tijd 10.00 – 11.30 uur 
Locatie Deventer 
Bijzonderheden Geen 
 
Intern IAM algemeen 
Alle gebruikers hebben digitale identiteiten binnen één IAM omgeving van de 
Gezondheidsdienst voor Dieren. Dit geldt voor de toegang tot de computers op de 
interne werkplekken en de remote toegang via VPN. Binnen deze IAM omgeving maakt 
de Gezondheidsdienst voor Dieren gebruik van Windows op de computers op de 
werkplekken en servers voor de standaard kantoorautomatisering omgeving. Er wordt 
gebruik gemaakt van Microsoft Active Directory voor alle Windows computers en 
gebruikers. 
Voor de Line-of-Business applicaties ter ondersteuning van de primaire processen wordt 
gebruik gemaakt van Oracle applicaties en databases op een Unix platform. De Oracle 
omgeving op het Unix platform kent per applicatie/database een eigen account 
database. Er is geen technische koppeling tussen de Active Directory op het Windows 
platform en de Oracle databases. 
 
Klanten van de Gezondheidsdienst voor Dieren kunnen via een web portal (Agroportal) 
worden doorverwezen naar een web portal van de Gezondheidsdienst voor Dieren. De 
web portal controleert op een zogenoemd UBN-nummer waarmee de klant wordt 
geïdentificeerd en toegang krijgt tot de geautoriseerde onderdelen. 
 
Centrale, enterprise directory 
Op alle computers op de werkplekken van de GD wordt gewerkt met het Windows 
besturingssysteem. Dit geldt voor de pc’s en laptops als zijnde de fat clients. Daarnaast 
wordt gebruik gemaakt van thin clients en Citrix programmatuur voor het aanbieden van 
applicaties die op de centrale terminal servers zijn geïnstalleerd. Voor alle hierboven 
genoemde computers geldt dat deze onderdeel zijn van de Microsoft Active Directory. De 
Microsoft Active Directory is daarmee de centrale, enterprise directory. 
Alle identiteiten worden handmatig met de standaard beschikbare tooling ingevoerd, 
onderhouden en verwijderd. Zoals hierboven reeds is vermeld, staan de Oracle 
applicaties/databases los van de Microsoft Active Directory en deze worden qua IAM 
eveneens handmatig onderhouden. 
 
Voor authentication worden Kerberos, NTLM en LDAP en LDAPS basic authentication 
toegepast. Kerberos en NTLM v2 zijn de standaarden voor de Windows Integrated 
authentication. Er is geen ondersteuning voor SPML, SAML, WS-Federation etc. 
 
Authenticatiemethoden 
Er wordt op de pc’s, laptops en thin clients gebruikt gemaakt van de user/password 
combinatie. Dit is de standaard authenticatie binnen de Gezondheidsdienst voor Dieren 
op de “eigen werkplekken”. 
Daarnaast wordt er voor de remote toegang (VPN) gebruik gemaakt van een login via 
een smartcard via e-Alladin e-Tokens en RADIUS naar Active Directory. 
 
  
 
Technische impact van hybride cloud computing op IAM 
Pagina 130 
Voor de computers op de interne werkplekken geldt dat er een SSO is voor alle 
functionaliteiten (file, print, mail) waarvoor authenticatie en autorisatie benodigd is. De 
uitzonderingen zijn de Oracle applicaties en databases die niet gekoppeld zijn aan de 
centrale, enterprise directory. Deze hebben binnen de RDBMS eigen identiteiten. Op de 
Oracle applicaties is telkens een login benodigd. De Oracle applicaties maken onderling 
geen gebruik van een directory. 
Enkel op de Windows computers die onderdeel uitmaken van de Active Directory 
omgeving wordt het wachtwoordbeleid technisch afgedwongen. 
 
Applicaties en eigen directory 
De Oracle applicaties/databases hebben elk een eigen user account database en niet 
zozeer een directory. Zo wordt er bijvoorbeeld niet gebruik gemaakt van de Oracle 
Internet Directory. Er is geen koppeling met de Active Directory en er vindt ook geen 
provisioning plaats van de Active Directory naar de Oracle applicaties/databases. 
Ongeveer 80 % van de applicaties is niet-webbased. 
 
Bestaande federatieve IAM 
Er is nu geen sprake van IAM federaties. 
 
Randvoorwaardelijke IT 
Er is webbased toegang tot de e-mail via een web portal (Outlook Web Access naar de 
mailbox op de Microsoft Exchange Server). Daarnaast is er sprake van reverse proxying 
van web services, onder meer voor SOAP services waarvoor nu een pilot loopt. Deze 
webbased services worden gepubliceerd vanuit een DMZ die is geconfigureerd in een 
zogenoemde back-to-back configuratie die wordt getoond in figuur 38. 
 
Figuur 38 – Back-to-back firewall configuratie 
 
Het is mogelijk om met de bestaande voorzieningen services te publiceren naar het 
Internet richting cloud computing providers, zoals nodig zou kunnen zijn voor een IdP 
implementatie. 
 
Er is één primair datacenter en een uitwijk datacenter. Beide datacenters hebben een 
Internet verbinding, een firewall en meerdere servers. De meeste servers zijn 
geïmplementeerd als virtuele machines op een virtualisatieplatform op basis van 
Microsoft Hyper-V. Dit virtualisatieplatform is qua servers redundant uitgevoerd. 
Daarmee is de centrale, enterprise directory redundant uitgevoerd op meerdere Active 
Directory domain controllers. Binnen de bestaande DMZ staan echter stand alone, 
fysieke servers. Deze zijn niet redundant uitgevoerd. Het opschalen naar het publiceren 
van meerdere services kost waarschijnlijk meer middelen dan wanneer de DMZ 
omgeving eveneens op een virtualisatieplatform zou zijn uitgevoerd. 
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De Gezondheidsdienst voor Dieren wil de DMZ omgeving gaan herinrichten en redundant 
gaan uitvoeren. 
 
Wat verder ter tafel kwam 
Binnen de Gezondheidsdienst voor Dieren is er veel interesse voor het onderwerp cloud 
computing en daarmee eveneens voor het aspect IAM binnen cloud computing. Het 
management verwacht in de nabije toekomst gebruik te gaan maken van cloud 
computing. 
Binnen de ICT afdeling van de Gezondheidsdienst voor Dieren is veel aandacht voor de 
diverse aspecten van cloud computing en is er sprake van een brede oriëntatie. 
 
In figuur 39 wordt een visuele weergave getoond van de huidige IAM situatie.  
 
 
 
Figuur 39 – IAM bij de Gezondheidsdienst voor Dieren 
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G.5 Interview bij Gemeente Haaksbergen 
 
Organisatie Gemeente Haaksbergen 
Contactpersoon André Boonk 
Datum 29 juni 2011 
Tijd 09.00 – 10.30 uur 
Locatie Gemeente Haaksbergen 
Bijzonderheden Geen 
 
Intern IAM algemeen 
Vanuit de afdeling P&O wordt het opvoeren, onderhouden en afvoeren van identiteiten 
administratief aangevraagd bij de afdeling ICT. Deze worden als digitale identiteiten 
ingevoerd in de Windows omgeving die is opgebouwd rond een Microsoft Active 
Directory. 
Alle Windows computers – servers en werkplekken - maken onderdeel uit van de Active 
Directory. Dit geldt voor zowel de laptops en desktops die op de interne 
kantoorwerkplekken worden gebruikt en de Citrix terminal server die wordt gebruikt voor 
de remote toegang en de thuiswerkers. Deze Citrix terminal server is geïntegreerd 
binnen de Active Directory IAM omgeving. 
De Active Directory is voor de Gemeente Haaksbergen de centrale, enterprise directory. 
 
Naast de Windows omgeving kunnen twee andere omgevingen met digitale identiteiten 
worden herkend. Dit betreft Oracle applicaties en databases op Windows servers. De 
servers maken wel deel uit van de Active Directory maar de Oracle applicaties en 
database zijn qua IAM niet geïntegreerd in de Active Directory. Dit geldt eveneens voor 
de Gemeentelijk Basis Administratie (GBA) die wordt uitgevoerd op een IBM AS/400 
platform. Ook hier is sprake van een gescheiden IAM omgeving. 
 
Centrale, enterprise directory 
Er is sprake van één directory die als centrale, enterprise directory kan worden 
aangemerkt. Dit is de reeds genoemde Microsoft Active Directory. De Oracle applicaties 
en databases kennen een IAM omgeving met eigen accounts per applicatie en/of 
database. Dit geldt eveneens voor de GBA applicatie(s) op het IBM AS/400 platform. 
Alle gebruikers worden handmatig opgevoerd met de daarvoor per specifiek platform 
bestemde tooling. Er is geen sprake van provisioning tussen de genoemde IAM 
omgevingen. Er vindt wel datareplicatie plaats tussen de Oracle databases en de GBA 
omgeving op het IBM AS/400 platform. 
 
Voor authentication worden Kerberos, NTLM en LDAP en LDAPS basic authentication 
toegepast. Kerberos en NTLM v2 zijn de standaarden voor de Windows Integrated 
authentication. 
LDAP en LDAPS worden eveneens toegepast voor de pull provisioning voor applicaties 
met een eigen directory. Er is geen ondersteuning voor SPML, SAML, WS-Federation etc. 
 
Authenticatiemethoden 
Voor de interne Windows werkplekken wordt gebruik gemaakt van de standaard 
user/password aanmelding. Voor de thuiswerker en overige externe toegang wordt 
gewerkt met authenticatie op basis van een hardware token (Safeword tokens) met een 
OTP waarmee kan worden aangemeld op de Citrix terminal server die benaderbaar is 
vanaf het Internet. 
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Er wordt gebruik gemaakt van biometrische herkenning (vingerafdruk) voor de 
paspoorten-applicatie die extern wordt afgenomen (buiten de IAM van Haaksbergen). 
 
In de “Windows wereld” is sprake van SSO voor de functionaliteiten file, print, mail en 
web services op Windows servers die zijn geconfigureerd met Windows Integrated 
Authentication. 
Voor de applicatie op het Oracle RDBMS platform en de GBA applicaties op het IBM 
AS/400 platform geldt dat er geen SSO is. Binnen de Client Access applicatie voor de 
GBA applicaties op het IBM AS/400 platform geldt dat er lokaal een profiel kan worden 
gemaakt waarbij de user credentials worden opgeslagen en automatisch gebruikt bij elke 
volgende aanmelding. Indien de identiteit op het Windows platform of het IBM AS/400 
platform wordt aangepast, moet het profiel opnieuw worden aangemaakt. Dit is feitelijk 
geen “echte” SSO zoals wordt gezien als definitie binnen het onderzoek. 
 
Voor de Active Directory omgeving geldt dat het wachtwoordbeleid technisch wordt 
afgedwongen. Na een recente audit door een externe accountant is het beleid technisch 
doorgevoerd. Voor de Oracle en IBM AS/400 omgevingen geldt dit niet. 
 
Applicaties en eigen directory 
Het helpdesk programma Topdesk heeft een eigen “directory” die wordt gevoed vanuit 
de Microsoft Active Directory. Het postregistratiesysteem van Decos kent deze 
mogelijkheid ook maar hiervoor is een dure koppeling benodigd. De identiteiten voor 
deze applicatie worden nu nog handmatig onderhouden. 
De publieke website en de intranet website zijn op basis van het product Smartsite 
geïmplementeerd dat (als SaaS) wordt gehost door een provider (Seneca). Hier worden 
de identiteiten voor de intranet website handmatig onderhouden. Er is nu geen koppeling 
met de interne Microsoft Active Directory, hoewel dit zeer wenselijk is. Feitelijk speelt 
hier het vraagstuk van de technische impact op IAM bij hybride cloud computing. 
Er geldt verder dat ongeveer 50% van de applicaties webbased is. Daarmee is 50% van 
de applicaties nog steeds niet webbased. 
 
Bestaande federatieve IAM 
Er zijn geen federaties met andere IAM omgevingen. Voor de eerder genoemde 
Smartsite intranet applicatie die als SaaS oplossing wordt gehost, is het wel gewenst om 
een federatie aan te kunnen gaan met de provider. Daarmee zouden de medewerkers 
van de Gemeente Haaksbergen gebruik kunnen maken van de intern belegde digitale 
identiteit. 
 
Randvoorwaardelijke IT 
Onder meer de webmail voor de benadering van de interne mailbox op Microsoft 
Exchange en de webbased portal voor de Citrix terminal server voor remote toegang en 
het thuiswerken worden reeds gepubliceerd. Er kunnen derhalve services worden 
gepubliceerd. Op dit moment vindt er een herinrichting plaats van het netwerk inclusief 
de DMZ. 
Er is één datacenter en er zijn twee Internet verbindingen: er is een (1) algemene 
Internet verbinding voor alle typen datastromen met uitzondering van die voor de Citrix 
terminal server die via (2) een aparte Internet verbinding verloopt. Samen met de 
herinrichting van het netwerk zal er worden overwogen om de Internet verbinding meer 
automatisch redundant te configureren. 
 
De Gemeente Haaksbergen beschikt over een redundant uitgevoerd virtualisatieplatform 
op basis van VMware vSphere. Het inzetten van extra virtuele machines voor mogelijke 
functies binnen een hybride IAM kan relatief eenvoudig plaatsvinden. Dit zou 
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bijvoorbeeld nodig zijn voor een IdP indien deze binnen de eigen ICT omgeving wordt 
geplaatst. 
 
Wat verder ter tafel kwam 
Er is nog geen sprake van SSO tussen de bestaande IAM omgeving(en) van de 
Gemeente Haaksbergen. Mede door het interview is duidelijk geworden dat hier een 
latente behoefte speelt. Deze wordt opnieuw op de agenda geplaatst mede door het 
afgenomen interview rondom IAM bij hybride cloud computing. 
Zeker voor de extern gehoste intranet website (SaaS!) geldt dat deze gekoppeld zou 
moeten worden aan de identiteiten uit de interne Active Directory. Dit is hét onderwerp 
van het onderzoek. Maar ook de koppeling van de Oracle applicaties en de IBM AS/400 
applicaties met de IAM van de Microsoft Active Directory is gewenst. Dit geldt eveneens 
voor de provisioning van identiteiten voor de applicatie Decos. 
 
In figuur 40 wordt een visuele weergave getoond van de IAM omgeving van de 
Gemeente Haaksbergen. 
 
 
 
Figuur 40 – IAM bij de Gemeente Haaksbergen 
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G.6 Interview bij Open Universiteit 
 
Organisatie Open Universiteit 
Contactpersoon Peter Timmermans en Maarten Scholl van het ICT Servicecentrum 
(ICTS) 
Datum 30 juni 2011 
Tijd 13.00 – 14.30 uur 
Locatie Open Universiteit – campus in Heerlen 
Bijzonderheden Geen 
 
Intern IAM algemeen 
Binnen de Open Universiteit (OU) kunnen in principe drie (hoofd)typen gebruikers 
worden herkend, namelijk: belangstellenden (met onder meer potentiële studenten), 
studenten en medewerkers. 
 
De OU heeft een “echte” IAM oplossing op basis van diverse onderdelen uit de Oracle 
IAM Suite, versie 10g. De Oracle IAM Suite (versie 10g) bestaat uit de onderdelen Oracle 
Access Manager, Oracle Identity Manager en Oracle Identity Federation. De opslag vindt 
plaats in een Microsoft Active Directory Lightweight Directory Services (AD LDS). Dit is 
een implementatie van een LDAP directory. 
 
Centrale, enterprise directory 
De IAM omgeving op basis van Oracle IAM Suite is de centrale, enterprise directory. De 
opslag vindt plaats in een Microsoft AD LDS. 
 
Het protocol LDAPS wordt toegepast van/naar de Microsoft AD LDS. Deze service draait 
op een andere poort dan de standaard poort 636, zodat er geen security issues ontstaan 
door een “onbewuste” verwisseling met de Microsoft Active Directory voor de 
kantoorautomatisering. Bij gebruik van de beheertooling zou namelijk per ongeluk de 
verkeerde directory kunnen worden gewijzigd. Door de LDAPS service op een andere TCP 
poort te configureren wordt dit risico geminimaliseerd. 
Wat betreft de authentication protocollen geldt dat er gebruik wordt gemaakt van onder 
meer Kerberos, NTLM voor alle computers die onderdeel zijn van de Microsoft Active 
Directory voor de kantoorautomatisering. Daarnaast wordt er eveneens gebruik gemaakt 
van Forms Based authentication en voor bijzondere protocollen zoals WebDav incidenteel 
van basic authentication. Tevens zijn er diverse custom authentication providers in 
gebruik. Voor alle web services waarvoor authenticatie vereist is, wordt het 
netwerkverkeer versleuteld door het gebruik van HTTPS. 
 
Het onderdeel Oracle Identity Federation uit de Oracle IAM Suite ondersteunt de 
volgende protocollen: Shibboleth (feitelijk SAML 1.0), SAML 1.x, SAML 2.0, en WS-
Federation. Daarmee kan invulling worden gegeven aan het gebruik van de 
geprefereerde protocollen voor hybride IAM bij toepassing van cloud computing. 
 
Bronnen 
Wat betreft de bronnen voor het opvoeren, onderhouden en afvoeren van digitale 
identiteiten worden zoals hierboven genoemd diverse bronnen (technieken en 
methoden) gebruikt. 
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Studenten 
Het Studenten Registratie Systeem (SPIL) bevat de inschrijfgegevens (NAW, cursussen 
etc.) van studenten. Van daaruit vindt identity provisioning plaats naar de IAM. 
Een student kan zichzelf “registreren” in de IAM omgeving bij het voor de eerste keer 
aanmelden via de daarvoor beschikbare publieke web service. Er vindt dan een controle 
plaats of in SPIL geregistreerd staat dat er een kopie van het paspoort van de student is 
ontvangen in combinatie met een samengestelde sleutel van onder meer de NAW-
gegevens. Indien deze controle succesvol verloopt dan wordt de student geactiveerd en 
wordt binnen de Oracle Identity Manager de RBAC tabel gevuld en vindt er provisioning 
plaats naar de Oracle Access Manager. De student kan vervolgens verder met de 
aanmelding en het gebruik van de volgens de RBAC tabel toegestane bronnen. 
 
Belangstellenden 
Voor belangstellenden is het mogelijk om een digitale identiteit aan te maken bij de OU 
om daarmee toegang te verkrijgen tot een beperkt aantal “low profile” 
informatiebronnen. Belangstellenden worden geregistreerd in de Oracle IAM Suite IAM 
door gebruik te maken van web services. 
 
Medewerkers 
Medewerkers worden eerst handmatig aangemaakt in de Microsoft Active Directory voor 
de kantoorautomatisering. Daarna vindt een synchronisatie plaats tussen de MS AD en 
de Oracle IAM Suite. 
 
In figuur 41 wordt een visuele weergave getoond van de “voeding” van de Oracle IAM 
Suite IAM. 
 
 
Figuur 41 – Bronnen van IAM op basis van Oracle IAM Suite 
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Authenticatiemethoden 
Binnen de OU is het gebruik van een user/password combinatie de standaard. Bij de 
initiële aanmelding op de publieke elektronische leer omgeving (ELO) web services 
worden wel extra velden gecontroleerd (zie Centrale, enterprise directory). 
Op het moment dat een gebruiker het wachtwoord niet meer weet, kan gebruik worden 
gemaakt van een self service portal om een “password reset” uit te voeren. Hiermee 
wordt het beheer een stuk efficiënter. De gebruiker moet dan het juiste antwoord geven 
op een bepaalde vraag. De combinatie vraag/antwoord is onderdeel van het 
gebruikersprofiel. Een voorbeeld is “wat is uw geboorteplaats?" 
 
Voor de VPN toegang wordt eveneens gebruik gemaakt van de combinatie 
user/password met als extra voorwaarde dat er nog een tweede wachtwoord moet 
worden opgegeven. Het standaard wachtwoord en het tweede wachtwoord moeten 
bovendien verschillend zijn. 
 
Voor heel veel applicaties geldt dat er in ieder geval gebruik kan worden gemaakt van 
dezelfde combinatie van user/password. Dit wordt ook wel een “single logon” genoemd. 
Dit is het gevolg van de integratie van de Oracle IAM Suite (IAM) en de Microsoft Active 
Directory en het feit dat vrijwel alle applicaties (webbased en niet-webbased) óf van de 
IAM óf van de Microsoft Active Directory gebruik maken. 
Voor studenten geldt dat de webbased applicaties in principe allemaal volgens SSO 
werken (Blackboard en andere ELO applicaties). De OU “web winkel” is hier echter (nog) 
een uitzondering op omdat deze niet is gekoppeld aan de centrale IAM omgeving. 
 
Voor de Oracle IAM Suite IAM en de Microsoft Active Directory voor de 
kantoorautomatisering geldt dat er een eenduidig wachtwoord beleid is. Deze wordt 
technisch afgedwongen. De maximale “leeftijd” van een wachtwoord varieert per type 
gebruiker: 
 Studenten: 180 dagen. 
 Belangstellenden: 1000 dagen. 
 Medewerkers: 180 dagen. 
 
Zelfs een maximale wachtwoordgeldigheid van 180 dagen is al lastig voor gebruik en 
beheer. Het komt namelijk regelmatig voor dat gebruikers een zeer lange tijd geen 
gebruik maken van de voorzieningen van de OU waardoor zij te laat zijn voor de 
vernieuwing en geconfronteerd worden met een “locked account”. Een leeftijd groter dan 
180 dagen is vanuit beveiligingsaspecten niet gewenst. Dit blijft een dilemma tussen het 
leggen van het zwaartepunt op gebruik/beheer enerzijds of beveiliging anderzijds. 
Voor belangstellenden geldt dat zij toch al minder “kunnen” waardoor het risico kleiner is 
indien de wachtwoordgeldigheid op een groter aantal dagen wordt ingesteld. 
 
Applicaties en eigen directory 
Er zijn meerdere applicaties met onder meer Liferay, Blackboard en Elluminate waarvoor 
geldt dat er sprake is van een eigen directory of een eigen autorisatiedatabase. De ELO 
applicatie Blackboard wordt als startpunt genomen voor een nadere uitwerking om 
inzichtelijk te maken welke complexiteit speelt. 
 
Identiteiten binnen Blackboard zijn afkomstig van de Oracle IAM Suite IAM. In 
Blackboard is een modificatie toegepast waardoor er een naar de IAM gedelegeerde 
authenticatie mogelijk is. Blackboard is dé ELO applicatie voor de studenten en de 
medewerkers die betrokken zijn bij de cursussen en opleidingen. De OU maakt naast 
Blackboard gebruik van Elluminate voor het aanbieden van virtual classrooms met chat, 
A/V conferencing en een digitaal schoolbord. 
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Een student zal als startpunt voor de voorzieningen in principe eerst binnenkomen in 
Blackboard. Binnen diverse cursussen worden zowel Blackboard en Elluminate gebruikt. 
Er is standaard geen sprake van SSO vanuit Blackboard naar Elluminate. Omdat dit wel 
gewenst is, is hiervoor een custom plug-in gebouwd, waardoor de gebruiker vanuit 
Blackboard direct kan worden doorgelinkt naar Elluminate. 
 
Voor studenten geldt dat zij bij voorkeur alles webbased moeten kunnen doen 
(afstandsonderwijs!). Het percentage webbased applicaties voor studenten is 99%. Voor 
medewerkers geldt dat de standaard kantoorautomatisering applicaties (Microsoft Office 
etc.) niet webbased zijn. Het percentage webbased applicaties voor medewerkers komt 
uit op ongeveer 70%. 
 
Federatieve IAM 
De OU maakt gebruik van Google Apps (met name Google Mail) voor de studenten van 
de OU. Er is een federatieve koppeling met Google Apps over SAML 2.0. Deze is opgezet 
buiten de Oracle IAM Suite IAM omgeving. De OU heeft eigen directory synchronisatie 
tooling ontwikkeld die “praat” met de Google provisioning API en heeft bovendien een 
IdP oplossing in gebruik. 
Vanuit de IAM omgeving is de OU aangesloten bij de SURFfederatie. Daardoor bestaan er 
koppelingen met andere leden van de SURFfederatie, onder meer SURFspot (web winkel 
voor het onderwijs), Academia en de Universiteitsbibliotheek van de Universiteit 
Maastricht. 
In de nabije toekomst zullen bestaande koppelingen, die werden opgezet op basis van 
Active Directory Federation Services, worden omgezet naar de SURFfederatie via Oracle 
Identity Federation. 
De afdeling ICTS van de OU onderzoekt of het bij de volgende noodzakelijk upgrade van 
het IdM pakket verstandiger is om IdM voor de OU als dienst uit de cloud te betrekken. 
Deze dienst wordt inmiddels al op de markt aangeboden. Samen met andere klanten van 
SURFnet is bij SURFnet de vraag neergelegd om te onderzoeken of SURFnet deze dienst 
voor het Nederlandse Hoger Onderwijs zouden kunnen gaan regelen. SURF onderhoudt 
dan de relaties met meerdere SP’s. Daarmee wordt (het onderhouden van de) IAM 
minder bewerkelijk en omvangrijk. 
De OU heeft haar IAM omgeving op orde voor de toepassing van SaaS cloud computing, 
indien de cloud computing providers gebruik maken van de geprefereerde protocollen. 
 
Randvoorwaardelijke IT 
De randvoorwaardelijke IT is geschikt voor het publiceren van services en het toepassen 
van hybride IAM voor cloud computing in het algemeen. Dit wordt immers al toegepast. 
De IAM componenten Oracle Access Manager, Oracle Identity Manager en Oracle Identity 
Federation zijn in tweevoud op verschillende servers geïnstalleerd. Daarmee wordt 
voorkomen dat er bij uitval van een server één of meerdere IAM onderdelen niet 
beschikbaar zijn. 
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Volledigheidshalve wordt in figuur 42 een globaal model van de IAM van de OU 
weergegeven, waarin een aantal voorbeelden van applicaties en federaties is 
opgenomen. 
 
 
 
 
Figuur 42 – Globaal model van de IAM bij de Open Universiteit 
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Bijlage H. Scoretabel voor aspecten referentiemodel 
In tabel 18 wordt de validatie van alle referentieaspecten gewaardeerd. In tabel 19 
wordt de legenda weergegeven voor de aanduidingen en scores in tabel 18. 
 
 
Tabel 18 – Scores van aspecten in referentiemodel gevalideerd naar deelonderzoek 
 
 
Tabel 19 – Legenda voor scoretabel 
